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1. Uvod

Informace a Udaje uvedené v jednotlivych Castech této technické dokumentace vymezuji
zdvazné pozadavky zadavatele na plnéni vefejné zakdzky Dodavka PE smérovaél do
IP/MPLS uzld sité CESNET2 v lokalitach Jihlava, Usti nad Labem a Most (Projekt eIGeR).
Tyto pozadavky je uchazec povinen plné respektovat pfi zpracovani nabidky.

2. Popis paterni sité CESNET2

Zakladem patefni sité CESNET2 je infrastruktura pronajatych optickych vlaken
odpovidajicich standardu ITU-T G.652 osazenych technologii DWDM (viz Obrazek 1),
kterd umoznuje jak budovani dostatecné propustné a spolehlivé IP/MPLS vrstvy sité pro
standardni internetovou komunikaci, tak vytvareni vyhrazenych kandld & siti pro potieby
naroénych datovych ptenosd a novych aplikaci (napfiklad komunikace s experimentalnim
védeckym zafizenim v redlném case).

Opticka prenosova vrstva DWDM vyuzivad dva typy technologii s podporou optickych
prenosovych kanald o kapacité 1-100 Gb/s a 1-40 Gb/s:

e Hlavni opticky transportni systém DWDM Cisco ONS15454 MSTP na
dvouvlaknovych trasach; podpora pfenosovych kanall o kapacité 1-100 Gb/s

e OpenDWDM systémy zalozené na programovatelnych optickych zesilovacich
(Cesnet CzechLight family), ktery hlavni DWDM systém doplfiuje. OpenDWDM
systém vyuzivame na optickych trasach, kde je potifeba maly pocet optickych
prenosovych kanall a kde by velky DWDM systém byl neekonomicky; podpora
prenosovych kandll o kapacité 1-10 Gb/s (n&které Useky jsou navrzeny aZ pro 40
Gb/s)

PFipojeni koncovych zafizeni (smérovace, prepinace) do optického prenosového systému
OpenDWDM je realizovano ,barevnym" DWDM rozhranim s vyuzitim vyménné optiky
DWDM s podporou DOM (DWDM Xenpak, DWDM GBIC, DWDM XFP, DWDM SFP se
100GHz rozestupem kanall dle ITU-T), ktery je v té&chto zafizenich pfimo nainstalovan.

Hlavni opticky pfenosovy systém ONS 15454 MSTP vyuziva rozestup optickych
prenosovych kandld 50 GHz. Koncova zafizeni musi podporovat vymeénna opticka
rozhrani s 50 GHz rozestupem. Standardni zplsob pfipojeni je realizovan pomoci
transpondérl nebo muxpondérd a Sedym rozhranim v koncovych zatizenich. Pro kratsi
prenosové kanadly lze rovnéz vyuzit vyménna optickd rozhrani v koncovych zafizenich.
Tato rozhrani zadinaji byt dostupnd i pro 50 GHz rozestup kandld. Terabitové smérovace
CRS-3/16 v uzlech hlavniho jadra IP/MPLS vrstvy sité Praha I., Praha II., Brno II, Hradec
Kralové a Olomouc rovnéz vyuzivaji laditelnd DWDM rozhrani (pasmo C, 50 GHz rozestup
kanall dle ITU-T), kterd umozfuji ptimé zakon&eni optickych pfenosovych kanall pfimo
ve smérovacich (tj. bez nutnosti pouzit transpondéry v DWDM systému).
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Obrazek 1 Aktualni topologie optické prenosové vrstvy DWDM

2.1 Opticka prenosova vrstva DWDM ONS15454 MSTP

Hlavni jadro optické transportni sité DWDM (viz. Obrazek 2) je vybudovano
na technologii CISCO ONS 15454 MSTP a umoziuje flexibilni vytvafeni optickych
prenosovych kandld mezi jednotlivymi ROADM uzly. Koncepéné je hlavni jddro DWDM
sité postaveno jako uceleny opticky transportni systém (optické prenosové kanaly
nevyzaduji finanéné naroénou OEO konverzi pti prichodu systémem) s centralnim Fidicim
a dohledovym systémem. ROADM uzly, které zajistuji vkladani/odbo&ovani/prichod
optickych kanall, jsou umistény v uzlech sit& CESNET2. Optickd transportni sit DWDM
podporuje prenosové kanaly Point-to-Point na LO-L1 vrstvé, L2/DWDM Point-to-Point a
~Multi-Point protected" okruhy. Rovnéz umoznuje prenos ,cizich" optickych prenosovych
kanalQ, které zadinaji ¢ koné&i mimo tento DWDM systém (,alien® wavelength support).

Vicecestnou ROADM funkcionalitu v uzlech Praha, Hradec Kralové a Olomouc zajistuji
specialni patch panely (15454-PP-MESH-8) a 15454-80-WXC-C (Wavelength Cross
Connect) moduly, které umoznuji propojeni vyhradné na optické Urovni (tj. bez nutnosti
OEO konverze). V téchto uzlech je rovnéz vyuzivan multishelf management, kdy nékolik
fyzickych chassis je fizeno a dohledovano jako jediny logicky celek.

DWDM sit obsahuje 24 uzl& ONS15454 MSTP (celkem 37 chassis):
e 4 x 8-smérné WXC uzly; tyto uzly jsou feSené jako 33% omnidirectional
e 1 x 4-smérny WXC uzel; tento uzel je feSen jako omnidirectional
e 3 x terminalové uzly
e 4 x 2-smérné ROADM uzly (two-way)
e 12 x OLA (zesilovaci uzly)
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Provozovana verze SW je 9.6.0. Management sité a performance monitoring zajistuje SW
Cisco Prime Optical identické verze 9.6.0. Cely DWDM systém je zaroven monitorovan
SNMP méficim systémem G3 (v&etné optickych parametrd), ktery je rozvijen v rdmci
vyzkumnych aktivit zadavatele a je pro monitorovédni DWDM systému pFizplsoben.
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Obrazek 2 Opticky pfenosovy systém DWDM ONS15454 MSTP

V ramci realizace projektd Roz$iteni narodni informadni infrastruktury pro VaV v
regionech (elGeR) (OP VaVpl, viz http://www.cesnet.cz/projekt/eiger/) a Velka
infrastruktura CESNET (VI CESNET, viz http://www.cesnet.cz/projekt/vi/) byla v roce
2011 zahajena celkova rekonstrukce optického prenosového systému DWDM a hlavniho
jadra IP/MPLS vrstvy sité. Zdakladnim cilem rekonstrukce DWDM sité je nahrada
zastaralych a jiz nevyhovujicich komponent technologicky pokrocilejSimi, které umozni
rozsiteni kapacity prenosového systému aZ na 80 prenosovych kandld s 50 GHz
rozestupem o prenosovych kapacitdch 1-40 Gb/s a podporou prenosu 100 Gb/s kanall.

Plan rekonstrukce a povyseni DWDM sité vychazi z provedenych simulaci soucasné
provozované DWDM sité s vyuzitim CTP 9.6 (Cisco Transport Planner). Simulace
prestavby sité vychazi z t&chto pfedpokladt (viz. Obrazek 3):

e Nahrada stavajicich 40-WXC a 32-WSS 80-ti kanalovym fesenim s 50 GHz
rozestupem optickych prenosovych kanalt

e Soucdasna podpora stavajicich 1 Gb/s a 10 Gb/s prenosovych kandll a novych o
kapacitach 40-100 Gb/s
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« Rozsifeni kapacity propojovacich uzlG Praha, Hradec Kralové a Brno II ze 4 na 8
degrees

e Vyuziti omnidirectional add/drop topologie v Praze, Hradci Kralové a Brné (pro
cca. 30% kapacity systému), kterd pro tuto ¢ast kanald umozni flexibilni a
smérové nezavislou konfiguraci

e Vyuziti IPoDWDM technologie v patefnich smérovacdich (v tomto pripadé
nepotfebujeme drahé transpondéry a optické kanaly jsou zakonceny na DWDM

rozhrani smeérovace); optické parametry rozhrani jsou zohlednény v navrhu

DWDM sité

Pfenos kandll o kapacité 1-40 Gb/s v rdmci celého systému (v pfipadé IPoDWDM

predpokladame modulaci DPSK a pokrocilejsi) a podpora koherentnich 100 Gb/s

kanall

e Projektovand chybovost BER lepsi nez 10E-15, délka prenosovych kanal( do cca.
1500 km

e Podpora laditelnych XFP (pasmo C, 50 GHz spacing)

Maximalni vyuziti stavajicich komponent pfi Upravach osazeni optickych tras (DCU

jednotky, optické zesilovade) pro snizeni celkovych nakladd

e Vyuziti véech pouZivanych management systémid (CTM, G3 méFici systém) bez
nutnosti nahrady ¢i vétsich Uprav

e Opticky prenosovy systém DWDM je jednotnym funkénim celkem na plné optické
Grovni a umozfiuje efektivni konfiguraci optickych prenosovych kanald mezi
libovolnymi uzly DWDM sité z centrdlniho management systému Cisco Prime
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Obrazek 3 Planovana topologie DWDM sité (vystup z CTP9.6)
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V roce 2012 byla prestavba DWDM systému ONS 15454 MSTP kompletné dokoncena
v souladu s plany projektu.

2.2 IP/MPLS vrstva sité CESNET2

IP/MPLS vrstva sité CESNET2 je v soucasné dobé postavena nad optickou prenosovou
topologii a vyuzivd ¢&ast optickych prenosovych kandll (viz Obrazek 6). Paterni
smérovace hlavniho jadra IP/MPLS sit& (v MPLS vrstvé sité zastavaji funkci P smérovacd)
jsou umistény v hlavnich DWDM uzlech kruhové topologie optické prenosové sité Praha,
Brno, Olomouc a Hradec Kralové. Na téchto smérovacich jsou zakonceny paterni 10 Gb/s,
40 Gb/s a 100 Gb/s okruhy (optické prenosové kanaly DWDM).

Hlavni jadro IP/MPLS vrstvy sité je postaveno na jednotné technologii Cisco CRS-3/16
(Praha 1., Praha II., Brno II., Hradec Kralové a Olomouc II.). Technologie CRS-3/16
podporuje 100 Gb/s (skute¢na propustnost na slot je 140 Gb/s). Zaroven byla zahajena
prvni etapa migrace hlavniho jadra sité na 100GE s vyuzitim 100GE DWDM rozhrani ve
smérovacich CRS-3/16. Tuto migraci planujeme dokoncit v poloviné roku 2013.

Typickd topologie IP/MPLS uzlu hlavniho jadra IP/MPLS vrstvy sité je uvedena na
Obrazek 4 (uzel Olomouc).

CRS-3/16 - HK-backup

o 0B access server
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Obrazek 4 Typicka konfigurace IP/MPLS uzlu hlavniho jadra sité

Patefni smérovac fady CRS-3/16 je s vyuzitim technologie SDR (Secure Domain Routers)
rozdélen na dvé fyzicky zcela oddélené Casti:

e P smérovacC jadra sité (oznacen cCervené), na kterém jsou zakonceny optické
pirenosové okruhy DWDM s vyuzitim IPoDWDM technologie (pIné laditelné pres 80
kanall s 50 GHz rozestupem)
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e PE pfistupovy smérova¢ (oznaen modie) slouZi pro pfipojovani Ucastnikd sité
CESNET2
a zajistuji veskeré sluzby paterni sité (IPv4/IPv6 unicast/multicast, MPLS VPN,
QoS, MPLS-TE a dalgi)

Smeérova¢ CRS-3/16 nepodporuje L2 funkcionalitu (nelze pouzivat 802.1Q trunky mezi
porty smérovace) ani pomalejsi rozhrani 10 a 100 Mb/s, které se vyuzivaji na stavajicich
OSR7609. Proto je kazdy uzel vybaven pristupovym L2/L3 prepinacem C4900M. Nedilnou

soucasti je rovnéz unifikovany OOB management (OOB prepina¢ C3560E a OOB access-
server C2921).
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Obrazek 5 Aktualni konfigurace CRS-3/16 v uzlu Olomouc II.

Typizované osazeni smérovacCe jadra sité rfady CRS je uvedeno na Obrazek 5 (uzel
Olomouc II.). Horni ¢ast smérovace je osazena DRP procesory a vytvari tak pristupovou
&ast smérovade PE pro ptipojovani Ulastnik( sit& CESNET2. Dolni &ast je osazena tidicimi
procesory celého smérovaciho systému PRP a vytvari tak smérovac jadra sité P. PE a P
sekce smérovace jsou propojeny vyhrazenymi OC768 rozhranimi (sloty 0 a 8). V letoSnim
roce budeme postupné toto propojeni nahrazovat 100GE rozhranimi. Pouzivané rozdéleni
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na PE a P ¢ast s vyuzitim SDR technologie ndm umoznuje flexibilné prirazovat jednotlivé
sloty (bez ovlivnéni funkce smérovace) mezi logickymi ¢astmi smérovace.

V P Casti smérovace vyuzivame IPoDWDM patefni rozhrani 10GE a OC768, ktera
umozfuji pHimé zakoné&eni optickych prenosovych kandld pfimo na portech smérovace
(tj. bez nutnosti konverze na Sedy signal s nutnosti pouzit dodatecné
transpondéry/muxpondéry v DWDM systému). Toto FeSeni pFinasi vyssi spolehlivost a
lepsi dynamické vlastnosti sité (odpadaji transpondéry/muxpondéry, které provadéji OEO
konverzi) a je rovnéz ekonomicky vyhodné (o cca. 25% nizsi naklady na jeden DWDM

kanal).

Typicky pouzivané komponenty a karty rozhrani jsou uvedeny v nasledujici Tabulka 1.

Oznaceni vyrobce Popis Pocet ks
CRS-16-RP-B Cisco CRS-1 Series 16 Slots Route Processor revision B 2
CRS-DRP-B-CPU Cisco CRS-1 Distributed Route Processor CPU Module 2
CRS-DRP-B-PLIM Cisco CRS-1 Distributed Route Processor PLIM Module 2
XC-RPK9-04.01 Cisco IOS XR IP/MPLS Core Software 3DES 2
XC-L3VPN-1S Cisco CRS-1 Series L3VPN 1-Slot License 2
CRS-MSC-40G-B Cisco CRS-1 Series Modular Service Card revision B 40G 8
CRS-MSC-140G Cisco CRS Series Modular Services Card 140G 3
CRS1-SIP-800 Cisco Carrier Routing System SPA Interface Processor Card 1
14X10GBE-WL-XFP Cisco CRS Series 14x10GbE LAN/WAN-PHY Interface Modul 2
42-1GE Cisco CRS-1 Series 42X1GE Interface Module 1
SPA-1X10GE-L-V2 Cisco 1-Port 10GE LAN-PHY Shared Port Adapter 3
SPA-8X1GE-V2 Cisco 8-Port Gigabit Ethernet Shared Port Adapter 1
4-10GE-ITU/C Cisco CRS-1 4x10GE (C-band) DWDM PLIM 2
10C768-P0OS-SR Cisco CRS-1 Series 1xOC768/STM256 POS Interface Module/SR 2
10C768-DPSK/C Cisco CRS-1 1xOC768 DPSK+ (C-band) DWDM PLIM 2
1-100GE-DWDM/C= Cisco CRS Series 1x100GE Integrated DWDM Interface Module 1

Tabulka 1 Osazeni smérovace CRS-3/16 v uzlu Olomouc II.

V ostatnich uzlech sité jsou umistény pfistupové smérovace fady OSR 7609 (v IP/MPLS
vrstvé sité zastavaji funkci PE smérovacdll) pro pripojovani koncovych Ulastnik( a zajistuji
veskeré sluzby paterni sité (MPLS, EoMPLS, IPv4/IPv6 unicast a multicast smérovani,
NetFlow v9 statistiky).
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Ve funkci PE/6PE smérovadl pouzivdme CISCO OSR7609 a OSR7609-S s procesory
SUP720-3BXL a RSP720-3CXL a 4portovymi 10GE LAN PHY rozhranimi (smérovace
obsahuji rovnéz karty 1GE rozhrani a dalsi nezbytné komponenty). Pouzivana 10GE LAN
rozhrani nepodporuji pokrocilejsi sluzby MPLS sité jako je VPLS a maji i fadu HW omezeni
v oblasti QoS. PInohodnotnou funkcionalitu poskytuji Carrier Ethernet LAN/WAN 10GE
rozhrani, kterd vyuZzivdme jen pro potieby redlnych projektl (napf. MetaCentrum).

Kazdy PE/6PE je dualné pfipojen pomoci 10GE Sedého nebo DWDM rozhrani (vyménna
optika v pdsmu C, 100 GHz rozestup kandll) na P smérovale jadra sitd. Pro zvyseni
odolnosti PE/6PE uzlu proti poruse sitové karty ve smérovadi jsou jednotlivé okruhy
zakonéeny na rozhranich rlznych sitovych karet.

V mensich uzlech, které nejsou primou soucasti IP/MPLS patefni ¢asti sité a nepodporuji
IP/MPLS, jsou v provozu L2/L3 pfistupové gigabitové prepinace Catalyst 3750 (zastavaji
funkci CE zafizeni v MPLS vrstvé sité). Mezi témito prepinaci a nadifazenymi PE smérovaci
jsou pouzivany VLAN se znackovanim 802.1Q. Tyto VLAN jsou pouzivany pro point-to-
point propojeni a rovnéz i pro distribuci L2 Ethernet sluZzeb koncovym Gé&astnikim téchto
malych uzl( (propojeni patefnich EOMPLS tunell do pfisludnych VLAN).

Jako interni smérovaci protokol (IGP) v rdmci IP/MPLS sité zadavatel pouziva vyhrazeny
protokol OSPFv2, ktery je nakonfigurovdn na vsech P a PE smérovadich. Vlastni
smérovani adresovych blokl siti Ucastnikd zajistuje interni BGP protokol (iBGP), ktery je
aktivovan mezi vSéemi pristupovymi PE smérovadi a vyuziva samostatné route-reflectory.
Stejné route-reflectory vyuziva iMBGP (interni Multicast BGP) a rovnéz i unicast IPv6 BGP
protokol. Smérovani IPv4 a IPv6 unicastu je zajistovano prfes MPLS (pakety obsahuji
MPLS znacky) a smérovace jsou vyuzivany v tzv. dual-stack rezimu PE/6PE (soucasna
podpora IPv4 a IPv6). Sifeni IPv4/IPv6 multicastu (skupinové orientované vysilani) je
zajistovano bez MPLS znadek.

V siti CESNET2 provozuje zadavatel architekturu QoS DiffServ domény typu "point-to-
cloud" bez rozliSeni cile (destination unaware). Technika E-LSP (Exp-based Label
Switched Path) nad patefni IP/MPLS infrastrukturou v tzv. "short pipe" tunelovacim
rezimu IP/MPLS, v némz je pfi prlchodu IP/MPLS patefi zachovavana plvodni hodnota
DSCP transportovanych IP paketd (DSCP transparency). QoS DiffServ doména CESNET2
splfiuje pro tranzitni provoz dohodnuty provozni profil QoS pro jednotlivé tfidy sluzeb (tj.
typicky vyuzivd EF a AF PHB pro jednotlivé tfidy tak, aby byly zajistény zakladni
kvantitativni a kvalitativni parametry jako minimalni zarucena sitka pdsma, zpozdéni,
rozptyl zpozdéni, ztratovost apod.). V pfipadé nezahlcené patefni sité mohou nékteré
QoS tridy navic vyuzZivat zbyvajici pAsmo nad ramec své minimalni zarucené Sirky pasma
(proporcionalné v poméru svych vah). Samozifejmosti implementace QoS v siti CESNET2
je uplna kompatibilita s QoS sluzbami Premium IP (PIP) a Less than Best Effort (LBE)
podporovanymi v siti GEANT.

Konfigurace IP/MPLS je zalozena na protokolu LDP (RFC 3036, RFC 3037 a RFC 3815).
V ramci sité CESNET2 provozuje zadavatel L2 VPN, point-to-point typu EoMPLS Ethernet
services (port mode nebo VLAN based mode; RFC 4906 a typu VPLS multipoint Ethernet
services (RFC 4762). Vysokou dostupnost MPLS-TE tunell zajistujeme pomoci
mechanizmu Fast Reroute s automatickou tvorbou zéloZnich TE tuneld (RFC 4090), ktery
umoznuje rychlé presmérovani v fadech desitek milisekund. Pro zajiSténi superrychlé
konvergence sitovych protokold v redundantni patefni IP/MPLS siti je vyuzivan protokol

Priloha ¢. 1 zadavaci dokumentace - Technicka dokumentace 9/31
Dodévka PE smérovaldd do IP/MPLS uzl§ sité CESNET2 v lokalitéch Jihlava, Usti nad Labem a Most (Projekt eIGeR)



L]
EVROPSKA UNIE : 2007-13 \

EVROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vyvoj
INVESTICE DO VASI BUDOUCNOSTI pro inovace

%WECESNET

BFD (RFC 5881, ktery podporuje v soucasné implementaci smérovaci protokoly OSPF a
BGP.

Pro ochranu patefnich smérovadd pouZivdme CoPP (Control Plane Policing). SniZuje
moznost napadeni, naruseni funkcnosti a pomaha branit smérovac pred DoS utoky. CoPP
umoznuje nakonfigurovat QoS filtry pro kontrolu provozu. Omezenim provozu, kterym se
zabyva pfimo procesor smérovace, chrani procesor pred nadmérnym zatizenim. Na
paterfnich smérovacich je definovano celkem 5 zakladnich tfid provozu:

interni smérovani (OSPF, iBGP, PIM, MSDP, IGMP, BFD);
externi smérovani (eBGP, PIM, IGMP, SAP);

sprava sité (Telnet, SSH, SNMP, TFTP, NTP, TACACS+, DNS);
testovani dostupnosti (ICMP echo);

nezadouci provoz (zakazuje veskery nezadouci provoz).

V prvnich tfech tfidach je vymezeno pasmo pro povoleny provoz. Ve ctvrté tfidé je
provoz prekracujici povolenou Sitku pasma zahozen a v paté tridé je zakazano vse
ostatni.

Pro detekci Utokd a sitovych anomalii provozujeme systém Arbor PeakFlow SP. Tento
systém vyuziva informaci z BGP spojeni s hrani¢nimi smérovaci, NetFlow v9 exportu a
SNMP.

Pro zabezpeceni pfistupu na smérovace (Authentication, Authorization, Accounting)
pouZivdme TACACS+ protokol s autorizaci a logovanim prikazd.
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Obrazek 6 Zakladni topologie IP/MPLS vrstvy sité CESNET2

Zakladni management patefni sité zajistuje systém HP OV NNMi 9.x. Pro management
smérovacl a prepinacl Cisco je vyuZivan Prime LMS4.2 (zalohovani a sprava konfiguraci,
aj.). Pokrocilejsi sitovy management pro komplexni spravu Carrier Ethernet a MPLS VPN
sluzeb jsme v této etapé nepofizovali, nebot s ohledem na oteviené vybérové na PE
smérovacle do daldich uzld nebyla znédma nova technologie. Tento management ma smysl|
pouze v pFipadé jednotné technologie, nebot kazdy vyrobce ma svij systém uréeny jen
pro jeho technologii. Technologie jiného vyrobce timto management systémem nelze Fidit
a sledovat. Jeho pofizeni by bylo neefektivni, nebot bychom nedosahli komplexni a
efektivni spravy celé sité jako jednotného funkcniho celku.

Monitoring a sledovani dostupnosti jednotlivych sluzeb sité CESNET2 (jako je DNS, mail,
www, aj.) zajistuje systém Nagios.

Pro sledovani vlastni infrastruktury sit& (aktivnich prvkl, zatéze datovych okruhd a dalsi)
vyuzivd zadavatel vlastni méfici systém G3, ktery je vyvijen a rozvijen v ramci
vyzkumnych projektd. Zakladnim zdrojem informaci pro tento méfici systém je SNMP
protokol (SNMP v2/v3).
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Sledovani provozu sité zajistuje zadavatel vlastnim systémem FTAS (Flow-based Traffic
Analysis System). Tento systém zpracovava NetFlow v9 statistiky z 6PE/PE smérovall

paterni sité a provadi detailni analyzu interniho a externiho provozu sité vcéetné detekce
anomalii sitového provozu.

Externi konektivitu zajistuji uzly Praha, Brno a Ostrava, ve kterych jsou umistény hlavni
internet peering PE/6PE smérovace a P smérovace (v uzlu Ostrava neni P-smérovac).
Uzel Praha je logicky zdvojen a obsahuje dvojici vzajemné zalohovanych PE/6PE a P
smérovacl (R118, R119, R114 a R136), mezi které jsou rozdé&lena veskerd hlavni a
zalozni pripojeni. PE/6PE smérovace R118 a R114 jsou zaroven internet peering
smérovaci s pfipojenim na upstream poskytovatele pfipojeni do Internetu Telia a maji
plné internet tabulky (cca. 320 000 IPv4 a 2300 IPv6 prefix(). RovnéZ jsou na nich
zakonceny 2x 10GE pristupové okruhy do NIXu (peeringové centrum v CZ) a 10GE
pripojeni na panevropskou vyzkumnou sit GEANT3. Sit GEANT3 poskytuje propojeni
s evropskymi NREN, vyzkumnymi sitémi Internet2 a fadou dalSich vyzkumnych siti na
Grovni protokold IPv4 a IPv6 unicast i multicast a rovnéZ i pFistup do nékterych
evropskych peeringovych center (VIX, D-GIX, AMS-IX).

2.2.1 Aktualni konfigurace smérovacti CRS-3/16 v dualnim uzlu Praha

Aktudlni fyzické konfigurace smérovac¢l Fady CRS, jejich osazeni kartami rozhrani a
rozdéleni smé&rovadli CRS-3/16 v uzlech Praha I. a Praha II. na logické PE a P smérovace
jsou uvedeny v Tabulka 2 a Tabulka 3.

V letoSnim roce planuje sdruzeni CESNET dokoncit pIlné funkéni a homogenni dualni uzel
na urovni PE a P vrstvy sité CESNET2. Pro splnéni tohoto zdméru byl CRS-1/16 v uzlu
Praha I povysen na podporu 100GE (povysSeni pfepinaci matice na 140G a povyseni
Fidicich procesorl; vznikne tak CRS-3/16) a CRS-3/16 v uzlu Praha II. bylo roz&ifeno o
dalsi karty rozhrani tak, aby bylo mozné vytvorit oba PE a P smérovace v ramci systému
stejnym zplsobem jako v uzlu Praha I. Na novy PE smérova¢ R135 probihd migrace
pfipojeni z jiz nevyhovujiciho peering smérovace R114 rady OSR7609-S. Hlavni externi a
peeringova pfipojeni jsou zakoncena v uzlu Praha I. a zadlozni v uzlu Praha II.

Oba smérovace CRS-3/16 se aktivné podileji na provozu sité CESNET2 (v obou uzlech je
pripojena fada Ucastnik sit&); z tohoto dlvodu jde o dudlni hlavni uzel sit&. V rdmci
optimalizace dudlniho uzlu Praha sdruzeni CESNET prepoklada rovnéz presuny nékterych
sitovych rozhrani mezi obéma smérovadi tak, aby bylo dosaZeno efektivniho stavu celého
uzlu a optimalniho rozdéleni zakonceni patefnich a pfipojnych rozhrani. Zejména
propojeni paternich okruhd mezi obéma smérovadi je pro spolehlivost celého uzlu velmi
dllezitd; ztohoto ddvodu jsou oba uzly propojeny nezdvislymi optickymi trasami
osazenymi nezavislymi DWDM technologiemi (ONS15454 MSTP a CL DWDM). Vzajemna
propojeni PE a P smé&rovac&l v obou uzlech jsou plné redundantni.

Patefni smérovac v uzlu Praha I CRS-3/16 byl povySen a doplnén v roce 2012. Zakladni
konfigurace smérovace je uvedena v nasledujici Tabulka 2. Aktudlni verze operacniho
systému je I0S-XR-4.2.3.

Tabulka 2 Zakladni konfigurace CRS-3/16 v uzlu Praha I.

Oznaceni vyrobce Popis Pocet ks
CRS-16-PRP-6G Cisco CRS-1 Series 16 Slots Route Processor revision B 2
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CRS-DRP-B-CPU Cisco CRS-1 Distributed Route Processor CPU Module 2
CRS-DRP-B-PLIM Cisco CRS-1 Distributed Route Processor PLIM Module 2
XC-RPK9-04.21 Cisco I0S XR IP/MPLS Core Software 3DES 2
XC-L3VPN-1S Cisco CRS-1 Series L3VPN 1-Slot License 2
CRS-MSC-140G Cisco CRS-1 Series Modular Service Card 140G 3
CRS-MSC-40G-B Cisco CRS-1 Series Modular Service Card revision B 40G 9
CRS-MSC-20G-B Cisco CRS-1 Series Modular Services Card revision B 20G 1
14X10GBE-WL-XFP Cisco CRS Series 14x10GbE LAN/WAN-PHY Interface Module 1
CRS1-SIP-800 Cisco Carrier Routing System SPA Interface Processor Card 6
SPA-1X10GE-L-V2 Cisco 1-Port 10GE LAN-PHY Shared Port Adapter 18
SPA-8X1GE-V2 Cisco 8-Port Gigabit Ethernet Shared Port Adapter 3
4-10GE-ITU/C Cisco CRS-1 4x10GE (C-band) DWDM PLIM 2
10C768-POS-SR Cisco CRS-1 Series 1xOC768/STM256 POS Interface Module/SR 2
1-100GE-DWDM/C= Cisco CRS Series 1x100GE Integrated DWDM Interface Module 2

Detailni popis pouzivaného HW s SW vybaveni lze nalézt na strankdch vyrobce

smérovacdi

http://www.cisco.com/en/US/products/ps5763/products data sheets list.html.

Tabulka 3 Zakladni konfigurace CRS-3/16 v uzlu Praha II

Oznaceni vyrobce Popis Pocet ks
CRS-16-PRP-6G Cisco CRS Series 16 Slots 6 GB Performance Route Processor 2
XC-RP-PXK9-04.21 Cisco I0S XR IP/MPLS Core Software 3DES 2
CRS-DRP-B-CPU Cisco CRS-1 Distributed Route Processor CPU Module 2
CRS-DRP-B-PLIM Cisco CRS-1 Distributed Route Processor PLIM Module 2
CRS-MSC-40G-B Cisco CRS-1 Series Modular Service Card revision B 40G 3
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CRS-MSC-140G Cisco CRS Series Modular Services Card 140G 4
4-10GE-ITU/C Cisco CRS-1 4x10GE (C-band) DWDM PLIM 2
1X100GBE= Cisco CRS Series 1X100GbE Interface Module 2
CFP-100G-LR4 100GBASE-LR4 CFP Module 2

42-1GE

Cisco CRS-1 Series 42X1GE Interface Module

14X10GBE-WL-XFP

Cisco CRS Series 14x10GbE LAN/WAN-PHY Interface Module

DWDM-XFP-C=

10G Multirate C Band Tunable DWDM XFP

2.2.2 Aktualni konfigurace smérovacii CRS-3/16 v uzlu Brno II.

Paterni smérovac v uzlu Brno II CRS-1/16 byl pofizen v roce 2009 (propustnost 40 Gb/s
na slot) a povysen v roce 2012 na podporu 100GE. Z3akladni konfigurace smérovace je
uvedena v nasledujici Tabulka 4. Aktudlni verze operac¢niho systému je I0S-XR-4.2.3.

Tabulka 4 Aktualni osazeni CRS-1/16 v uzlu Brno II

Oznaceni vyrobce Popis Pocet ks
CRS-16-PRP-6G Cisco CRS Series 16 Slots 6 GB Performance Route Processor 2
CRS-DRP-B-CPU Cisco CRS-1 Distributed Route Processor CPU Module 2
CRS-DRP-B-PLIM Cisco CRS-1 Distributed Route Processor PLIM Module 2
XC-RPK9-04.21 Cisco I0S XR IP/MPLS Core Software 3DES 2
XC-L3VPN-1S Cisco CRS-1 Series L3VPN 1-Slot License 2
CRS-MSC-140G Cisco CRS Series Modular Services Card 140G 5
CRS-MSC-40G-B Cisco CRS-1 Series Modular Service Card revision B 40G 7
CRS-MSC-20G-B Cisco CRS-1 Series Modular Services Card revision B 20G 1
CRS1-SIP-800 Cisco Carrier Routing System SPA Interface Processor Card 5
SPA-1X10GE-L-V2 Cisco 1-Port 10GE LAN-PHY Shared Port Adapter 16
SPA-8X1GE-V2 Cisco 8-Port Gigabit Ethernet Shared Port Adapter 2
4-10GE-ITU/C Cisco CRS-1 4x10GE (C-band) DWDM PLIM 2
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10C768-DPSK/C Cisco CRS-1 1xOC768 DPSK+ (C-band) DWDM PLIM 1
1X100GBE= Cisco CRS Series 1X100GbE Interface Module 2
CFP-100G-LR4 100GBASE-LR4 CFP Module 2
DWDM-XFP-C= 10G Multirate C Band Tunable DWDM XFP 5
1-100GE-DWDM/C= Cisco CRS Series 1x100GE Integrated DWDM Interface Module 2

2.2.3 Aktualni konfigurace smérovaci CRS-3/16 v uzlu Hradec Kralové

Smeérovac jadra sité v uzlu Hradec Kralové byl pofizen v roce 2011. Jeho HW konfigurace
je zalozena na nejnovéjSich komponentdch a podporuje propustnost/slot 100 Gb/s
(skutecna propustnost dosahuje 140 Gb/s). Zakladni konfigurace smérovace je uvedena
v Tabulka 5. Smérovac vyuziva nové vykonné procesory PRP-16G a nové karty rozhrani
42-1GE a 14X10GBE-WL-XFP, které maji vy$si hustotu osazeni portl a rovnéz dosahuji
pfiznivéjsi ceny za 1 GE ¢i 10GE port oproti predchozimu feSeni s SIP-800 procesory a
SPA adaptery. Novéjsi a vykonnéjsi karty rozhrani predpoklddame vyuzivat pro dalsi
roz$iteni konfiguraci smérovacy.

Tabulka 5 Aktualni konfigurace CRS-3/16 v uzlu Hradec Kralové

Oznaceni vyrobce Popis Pocet ks
CRS-16-RP-B Cisco CRS-1 Series 16 Slots Route Processor revision B 2
CRS-DRP-B-CPU Cisco CRS-1 Distributed Route Processor CPU Module 2
CRS-DRP-B-PLIM Cisco CRS-1 Distributed Route Processor PLIM Module 2
XC-RPK9-04.21 Cisco I0S XR IP/MPLS Core Software 3DES 2
XC-L3VPN-1S Cisco CRS-1 Series L3VPN 1-Slot License 2
CRS-MSC-40G-B Cisco CRS-1 Series Modular Service Card revision B 40G 9
CRS-MSC-140G Cisco CRS Series Modular Services Card 140G 3
CRS1-SIP-800 Cisco Carrier Routing System SPA Interface Processor Card 1
14X10GBE-WL-XFP Cisco CRS Series 14x10GbE LAN/WAN-PHY Interface Modul 2
42-1GE Cisco CRS-1 Series 42X1GE Interface Module 1
SPA-1X10GE-L-V2 Cisco 1-Port 10GE LAN-PHY Shared Port Adapter 3
SPA-8X1GE-V2 Cisco 8-Port Gigabit Ethernet Shared Port Adapter 1
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4-10GE-ITU/C Cisco CRS-1 4x10GE (C-band) DWDM PLIM 2
10C768-P0OS-SR Cisco CRS-1 Series 1xOC768/STM256 POS Interface Module/SR 2
10C768-DPSK/C Cisco CRS-1 1xOC768 DPSK+ (C-band) DWDM PLIM 2
1-100GE-DWDM/C= Cisco CRS Series 1x100GE Integrated DWDM Interface Module 1

Planované povyseni jadra sité CESNET2 na prenosové kapacity 100 Gb/s bylo zahajeno v
roce 2012 a bude dokonceno ve 2. pololeti 2013. Na Obrazek 7 je uvedena planovana
topologie v poloviné roku 2013.
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vIX
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100 Gbps JindFichiv Hradec @ PE router
w40 Ghps
== 10Ghps P access 12/13
—  10Gbps switch
——  1Gbps
@@  DWDM circuits @ PE router
Obrazek 7 Planovana topologie sité CESNET2 a dokonceni hlavniho jadra na 100GE
DWDM v pol. 2013
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2.2.4 PE smérovace Alcatel-Lucent 7750 SR-12E pro pristupové uzly sité
CESNET2

Nedilnou soucasti prestavby sité CESNET2 je implementace vykonnych terabitovych PE
smérovacl v dalSich uzlech sité Liberec, Plzer, Ceské Budé&jovice, Brno 1., Zlin, Ostrava a
Pardubice (na Obrazek 7 vyznaceny fialové). Ve vybérovém Fizeni na tyto PE smérovace
zvitézila technologie Alcatel-Lucent 7750 SR-12E s propustnosti 200 Gb/s na kazdy slot.

Tyto smérovace disponuji nasledujicimi zakladnimi funkénimi vlastnostmi:

e PIné zalohované reSeni s podporou vymeény SW za provozu
e Neblokujici spinaci matrice
e Dualni podpora IPv4 a IPv6
e Dostupnost 1GE, 10 GE, 40 GE a 100 GE rozhrani
e Smérovaci protokoly IS-IS, OSPFv2, OSPFv3, RIPv1, RIPv2 a BGP-4
e BFD pro veskeré smérovaci protokoly a rozhrani
e MPLS protokoly LDP, RSVP-TE
o FRR a Secondary Path
e L2VPN sluzby E-Line (E-pipe), E-LAN (VPLS), E-Tree (H-VPLS)
o T-LDP, BGP, H-VPLS s PBB
o Podpora pfenosu FR, ATM a TDM
e L3VPN signalizované prostrednictvim BGP
e IGMP, PIM-SM a PIM-SSM
e Implementace QoS, ACL, fizeni a odesilani provozu v HW
o Bez dopadl na vykonnost IP smé&rovace
e Podpora Ethernet OAM dle standardd 802.1ah, 802.1ag a Y.1713
e Synchronni Ethernet a 1588v2
e Non-Stop Routing, Non-Stop Forwarding a Non-Stop Services

Zakladni konfigurace do vSech lokalit jsou obdobné (lisi se jen poctem a typy osazenych
rozhrani). Konfigurace smérova¢l jsou plné& zalohované a plni funkci IP/MPLS PE
smérovace a L2/L3 LAN prepinace. SmérovaCe 7750 SR-12E jsou vybaveny dvéma
fidicimi a spinacimi deskami SF/CPM-4 umistnénymi ve slotech 6 a 8. Zafizeni 7750 SR-
12E je dale vybaveno pfidavnymi spinacimi matricemi MiniSFM pro zajisténi deklarované
propustnosti 200 Gbps na jeden komunikacni slot. Typickd sestava smérovace je
uvedena a prehled osazenych komponent jsou uvedeny na Obrazek 8 a v Tabulka 6:
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Initial node config

L2/L3 20 x 1GE SFP+
-20x TX

=

L2/L3 8 x 10GE SFP+
-LX

o

PE 12 x 10GE SFP+
-10x LR

PE 28 x 1GE SFP
-8 x SX

-5 x LX/LH
-1xZX

-10x TX

C
,y
|
| {

PE 4 x 10GE DWDM XFP

Obrazek 8 Osazeni smérovace do lokality Liberec
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Tabulka 6 Osazeni PE smérovace Alcatel 7750 SR12E

. Phase 1
Site
Liberec
P/N Description QTY
3HEO7164AA BNDL - 7750 SR12e Chassis Bundle 1
3HEO0107LA OS - 7750 SR-7/12/12e R10.0 OS LICENSE 1
3HEOQ7166AA SFM - 7750 SR SFM4-12e 1
3HEO7158AA IMM 7x50 12-PT 10GE MultiCore SFP+ L3HQ 2
3HE06428AA IMM - 7x50 48-PT GE SFP - L3HQ 1
3HE06318AA IOM - 7750 SR IOM3-XP-B 2
3HEO03685AA MDA - 7750 SR 2-PT 10G MDA-XP - XFP 2
3HE06290AA RTU - 7x50 IMM 50G FULL VPRN LIC 1
3HE06292AA RTU - 7x50 IMM 100G FULL VPRN LIC 2
3HE00027CA  SFP - GIGE SX - LC ROHS 6/6 DDM -40/85C 8
3HEO0028CA SFP - GIGE LX - LC ROHS 6/6 DDM -40/85C 5
3HEO0029CA SFP - GIGE ZX - LC ROHS 6/6 DDM -40/85C 1
3HE00062CB SFP - GIGE BASE-T RJ45 R6/6 DDM -40/85C 30
3HEO4823AA SFP+ 10GE LR - LC ROHS6/6 0/70C 18
3HE04999CA XFP - 10G DWDM TUNABLE - LC R6/6 0/70C 4

Smeérovace disponuji pouze 48 VDC napajecimi zdroji a budou doplnény usmérnovaci pro
vyuziti zalohovaného napajeni 230 VAC, které je v uzlech Cesnetu dostupné.

Nedilnou soudasti dodavky smérovall je i dohledovy systém 5620 SAM. Tento systém
nabizi propracovanou sadu ndastroji primarné vyvinutych pro ovladani IP/MPLS,
Ethernetovych sluzeb typu E-LAN, E-Line nebo E-Tree, tak i L3VPN a jinych IP
orientovanych funkci.

Dohledovy systém 5620 SAM se sklada z nasledujicich komponent

e 5620 SAM-E - Element Manager - zajistuje tradi¢ni FCAPS funkcionalitu spravy
koncovych elementd

e 5620 SAM-P - Configuration Manager - zajiStuje sitovou konfiguraci, nastaveni
sluzeb a zadkaznickou spravu

e 5620 SAM-A - Assurance Manager - Zajistuje vytvareni topologii siti, sluzeb a
spravu ovladacich nastrojl

Dohledovy systém 5620 SAM primarné vyuziva protokol SNMPv2 nebo SNMPv3 pro
sbér udalosti z koncovych sitovych zafizeni. Uvedené udalosti jsou zasilany jako
SNMP trapy nebo notifikace a zobrazeny na GUI rozhrani, zaroven i ukladany do
relacni databaze pro dalsi zpracovani.

Vlastni aplikace dohledového systému 5620 SAM pro spravu sitovych elementl se
nazyva 5620 SAM-E a zajistuje nasledujici funkce

e Mediaci
e Spravu zafrizeni
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e Inventar a reporty

e Bezpecnostni dohled

e Prikazovy radek (Telnet/SSHv1/SSHv2) pro zajisténi vzdaleného pristupu

e Zabezpedeny prenos souborl za U¢elem zalohy a obnovy informaci v kazdém
sitovém elementu

e Ovladani zafizeni

e Sbér statistik

e Politiku alarmd

Tento dohledovy systém podporuje pouze technologii Alcatel-Lucent a neni mozné jej
vyuzit pro management druhé c&asti IP/MPLS vrstvy sité zalozené na technologii Cisco
CRS-3/16, kterd vyuzivd Cisco Prime LMS 4.2. V ramci instalace bylo rovnéz nutné
prizpUsobit ostatni pouZivané dohledové a statistické prostfedky sit& CESNET2 i pro
technologii Alcatel-Lucent (HP OV NNMi, Nagios, G3, FTAS, inventory management a
dalsi). Tyto prostfredky musi v soucasné dobé podporovat obé pouzivané technologie
v patefni siti CESNET2, coZ prindsi vys$i ndroénost na spravu vdech systémd. Z tohoto
i daldich zejména ekonomickych dlvodl zadavatel poZaduje do zbyvajicich uzlG Jihlava,
Usti n. Labem a Most pouzit na pristupové vrstvé PE zafizeni plné kompatibilni a
interoperabilni s alesponi jednou ze stavajicich technologii, které jsou v siti CESNET2
pouzity (Cisco CRS-3 a/nebo Alcatel-Lucent 7750 SR-12E). Vice technologii na jedné
pfistupové vrstvé PE je naroCnéjsi na spravu a provozovani, zajisténi a udrzeni
interoperability a dostupnosti vSech sluzeb pfi budoucich upgradech jednotlivych
technologii. RovnéZz ndm prindsi omezeni pfi zméndach a Upravach sitové topologie, nebot
nelze vyuzit uvolnéna sitova rozhrani jedné technologie v technologii dal$i tam, kde jsou
potfeba. V tomto pfipadé se vyrazné zvySuje ekonomickd naroc¢nost, nebot potifebnd
rozhrani je nutno v plném poctu pofizovat. Management PE vrstvy sité slozené z vice
technologii vyzaduje dalsi netrividlni kapacity na spravu a udrzovani vice management
systéml (kazda technologie md svij specificky management systém), pfi¢emZ jeho
vyuziti s mendim pocétem smérovacl stejné technologie klesa. Pokrocily sitovy
management pro efektivni spravu celé sité (MPLS VPN, performance monitoring a dalsi)
nema smysl s ohledem na jeho vysokou cenu pouzivat vlbec, nebot ndm umozni
spravovat/konfigurovat jen ostrlvky technologii a nikoliv pokro¢ilé sluzby v rdmci celé
sit&. Dal$im problémem vice rlznych technologii na jedné sitové vrstvé je komplikované
planovani dalsiho rozvoje paterni sité a jejich novych pokrocilych sluzeb. Kazdy vyrobce
technologie ma jiné plany rozvoje své technologie, takZze planovani sité je pak podfizeno
priniku plantd vice vyrobcd. To ovdem pfinasi Fadu zdsadnich omezeni pro rozvoj sité,
nebot i v pfipadé souhlasnych technologickych trendd je vyrobci implementuji
v rozdilnych ¢asovych planech.
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3. Pozadavky na predmeét plnéni - dodavky

Pfedmétem plnéni této vefejné zakdzky je dodani provadéciho (-cich) projektu (-0),
doddvka, instalace a zprovoznéni (uvedeni do Fadného provozu) sestav PE smérovacl
a dalSich komponent pro IP / MPLS vrstvu sit& CESNET2 do pfistupovych uzl( sité
narodniho vyzkumu a vzdéldvani CESNET2 v lokalitdch Jihlava, Usti n. Labem a Most,
vCetné dodani veskeré potrebné dokumentace a poskytnuti sluzeb v rozsahu uvedeném
v odst. 4.2.3 zadavaci dokumentace.

3.1 Harmonogram dodavek

Zadavatel pozaduje dodavku, instalaci a zprovoznéni (uvedeni do radného provozu)
pozadovanych PE smérova¢l nejpozdé&ji do 12 tydnd (84 dnl) ode dne UG&innosti
smlouvy, uzaviené na zakladé tohoto zadavaciho fizeni.

Detailni specifikace |h{t pInéni je uvedena v &asti 5.1 zadavaci dokumentace.

3.2 Zakladni pozadavky na technické parametry PE
smeérovaci:
a) Minimalni propustnost prepinaciho subsystému 100 Gb/s

b) Dostupnost laditelného 10GE DWDM OTN rozhrani (pasmo C, 50 GHz grid, E-
FEC/FEC)

c) Moznost rozsifeni o laditelné 100GE DWDM OTN rozhrani (zakonceni optického
pfenosového kandlu pfimo na rozhrani smérovace) plné kompatibilniho
a interoperabilniho se stavajicimi technologiemi (CRS-3 a 7750 SR-12E)

d) Vzdjemna zameénnost komponent (zejména karet rozhrani) s jiz zadavatelem
pofizenou technologii CRS-3 nebo 7750 SR-12E

e) Zakonéeni patefnich DWDM okruhl na P smérovade (pozadujeme 2x 10 Gbps
Bundle Ethernet na kazdy P smérovac) na fyzicky nezavislych rozhranich (ochrana
proti poruse karty/rozhrani smérovace) nabizeného PE/6PE smérovace; potiebna
DWDM rozhrani jsou jiz zahrnuta v poZadovanych sestavach

f) Nabizenad konfigurace musi umozfiovat dudlni pfipojeni koncovych G&astnikd 10
Gbps na fyzicky nezavisla rozhrani (ochrana proti poruse karty/rozhrani
smérovace); toto neni pozadovano pro 1 Gbps pfipojeni

g) Konfigurace smérovae musi umoznovat plnou propustnost (wirespeed) pro
libovolny provoz na vsech osazenych portech (no oversubscription)

h) Polet pozadovanych vyménnych rozhrani miZe byt nizi nez pozadovany pocet
o
1GE a 10GE portu.
Minimalni rozsifitelnost smérovace v tabulkdch poZadovanych sestav uvadi ocekavané
rozsifovani konfiguraci v budoucnosti. Jde o minimalni pocet rozhrani, které lze do
smérovace nainstalovat a provozovat bez oversubscription.
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3.2.1 Pozadované konfigurace jednotlivych smérovaci:

Pozadované sestavy smérovacl jsou uvedeny v ndsledujicich tabulkach:

Prvni tabulka uvadi vzdy pocty fyzickych 1GE, 10GE a laditelnych DWDM rozhrani
pro pfipojeni na paterni P smérovace

Druhd tabulka uvadi vzdy typy a pocty vyménnych rozhrani pro vyse uvedené
fyzické porty. U vyménnych rozhrani DWDM se 100GHz rozestupem kanald
preferujeme pouzit laditelné moduly (napf. DWDM XFP) s 50 GHz rozestupem,
budou-li v dobé dodavky k dispozici; pozadovany pocet optickych vyménnych
rozhrani je nizéi nez poZzadovany pocet portd (dalsi vyménna rozhrani
predpokladame pofizovat pozdé;ji)

3.2.1.1 PE smérovac pro uzel Jihlava

Tabulka 7 Pozadovana sestava PE smérovace pro uzel Jihlava

Minimalni rozsiFitelnost
smérovace na pocet
Typ rozhrani Pozadovany pocet rozhrani soucasné pouzivanych
rozhrani (predpokladané
osazeni)
1GE 24 40
10GE 16 20
100GE/100GE DWDM 0 3
10GE OTN DWDM, 50 GHz grid 0 3

Tabulka 8 Pozadovana vyménna rozhrani pro PE smérovac Jihlava

Vymer_\ne’optlcke c,' Rychlost Pocet ks

metalické rozhrani
1000BASE-SX 1 Gb/s 4
1000BASE-LX/LH 1 Gb/s 4
1000BASE-T 1 Gb/s 6
1000BASE-CWDM-1310 1 Gb/s 1
1000BASE-DWDM-48.51 1 Gb/s 1
1000BASE-DWDM-42.14 1 Gb/s 1
1000BASE-DWDM-48.51 1 Gb/s 1
1000BASE-DWDM-51.72 1 Gb/s 1
10GBASE-LR 10 Gb/s 10
*10GBASE-DWDM-51.72 10 Gb/s 2
*10GBASE-DWDM-xx.xx (100 10 Gb/s 4
GHz grid)

*preferujeme nabidku laditelného vyménného rozhrani s 50 GHz rozestupem; vinova
délka pro fixni vyménné rozhrani bude specifikovana pfi instalaci
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Tabulka 9 PoZzadovana sestava PE smérovace pro uzel Usti n.

Labem

Typ rozhrani

Pozadovany pocet rozhrani

Minimalni rozsiritelnost
smérovace na pocet
soucasné pouzivanych
rozhrani (predpokladané

osazeni)
1GE 24 40
10GE 20 28
100GE/100GE DWDM 0 3
10GE OTN DWDM, 50 GHz grid 0 4

Tabulka 10 Pozadovana vyménna rozhrani pro PE smérovad Usti n.

Labem

Vymeljne’optlcke c,l Rychlost Pocet ks

metalické rozhrani
1000BASE-SX 1 Gb/s 6
1000BASE-LX/LH 1 Gb/s 6
1000BASE-T 1 Gb/s 9
10GBASE-LR 10 Gb/s 8
1000BASE-DWDM-40.56 1 Gb/s 1
1000BASE-DWDM-42.94 1 Gb/s 1
1000BASE-DWDM-56.55 1 Gb/s 1
*10GBASE-DWDM-50.12 10 Gb/s 3
*10GBASE-DWDM-51.72 10 Gb/s 3
*10GBASE-DWDM-44.53 10 Gb/s 1
*10GBASE-DWDM-38.19 10 Gb/s 1
*10GBASE-DWDM-39.77 10 Gb/s 1
*10GBASE-DWDM-xx.xx (100 10 Gb/s 2
GHz grid)

*preferujeme nabidku laditelného vyménného rozhrani s 50 GHz rozestupem; vinova
délka pro fixni vyménné rozhrani bude specifikovana pfi instalaci

3.2.1.3 PE smérovac pro uzel Most

Tabulka 11 Pozadovana sestava PE smérovace pro uzel Most

Typ rozhrani

Pozadovany pocet rozhrani

Minimalni rozsifFitelnost
smérovace na pocet
rozhrani (predpokladané

osazeni)
1GE 32 40
10GE 8 16
100GE/100GE DWDM 0 3
10GE OTN DWDM, 50 GHz grid 0 3
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Tabulka 12 Pozadovana vyménna rozhrani pro PE smérovac Most

Vymel?ne’optlcke c,l Rychlost Pocet ks

metalické rozhrani
1000BASE-SX 1 Gb/s 7
1000BASE-LX/LH 1 Gb/s 5
1000BASE-T 1 Gb/s 12
10GBASE-LR 10 Gb/s 4
1000BASE-DWDM-56.55 1 Gb/s 2
1000BASE-DWDM-52.52 1 Gb/s 1
1000BASE-DWDM-42.94 1 Gb/s 1
1000BASE-DWDM-40.56 1 Gb/s 1
*10GBASE-DWDM-xx.xx (100 10 Gb/s 4
GHz grid)

*preferujeme nabidku laditelného vyménného rozhrani s 50 GHz rozestupem; vilnova
délka pro fixni vyménné rozhrani bude specifikovana pfi instalaci

3.2.2 L2/L3 pristupové prepinace

Ve vSech dotéenych uzlech je nutné zachovat podporu lokdlni L2 funkcionality
(pfepinac/switch) a rozhrani 10/100/1000 BASE-T. Vzhledem k tomu, Ze poptavané
terabitové smérovace tyto pozadavky nemusi splfiovat, umoznujeme je realizovat
externimi L2/L3 prepinadi. V tomto pfipadé budou nedilnou soucasti dodavky sestavy
terabitového smérovace a musi splfiovat:

a) Propojeni s terabitovym smérovacem alespon jednim 10GE rozhranim
b) Modularni 10GE prepinac s redundantnimi napajecimi zdroji

c) Minimalni osazeni 8x 10GE porty a 20x 1GE 10/100/1000 BASE-T metalickymi
porty

d) Podpora vyménnych optickych rozhrani 1GE (SFP apod.)

Tabulka 8 PoZzadovana sestava L2/L3 prepinact

Typ rozhrani L2/L3 access prepinac (pocet)

10/100/1000 metalické 20

10GE 8
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3.3

Management systém terabitovych smérovaci a
pirepinaci

Pro management novych smérovadl poZadujeme vyuzit stdvajici management systémy
sité CESNET2.

3.4

Ostatni pozadavky na dodavku zarizeni

S ohledem na podminky v dotéenych uzlech sité CESNET2, kde budou dodand zafizeni
provozovana, zadavatel pozaduje splnéni nasledujicich podminek:

1) VSechna dodavand zafizeni musi umoznovat instalaci do jednoho racku o maximalni
vySce 45U v uzlech Jihlava a Usti n. Labem

2) Vsechna dodavana zafizeni musi umoznovat instalaci do jednoho racku o maximalni
vysSce 25U v uzlu Most

3) Soucet hmotnosti zafizeni nesmi prekrocit 500 kg v kazdé lokalité

4) Soucet odb&rl vdech doddvanych zafizeni nesmi prekro¢it 6 kW v uzlech Jihlava a
Usti n. Labem

5) Soucet odbérd viech dodavanych zatizeni nesmi prekro¢it 3 kW v uzlu Most

6) Pozadované napajeni je 230 VAC. Pokud nabizené zafizeni podporuje pouze -48 VDC,
je soucasti nabidky méni¢ napajeni v redundantni konfiguraci.

3.5

Pozadavky na dokumentaci

3.5.1. Zadavatel poZaduje pred zapocetim samotnych dodavek a instalace dodani

3.5.2

provadéciho projektu (provadécich projektl) pro instalaci, zprovoznéni a migraci
Ucastnikd sité CESNET2 na novy smérovac v jednotlivych lokalitdch. Zadavatel pfi
vypracovani projektu poskytne nezbytnou soucinnost.

Provadéci projekt (-y) musi obsahovat alespon:

podrobny popis postupu (véetné harmonogramu) nahrady stavajicich
smérovacl a pripadné daldich komponent v jednotlivych pfedmétnych uzlech
sité CESNET2;

popis zac¢len&ni sestav smérova¢l a pripadné dalsich komponent do sité
CESNET2;

popis nezbytnych zmén topologie pfislusného uzlu;

popis konverze konfiguraci v konkrétnim uzlu;

postup migrace U¢astniky;

Zadavatel dale pozaduje poskytnuti veskeré potfebné dokumentace o celém
plnéni této verejné zakazky v listinné a elektronické podobé dle jeho stavu
v okamziku pfedani objednateli na zakladé predavaciho (akceptacniho) protokolu;
dokumentaci se rozumi zejména HW konfigurace a schéma zapojeni pouzitych
prvkd a kompletni popis SW nastaveni jednotlivych prvkd.
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4. Pozadavky na predmeét plnéni - sluzby

Zadavatel dale pozaduje poskytnuti sluzeb, které jsou specifikovany v odst. 4.2.3.
zadavaci dokumentace.

5. Pozadované parametry a vlastnosti zarizeni a
management systému

5.1 Pozadované parametry a vlastnosti PE smérovaci

VSechny nabizené smérovace musi pouzivat vzdjemné kompatibilni moduly rozhrani
a stejnou verzi operacniho systému.

1) Redundance vsSech klicovych komponent (napajeci zdroje, vétraky, prepinaci
matice); moznost vymeény vadnych komponent bez ovlivnéni funkce systému.

2) Schopnost upgrade SW a HW za provozu bez vypadku provozu a schopnost
aktivace zaloznich komponent pri vypadku primarnich (bez vypadku provozu).

3) Hardwarovd podpora L3 pirepinani/smérovani protokold IPv4 a IPv6 (unicast
i multicast).

4) Sprava konfiguraci s moznosti navratu k predchozim verzim, ktera zahrnuje
moznost editace, verifikace funkénosti konfigurace a jejiho potvrzeni.

5) PInd interoperabilita se stavajici siti CESNET2 a jiz provozovanymi smérovaci
uvedenymi v popisu sité CESNET2 (¢ast 1, kapitola 2.2) na Uudrovni vsech
provozovanych protokol{ a sluzeb.

6) Filtering, policing a shaping v HW bez ovlivnéni (sniZzeni) propustnosti.
7) Replikace skupinového vysilani (multicast) plnou rychlosti (podpora v HW).

8) Neblokujici architektura prepinaciho/smérovaciho subsystému (tzv. wire speed
propustnost).

9) Minimalni propustnost prepinaciho subsystému 100 Gb/s (podpora 100 Gb/s
rozhrani).

10) Uplna dostupnost a stabilita véech sluzeb sité CESNET2 (IPv4 unicast/multicast,
EoMPLS, VPLS) a uplnd kompatibilita se stavavajici siti vcetné navaznosti na
opticky prenosovy systém DWDM dle popisu v ¢asti 1, kapitola 2.1

11) Celkovy prevadéci L2/L3 vykon prepinaciho subsystému musi byt pro IPv4 a IPv6
nejméné 700 miliond paketd za sekundu v neblokujicim médu.

12) Podpora monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich
informaci o prenesenych datech v (pseudo) readlném case v ¢lenéni minimalné:
zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - NetFlow
nebo ekvivalent. Funkce monitorovani musi byt implementovana bez negativnich
vlivl na zaté a vykon fidicich procesorl. Uvedte, zda export NetFlow dat
podporuje standard RFC 3954 a dalSi funkce jako sampling.

13) Kontrola pfipustnosti zdrojové IPv4 a IPv6 adresy na vsech (fyzickych i logickych)
L3 prepinanych/smérovanych rozhranich podle aktualni smérovaci tabulky
(antispoofingova kontrola ekvivalentni funkci RPFC, reverse path forwarding check
dle RFC 3704).
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14) Hardwarova podpora bezestavové bezpecnostni filtrace provozu podle L2/L3/L4

atributl na Grovni linkové/sitové/transportni vrstvy aplikovatelnd na Grovni L2/L3
fyzického i logického rozhrani.

15) Hardwarova podpora dlouhych ethernetovych ramcl (tzv. jumbo frames) délky
alespof 9000 B (datovy obsah ramce - payload).

16) Podpora Ethernet 802.3ah OAM (minimalné Neighbor Discovery, Link Monitoring
a Remote Fault Indication) a podpora Ethernet 802.1ag CFM.

17) MoZnost vymény moduld (i redundantnich napdjecich zdrojl) za provozu
(hot-swap) bez ovlivnéni funkce zarizeni jako celku.

18) Hardwarovd podpora zajisté&ni kvality sluzby (QoS) podle L2/L3/L4 atributl
umoznujici implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ dle
RFC 2474, 2475, 2597, 2598, 2697, 3270):

a) Klasifikace a reklasifikace ramct/paketd na vstupu i vystupu (IEEE 802.1p, IP
DSCP, IP Precedence, EXP MPLS).

b) Omezovani provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697
a/nebo RFC 2698), alespon 8 vystupnich front (jedna s absolutni prioritou) na
kazdém rozhrani, konfigurovatelné mechanismy preventivni ochrany proti
zahlceni.

19) Zarizeni musi podporovat nasledujici protokoly:

a) Layer 3 smérovaci protokoly véetné Multiprotocol Border Gateway Protocol Version
4 (BGPv4 minimalné dle RFC 2545, RFC 4271 a RFC 4893), Open Shortest Path
First Version 2 (OSPFv2 dle RFC 2328), OSPFv3 (dle RFC 5340), Intermediate
System-to-Intermediate System Protocol (IS-IS; dle RFC 2763, RFC 2966, RFC
2973, RFC 3277, RFC 3373, RFC 3567, RFC 4444).

b) Duadlni podpora IPv4 a IPv6 (moznost soucasné konfigurace IPv4 a IPv6 adres na
tomtéz fyzickém nebo logickém rozhrani, tzv. dual-stack).

c) Moznost vytvareni logicky oddélenych instanci virtudlnich smérovacich tabulek
v ramci téhoz L3 prepinace/smérovace pro tvorbu VPN,

d) Podpora smérovani IPv4/IPv6 multicastu.

e) Prepindni/smérovani multicastovych  paketl s podporou tzv. zdrojové
orientovanych a sdilenych distribu¢nich strom( (source-based and shared
distribution trees) a s podporou nasledujicich protokold:

i) Protocol Independent Multicast sparse mode (PIM-SMv2) dle RFC 4609

i) Bi-directional PIM (Bidir-PIM)

iii) PIM Source Specific Multicast (PIM SSM) dle RFC 4607 a RFC 4608

iv) Internet Group Management Protocol (IGMP) verze 1, 2 a 3 (dle RFC 2236 a
RFC 3376)

v) Multiprotocol BGP (MBGP) vcetné 6PE rozsifeni dle RFC 4798 a multiprotocol
extensions for BGP4 dle RFC 4760

vi) Multicast Source Discovery Protocol (MSDP) dle RFC 3618

vii) Anycast RP dle RFC 3446 a RFC 4610

viii) Embedded RP dle RFC 3956

f) Multiprotocol Label Switching Protocol (MPLS) :

i) MPLS Label Distribution Protocol (LDP) dle RFC 3031, RFC 3036, RFC 3037,
RFC 3215, RFC 3468, RFC 3815, RFC 5036 a RFC 5443

ii) MPLS load balancing, podpora RFC 3107

iii) MPLS Fast Reroute, podpora RFC 4090

iv) Resource Reservation Protocol (RSVP), RFC 2205, RFC 2747, RFC 3209, RFC
2961, RFC 3473, RFC 4090

v) Diffserv-aware MPLS TE, RFC 4124, RFC 4125, RFC 4127

vi) MPLS Traffic Engineering Control Plane (RFCs 2702 and RFC 2430)

vii) L2ZVPN (IETF PWE3 concept)

viii) EOMPLS L2 VPN, RFC 3931, RFC 4905, RFC 4906, RFC 4447 a RFC 4448
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ix) EOMPLS Ethernet Remote Port Shutdown
x) QinQ pro EOMPLS

xi) BGP/MPLS L3 VPN, RFC 2547, RFC 2842, RFC 2858, RFC 3107

xii) VPLS, podpora RFC 4762
xiii)  Point-to-Multipoint Traffic Engineering

g) BFD pro IPv4/IPv6 BGP, OSPF a IS-IS dle RFC 5880 a RFC 5881.

20) Zafizeni musi podporovat nejméné nasledujici typy rozhrani:

a) OC-768c/STM-256c Packet over Synchronous Optical Network (POS)

b) 10 Gigabit Ethernet (LAN-PHY)

c) 1 Gigabit Ethernet

d) 10GE Tunable WDMPHY (50 GHz spacing, full C-band)

e) 100G Tunable DWDM rozhrani (50 GHz spacing, full C-band)

21) Zatizeni musi podporovat nasledujici vlastnosti a funkce:

s
: 2007-13
L

OP Vyzkum a vyvoj
pro inovace

a) IP protokol

IPv4/IPv6 unicast/multicast (dual-stack)
IPv4/1IPv6 load balancing

b) IPv4 multicast

Multicast Reverse Path Forwarding (RPF)
Multicast Nonstop Forwarding (NSF)

Multicast Forwarding Information Base (MFIB)

¢) Forwarding

Access control lists (ACLs/xACLs)
Quality of service/class (QoS/CoS)

IP packet classification/marking

iv.  Queuing (both ingress and egress)
V. Policing (both ingress and egress)
vi.  Hierarchical Shaping (egress)
vii. Diagnostic and network management support
d) MPLS
i MPLS forwarding
ii. MPLS load balancing
iii.  MPLS Fast Reroute
iv.  MPLS Traffic Engineering
V. EoMPLS Ethernet Remote port Shutdown
vi. VPLS
vii.  Point-to-Multipoint MPLS Traffic Engineering
e) Security
i. Control plane policing nebo obdobné funkce firewallu
1. Konfigurovatelné prostfedky ochrany smérovace pred utoky
typu odepreni sluzby (DoS),o ngpF.c> formocy vho,clqého
omezeni frekvence urcitych typu ramcu/paketu, které jsou
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zpracovavany procesorem zafizeni. (Control Plane Policing
nebo obdobny typ ochrany)
ii. Podpora centralni autentizace uZivatell, autorizace a
accountingu pFikaz{ prostiednictvim protokolu TACACS+

iii. Podpora Message Digest Algorithm (MD5) pro interni a externi
smérovaci protokoly

iv.  Secure Shell (SSHv2)
f) Optical features
i Tx and Rx optical power monitoring (DOM).

22) NSF (Non-stop Forwarding) pro protokoly OSPF, BGP, LDP a RSVP dle RFC 3623,
RFC 5187, RFC 4724 a RFC 3478.

23) Network management:

a) Moznost povySeni operacniho systému zafizeni po siti minimalné pomoci jednoho
z protokoll TFTP, FTP, HTTP, SCP nebo SFTP

b) MozZnost nahrani/zalohovani konfigurace zafizeni po siti minimalné pomoci
jednoho z protokold TFTP, FTP, HTTP, SCP nebo SFTP

c) Sprava konfiguraci s moznosti navratu k predchozim verzim, kterd zahrnuje
moznost editace, verifikace syntaxe konfigurace a jejiho potvrzeni

d) Podpora protokoll SNMPv2, SNMPv3 (véetné schopnosti generovat trapy pfi
detekci vyznamnych udalosti a s moznosti omezit opravnéné zdrojové IP adresy
management stanic) a syslog

e) Podpora synchronizace ¢asu protokolem NTP, minimalné verze 3

f) Vzdaleny konfiguracni pristup k zafizeni protokoly Telnet a SSH (s moznosti
omezit opravnéné zdrojové IP adresy manazerskych stanic)

g) Implementace 64bitovych ¢&ita¢d prenesenych bytl/paketd pro jednotlivé
relevantni entity sitovych informaci (typicky rozhrani, filtry apod.) pfistupné pres
pfikazovou rfadku a SNMPv2/v3

h) Podpora monitorovani IP (IPv4 a IPv6) datovych tok{ formou exportu provoznich
informaci o prenesenych datech v (pseudo)redlném case v Clenéni minimalné:
zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - NetFlow
nebo ekvivalent

i) Podpora monitorovédni MPLS (IPv4 a IPv6) datovych tokd formou exportu
provoznich informaci o pfenesenych datech v (pseudo)redlném case v Clenéni
minimalné: zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
- NetFlow nebo ekvivalent

j) Konfiguraéni soubory v Citelném formatu (napf. ASCII, TXT, XML)

k) Command-line interface (CLI)

) Podpora SNMPv2/v3 MIBs a traps

24)0ut-of-Band Management (EIA-232 konsole, vyhrazené Ethernet rozhrani).

5.2 Pozadované parametry a vlastnosti L2/L3 pfepinaci

1) Modularni L2/L3 prepina¢/smérovac osazeny podle nasledujici specifikace:
a) Redundantni napajeni (zafizeni musi byt schopno pIné funkce pfi poruse jednoho
napajeciho zdroje). Kazdy napdjeci zdroj musi mit vlastni fyzicky nezavisly pfivod
230 V.
b) 8 x 10GBASE LAN-PHY (10 Gigabit Ethernet) rozhrani pro submoduly
prijimaci/vysilaél typu XENPAK nebo X2 nebo XFP, ztoho osazeno
1 x 10GBASE-LR rozhrani.
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c) 20 x 10/100/1000BASE-T/TX rozhrani RJ-45.

d) podpora pfipojeni vyménného SFP rozhrani (LX, SX, DWDM).

2) VsSechny pouzité moduly musi byt schopné vyuzivat plnou projektovanou
hardwarovou prenosovou/prevadéci kapacitu slotu.

3) Hardwarovd podpora L3 prepindni/smérovani protokold IPv4 a IPv6 (unicast
i multicast).

4) Celkova potenciadlni propustnost prepinaciho subsystému musi byt minimalné
320 Gb/s.

5) Celkovy prevadéci L2/L3 vykon prepinaciho subsystému musi byt pro IPv4/IPv6
minimaln& 200/100 Mp/s (200/100 miliond paketd za sekundu) v neblokujicim médu.

6) Kontrola pfipustnosti zdrojové IP adresy na vSech (fyzickych i logickych) L3
prepinanych/smérovanych rozhranich podle aktualni smérovaci  tabulky
(antispoofingova kontrola ekvivalentni funkci RPFC, reverse path forwarding Check
dle RFC 3704).

7) Hardwarova podpora bezestavové bezpecnostni filtrace provozu podle L2/L3/L4
atributd na Grovni linkové/sitové/transportni vrstvy aplikovatelnd na Grovni L2/L3
fyzického i logického rozhrani (VLAN).

8) Hardwarova podpora omezeni broadcastového a multicastového provozu na rozhrani.

9) Hardwarova podpora dlouhych ethernetovych ramcd (tzv. jumbo frames) délky
alespori 9000 B (datovy obsah ramce - payload).

10)Moznost vymény napajecich zdroji za provozu (hot-swap) bez ovlivnéni funkce
zarizeni jako celku.

11)Hardwarovad podpora omezovani zbyteéného S$ifeni multicastovych rdmcd/paketd na
rozhrani bez explicitnich pfijemcl (IGMPv2/v3 a MLDv1/v2 snhooping).

12)Hardwarovd podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl
umozniujici implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ dle
RFC2474, 2475, 2597, 2598, 2697, 3270):

a) Klasifikace a reklasifikace rdmc(/paketl na vstupu i vystupu (IEEE 802.1p, IP
DSCP, IP Precedence).

b) Omezovani provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697
a/nebo RFC 2698), alesponi 4 vystupni fronty (jedna s absolutni prioritou) na
kazdém rozhrani, konfigurovatelné mechanismy preventivni ochrany proti
zahlceni.

13)Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfigura¢ni moznosti statického
omezovani sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3,
MLDv1/v2.

14)Podpora L2 paralelnich cest dle IEEE 802.3ad.

15)Podpora detekce jednosmérné komunikace na lince, napf. dle RFC 5171.

16)Tx a Rx optical power monitoring (DOM)

17)Dudlni podpora IPv4 a IPv6 (moznost soucasné konfigurace IPv4 a IPv6 adres na
tomtéz fyzickém nebo logickém rozhrani, dual-stack).

18)Podpora smérovacich protokold MBGP/BGPv4, OSPFv2/0OSPFv3 (dle RFC 2328 a RFC
5340), statického smérovani, MSDP, PIM-SMv2, PIM-SSM, moznosti redistribuce
smérovacich informaci mezi protokoly, rozkladani zatizeni na L3 paralelnich cestach.

19)Moznost vytvareni logicky oddélenych instanci virtudlnich smérovacich tabulek

v ramci téhoz L3 prepinace/smérovace pro tvorbu VPN.

20)Moznost povySeni operacniho systému zafizeni po siti pomoci alespon jednoho z
protokolﬁ TFTP, FTP, HTTP, SCP nebo SFTP.

21)Moznost nahrani/zalohovani konfigurace zafizeni po siti pomoci alespon jednoho z
protokolﬁ TFTP, FTP, HTTP, SCP nebo SFTP.

22)Podpora centrdlni autentizace uZivateld, autorizace a accountingu ptikazd
prostiednictvim protokolu TACACS+.

23)Podpora protokold SNMPv2/v3 (v&etné& schopnosti generovat trapy pfi detekci
vyznamnych udalosti) a syslog.

24)Podpora synchronizace ¢asu protokolem NTPv3.
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25)Moznost vzdaleného konfiguracniho pristupu k zafizeni protokoly Telnet, SSH (SSHv2)
a HTTPS (s moznosti omezit opravnéné zdrojové IP adresy manazerskych stanic).

26)Moznost omezeni po¢tu nau¢enych MAC adres na rozhrani (obrana proti Gtoklim typu
zahlceni vnitfni tabulky MAC adres prepinace/mostu).

27)Implementace ¢&ita¢d prenesenych bytl/paketl pro jednotlivé relevantni entity
sitovych informaci (typicky rozhrani, filtry apod.) pfistupné pres pfikazovou Fadku
a SNMP.

28)Moznosti ochrany spanning tree protokolu vi&i zneuziti (filtrace BPDU ramcd na
jednotlivych rozhranich, kontrola pfipustnosti BPDU apod.).

29)Konfigurovatelné prostfedky ochrany L2/L3 prepinaCe/smérovace pred Utoky typu
odepfeni sluzby (DoS), napf. formou vhodného omezeni frekvence urditych typd
ramcl/paketd, které jsou zpracovavany procesorem zafizeni.

30)Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani
v ramci téze VLAN).

6. Souvisejici pozadavky

Uchazec je dale povinen v nabidce uvést:

1) Rozméry a hmotnost nabizenych smérovaél/sestavy smérovace.
2) Naroky na napajeni a chlazeni:
a) u nabizené sestavy;

b) u nabizenych komponent (procesory, karty 1GE a 10GE rozhrani, pfip. dalsi
nezbytné komponenty).

3) Dalsi nezbytné pozadavky a predpoklady na site planning a instalaci.

4) Uroveri redundance nabizenych smérovadl/sestavy smérovace (u véech aktivnich
komponent).

5) Skutec¢ny forwarding performance nabizenych karet rozhrani (uvedte velikost
oversubcription).

6) Prehled viech typd podporovanych rozhrani a jejich hustotu (osazeni v rdmci 1 slotu).

7) Maximalni velikost media MTU pro 1GE, 10GE a 100GE a zpUsob stanoveni IP a MPLS
MTU vcetné uvedeni encapsulation overheadu; minimalné pro 802.1Q/Ethernet
802.3, MPLS, VPLS a QinQ.

8) Rezervy/moznosti rozsifeni navrhovaného reseni.
9) Uvést zakladni vlastnosti a funkce nabizeného zafizeni a vSech jeho komponent.

10) Uvést predpokladany rozvoj nabizeného zafizeni, novych funkci a vlastnosti, které
vyrobce planuje implementovat, v&etn& ¢&asovych horizontd (tzv. road-map).
Pozadujeme uvedeni ¢asovych horizontl po dobu nejméné 3 let.
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