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Odpovédi na dotazy dodavatelli — verejna zakazka malého rozsahu na sluzbu
,Globalni AntiDDoS ochrana“

Zadavatel:

Zikova 1903/4, 160 00 Praha 6
ICO: 63839172

CESNET, zajmové sdruzeni pravnickych osob

Odkaz na adresu VZMR na profilu zadavatele: https://zakazky.cesnet.cz/contract display 272.html

VazZeni dodavatelé,

zadavatel v minulych dnech obdrZel nékolik dotazl k zaddvacim podminkdam predmétné verejné
zakdzky malého rozsahu. V souladu se zadavaci dokumentaci zadavatel nize uvadi odpovédi na
obdrzené dotazy.

C. Znéni dotazu Odpovéd zadavatele

dotazu

1 Dobry den, Sluzba IP Transit neni soucasti pfedmétu
nase spolecnost ma ve svem produktovem | PInéniverejné zakazky (tuto sluzbu jiz
portfoliu a v provozu u rady zakazniku jiz zadavatel ma zajisténou). Pokud je vsak
nekolik let plne funkcni a profesionalni poskytnuti této sluzby nezbytnou
sluzbu DDoS Mitigation. Podminkou podminkou poskytnuti poZzadované sluzby
nasazeni teto sluzby, je z technickeho AntlDDoS,‘z.adavateI nijak nebrani
(nikoliv z obchodniho) hlediska odber sluzby | dodavateli ji spolecné s pozadovanou
IP Transit Global IPv4 a IPv6 (tedy zahranicni | SluZbou nabidnout / poskytnout, trva
IP konektivita). nicméné na poZadovanych parametrech
Vsechny pozadavky uvedene v bodu 2.3 poz?dovanelv\o pred.metu pInéi vere!ne'

. . . . zakdazky - sluzby AntiDDoS ochrany, jak jsou
zadavaci dokumentace jsme schopni splnit v . i i R
. . specifikovany v poptavce. PoZzadujeme
pripade, ze by spol. CESNET soucasne vyuzila R )
. . technické predani zplisobem uvedenym
sluzbu IP Transit Global, ktera vsak neni . i R
v bodé 2.3.3. poptavky) umoznujici
predmetem teto VZ. L . N s
poskytnuti sluZzby AntiDDoS sluzby v kapacité
Byl by akceptO\{an f?kt' ze bY nasg az 4 Gbps (2.3.4. poptavky). Je mozny i
§polecnost nablsilg jak reseni Ant! DDoS, tak | 1odel _burst” napfiklad s minimalnim
i sluzbu IP Transit? A poku'd ano, jake commit 1 Gbps a2 do kapacity optickych
parametry sluzby IP Transit by spol. CESNET propoji (10 Gbps).
pozadovala?

2 V bodé 2.3.3. Zadate optické 10G propojeni | Sluzba muZe byt poskytnuta prostifednictvim
do dvou lokalit. Sluzba ****** kterou GRE tunelu, musi vSak byt predana na
bychom vam radi nabidli, umoznuje fyzickych portech a v lokalitadch uvedenych
doruceni provozu do téchto lokalit pouze v bodé 2.3.3 poptavky.
skrze GRE tunel ukoncéeny na vasich
routerech v danych lokalitach, nikoliv fyzické
propojeni. Nase otdzka zni, zda to z hlediska
nabidky je zasadni problém.

3 Aktudlné mate DDoS feseni ,,on premise” — Poptdvané reseni ma slouZit pro mitigaci

ma poptavané feseni slouzit pro mitigaci
DDoS utoku nad kapacitni moznosti on
premise feseni.

DDoS utok( na urovni globalniho routingu,
tedy jesté pred , vstupem” IP trafficu do AS
sité CESNET. On-premise feseni provadi
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mitigaci DDoS Utoku na hrané AS sité
CESNET. Otazka , kapacitnich moznosti“ neni
proto relevantni, protoze se jedna o jiny
stupen ochrany. Tyto systémy ochrany maji
byt komplementarni.

Na zakladé , historie” DDoS utoku lze
odhadnout, ke kolika pfesmérovani a
mitigaci ve scrubbing centru by dochazelo
(mésicné / rocné)?

V ,,béZném provozu“ muize pfesmérovani a
mitigace probihat v jednotkach pfipadu
mésicné. V ,kritickém provozu” muze
pfesmérovani a mitigace probihat radové
intenzivnéji. Z bezpecnostnich divodl
zadavatel nebude zvetejnovat historii nebo
dalsi detailni informace o ocekdvané
Cetnosti vyuZiti.

Z bezpecnostnich divodud poZadujeme
poskytnuti sluzby, ktera bude flexibilné
vyuzitelnd podle aktualnich potfeb bez
omezeni Cetnosti vyuziti, nebo limitujici
dobu vyutziti. S ohledem na zadavaci
dokumentaci pozadujeme poskytnuti sluzby
bez dalsich (variabilnich) nakladl (napf.
podle ¢etnosti uziti, limitujici dobu vyuziti
atp.). Pro spravné nastaveni ocekavani, Ize
sdélit odhad fair-policy use vyuziti sluzby
priblizné 100+ hodin / mésicné.

Od jaké velikosti utokt by dochazelo
k presmérovani?

Z bezpecnostnich divodud nebude zadavatel
zvefejnovat informace o predpokladané
velikosti mitigovanych utokd. Poptavame
feSeni, které budeme schopni vyuzit
flexibilné podle potieby.

Ma byt soucasti sluzby i detekce utok?

Detekce utokd bude provadéna nastroji
CESNET, na zakladé kterych bude probihat
konfigurace sluzby zplisobem definovan

v bodé 2.3.2. zaddvaci dokumentaci.

Pfedpoklada se automatické presmérovani
béhem utoku nebo bude presmérovani
manualni na zakladé rozhodnuti operatora
dohledu?

Automaticky, nicméné s moznosti rucni
konfigurace do konfigurace automatu.

Je mozZné zvazit i jiny typ konektivity - napf.

GRE ev. Konektivitu pfimo ve scrubbing
centru?

Sluzba mUze byt poskytnuta prostfednictvim
GRE tunelu, musi vSak byt predana na
fyzickych portech a v lokalitadch uvedenych

v bodé 2.3.3 poptavky.

Pfedani sluzby ve Scrubbing centru neni
soucasti predmétu pInéni verejné zakazky
(tuto sluzbu zadavatel nepoZaduje). Pokud je
vSak poskytnuti této sluzby nezbytnou
podminkou poskytnuti poZzadované sluzby
AntiDDoS, zadavatel nijak nebrani
dodavateli ji spolecné s poZzadovanou
sluzbou nabidnout / poskytnout, trva
nicméné na poZadovanych parametrech
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sluzby AntiDDoS ochrany, jak jsou
specifikovany v poptavce.

V zadavaci dokumentaci je pozadovana
kapacita konektivity , Limit , vyc¢isténého”
(clean) IP provozu: 4 Gbps.” MUZe legitimni
provoz pro jednotlivé subnety dosahnout 4
Gbps pro pfichozi provoz (Lze predpokladat,
Ze bude dochdzet k pfesmérovani pouze
jednotlivych subnet()? Davalo by smysl
zvazit i mensi kapacitu legitimniho provozu?

Ano, lze pfedpokladat presmérovani
jednotlivych subnetl o granularité nejméné
velikosti CIDR / 24.

V ,béZném provozu“ mohou byt kapacity
mensi. Indicii mGzZe byt odpovéd na dotaz
¢.1. Sluzbu je vSak nutné kalibrovat pro
,krizovy rezim“, kde mensi garance
parametrd definované v bodé 2.3.4
poptavky nepfipoustime.

S ohledem na rozsah dotazli a odpovédi zadavatel prodluZuje lhiitu pro podani nabidek do
9. 4. 2021, 12:00.

Dne 31. 3. 2021 zpracovali: Ing. Radovan Igliar, Mgr. Vojtéch Siroky
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