A\UTOCONT

DIC: CZ04308697

Smlouva o dodavce virtualnich appliance sitového bezpeénostniho prvku

(IDS/IPS)
{dale jen ,,Smlouva“)
C. smlouvy kupujiciho: 209/2020
C. smlouvy prodavajiciho: RCS-2020-Z168

uzavfena ve smyslu ustanoven( § 2079 a nasledujicich (kupni smiouva) zak. & 89/2012 Sb., ob&ansky zakonik, ve

kupujicim:

Nazev / firma:
Zapsané ve:

znéni pozdéjsich predpisti (dale jen , obtansky zakonik”), mezi

CESNET, zdjmové sdruZeni pravnickych osob
spolkovém rejstiiku, vedeném Méstskym soudem v Praze, pod spisovou znackou L 58848

Sidlo: Zikova 1903/4, 160 00 Praha 6
I¢: 63839172
DIC: CZ63839172

Bankovni spojeni:

Komer¢éni banka, a. s., poboéka Praha 6

¢. uctu: 19-8482200297/0100

Zastoupené: Ing. Janem Gruntoradem, CSc., na zékladé pisemného povéfen( pfedstavenstvem
a

prodavajicim:

Nazev / firma:

AUTOCONT a.s.

Zapsané v: KS Ostrava, B.11012

Sidlo: Hornopolni 3322/34, 702 00 Ostrava-Moravska Ostrava
IC: 04308697

DIC: CZ04308697

Bankovni spojeni: Ceska spofitelna a.s.

¢. uctu: 6563752/0800

Zastoupené: Jindfichem Zimolou, na zikladé piné moci

1. Uvodni ustanoveni

1.1, Tato Smlouva stanovi obsah pravniho vztahu mezi vy$e uvedenymi smluvnimi stranami. Ustanoveni této
Smilouvy je tfeba v pfipadé nejasnosti vykladat v souladu s poptavkou na vefejnou zakazku malého rozsahu
~Poptdvka na doddvku virtualnich appliance sitového bezpeénostniho prvku (IDS/IPS) pro virtualizaéni
infrastrukturu” dale také jen ,Vefejnd zakazka”, jako? i v souladu s nabidkou prodavajictho podanou na
pinéni této Verejné zakazky.

2. Predmét plnéni smiouvy

2.1, Pfedmétem plnéni této Smlouvy je zavazek prodavajiciho dodat/poskytnout kupujicimu nasledujici pinéni:

2.1.1. Dodavka ¢ty instanci virtudlni appliance véetné managementu pro hromadnou spravu dle specifikace
stanovené kupujicim v poptavce na Vefejnou zakdzku a upfesnéni v nabidce prodévajiciho do této VeFejné
zakazky.

Prodavajici kupujicimu doda software (déle jen ,SW*) véetné softwarovych licenci (dale jen ,SW licence®)
uvedeny v nabidce prodavajiciho na plnéni Vefejné zakdzky, ktera tvofi pfilohu €. 1 této Smlouvy.




2.1.2. Zaruka

2.2.

3.1
3.2,
3.3.

3.4

4.2.

4.3

4.4.

4.5.
4.6.

5.

5.1.

Soucasti doddvky bude i poskytnuti zaruky za jakost a fadnou funkénost dodanych zafizeni podle
ustanoveni § 2113 a ndsl. zdkona ¢. 89/2012 Sb., ob&anského zékoniku (dale jen ,,obfansky zakonik”), a to
formou technické podpory vreiimu NBD poskytované pfimo vyrobcem, a to na dobu 36 mésicd.
Technickou podporou se rozumi pfistup ke viem aktualizacim SW a asistence pfi Fedeni problémd
spojenych s nasazenim a provozem dodaného systému.

Kupujici se zavazuje za fadné poskytnuté pinéni uhradit prodavajicimu niZe stanovenou cenu.

Cena za predmét plnéni

Celkova cena za plnéni této Smlouvy ¢ini 1 479 600,- K bez DPH.

Detailni specifikace ceny je uvedena v pfiloze ¢. 1 této smlouvy.

Cena za plnéni této Smlouvy byla stanovena na zdkladé nabidky prodavajiciho piedloZené do zadavaciho
fizen{ na zadani Vefejné zakazky, jsou v ni zapoéteny veskeré poplatky a veskeré dalsi néklady souvisejici
s plnénim pfedmé&tu Smlouvy a je cenou nejvyse pfipustnou. Cena zahrnuje i poskytnuti technické podpory
v rozsahu stanoveném v odst. 2.1.2..

DPH bude Gétovano v zakonné vysi podle platnych a G€éinnych pravnich predpisd.

Platebni podminky

Cena za plnéni této Smlouvy bude kupujicim prodavajicimu uhrazena jednorazové na zékladé darfiového
dokladu - faktury (dale jen ,faktura“) prodavajiciho, kterou je proddvajici opravnén vystavit po fadné
poskytnutém plnéni (viz odst. 6.1.).

Prilohou faktury musi byt pFisluiny pFedéavaci protokol podepsany opravnénou osobou kupujiciho, jinak
nezaklada povinnost kupujiciho platit.

Splatnost faktury je 30 dnil ode dne jejiho doruéeni kupujicimu. Faktura musi obsahovat viechny néleZitosti
fadného Gcetniho a dariového dokladu ve smyslu pfislusnych zdkonnych ustanoveni. Faktura musi dale
obsahovat odkaz na tuto smlouvu (&. 209/2020). V ptipadé, Ze faktura nebude mit odpovidajici naleZitosti,
je kupujici opravnén zaslat ji ve Ihité splatnosti zpét prodavajicimu k doplnéni ¢i opravé, ani? se tak dostane
do prodleni se splatnosti; Ih(ta splatnosti po¢ina bézet znovu od opétovného doruceni néleZité doplnéného
¢i opraveného dokladu.

Cena za plnéni této Smlouvy bude kupujicim prodévajicimu uhrazena bezhotovostnim pfevodem na ucet
prodavajiciho uvedeny na titulni strance této smlouvy, popfipadé na tcet sdéleny na faktufe.

Kupujici neposkytuje zalohy.

V pfipadé, fe prodavajici bude v okamZiku plnéni pfedmétu této smlouvy uveden spravcem dané jako
Jnespolehlivy platce” dle § 106a zdkona 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisC (dale jen ,zakon o DPH“) nebo Ze Géet prodavajiciho, ktery prodavajici uved! na jim vystaveném
dafiovém dokladu, nebude zvefejnén spravcem dané podle § 98 pism. d) zakona o DPH, nebo Ze Ufet
prodavajiciho, ktery prodavajici uvedl na jim vystaveném danovém dokladu, bude uctem vedenym
poskytovatelem platebnich slufeb mimo tuzemsko (CR), bude pInéni dle této smlouvy povaiovano za
uhrazené i tak, Ze kupujici uhradi prodavajicimu pouze cenu bez DPH a DPH uhradi pfimo na ucet
pFislusného finanéniho uradu.

Doba a misto plnéni

Doba plnéni je stanovena nasledovné:

5.1.1. dodavku SW podle odst. 2.1.1. provede prodavajici nejpozdéji do 4 tydn(l od uzavieni této smlouvy;

5.1.2. zaruku podie ustanoveni odst. 2.1.2. bude prodavajici poskytovat nejméné ve thitach a po dobu v tomto

5.2.

ustanoveni uvedenou potinaje dnem podpisu pfedavaciho protokolu {viz odst. 6.1. a 6.2.).

Mistem plnéni — dodani SW je pracovisté zadavatele v lokalité CESNET, zajmové sdruZenl pravnickych osob,
Zikova 1903/4, 160 00 Praha 6.
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6. Zplisob pfedani a prava a povinnosti smluvnich stran p¥i pInéni smlouvy

6.2.

6.3.
6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

K pfedan{ plnéni (dodédvek) dojde po dodédni pfedmétu plnéni na zékladé pfedavaciho protokolu
podepsaného zastupci obou smluvnich stran. Kupujici je opravnén odmitnout pfevzeti plnéni, pokud se na
ném budou vyskytovat v okamZiku predani vady. PInéni se povaiuje za dodané a zdvazek prodavajiciho
dodat zboii je spinén aZ okamZikem prevzeti zboZi bez vad kupujicim.

V pfipadé& zaruky se fadné poskytnutym plnénim rozumi Fadné a véasné poskytnuti téchto plnéni v souladu s
podminkami stanovenymi v zadavaci dokumentaci Vefejné zakazky, resp. v této Smlouvé.

Zaruka potina béZzet dnem podpisu pfedavaciho protokolu (viz odst. 6.1.).

Poruchy / vady / nefunkénost bude kupujici v rdmci zaruky oznamovat:

- vzakaznickém portdle, ke kterému prodavajici poskytne kupujicimu pfistup nejpozdé&ji v den podpisu
pfedavaciho protokolu

Prodavajici se zavazuje nahlasit neprodlené kupujicimu pFipadnou zménu kontaktnich Gdajd pro ohladovani
poruch, a to nejpozdéji 48 hodin pred zapocetim uzivani novych kontaktd.

Prava z vadného plnén/ se Fidi ustanovenim § 2099 a nasl. obéanského zakoniku, pokud v této smlouvé neni
stanoveno jinak.

Pfedavaci protokol podepsany obéma stranami bude tvofit pfilohu dafiového dokladu — faktury.

Kupujici se zavazuje poskytnout prodavajicimu fadnou souéinnost pfi dodavce SW. V pfipadé neposkytnuti
soutinnosti kupujicim se prodluzuji lh(ty pInéni o dobu, kdy prodavajici nemohl v disledku neposkytnuti
soucinnosti plnit své zavazky.

Prodavaijici je povinen dodat pouze origindini a nové SW produkty, pfitemz jejich plvod je povinen na
poZadani kupujiciho kdykoliv prokdzat. Prodavajici je dale povinen na vyzvu kupujiciho bezodkladné dolozit
piisludné certifikaty a osvédceni k dodavanému SW, napfiklad (ale nikoliv pouze), e doddvany SW splfiuje
pfisludné technické normy a pravni pfedpisy platné v CR.

Kupujici a prodavajici budou pfi dodavkach a instalaci zafizeni postupovat v tzké soutinnosti tak, aby bylo
zajisténo, Ze pInénim Verejné zakazky nedojde k zdvaznym zasah(im do &innosti kupujiciho &i tfetich stran.
Prodavajici se zavazuje poskytnout kupujicimu servisni sluzby i v pfipadé, kdy poruchy (zdvady) komponent
vzniknou nevhodnym skladovanim ¢ umisténim, neodbornym zasahem <& manipulaci, mechanickym
poskozenim ze strany kupujiciho, resp. aplikaci zafizeni v rozporu s technickymi podminkami vyrobce nebo v
disledku Zivelné pohromy; cena za servisni zasahy v uvedenych pifpadech neni sou&asti ceny za plnéni této
smlouvy a bude dohodnuta smluvnimi stranami pfedem, pokud to situace dovoli.

Prodavajici se déle podpisem této smlouvy zavazuje:

6.11.1. zachovat miéenlivost o viech skutecnostech, které se dozvi pfi plnéni VeFejné zakazky nebo v souvislosti

s nim;

6.11.2. nepostoupit jeho prava ¢i povinnosti jakékoliv tfeti osobé bez pisemného souhlasu kupujiciho;
6.11.3. nahradit kupujicimu skodu zplGsobenou pfipadnym subdodavatelem;
6.11.4. zajistit maximaln{ flexibilitu pfi pinéni pfedmétu vefejné zakdzky, zejména pfi Fedeni odlvodnénych

potieb kupujiciho, které vyplynou v pribéhu plnéni smlouvy;

6.11.5. zajistit archivaci dokument( o pInéni Veiejné zakazky;
6.11.6. zajistit ochranu osobnich udajd v souladu s pravnimi predpisy.

vs v

7. Vlastnické pravo, nebezpedi Skody na véci a Uprava prav vyplyvajicich z dudevniho vlastnictvi

7.1.
7.2.

7.3.

Vlastnické pravo prejde na kupujiciho v okamZiku plného zaplaceni ceny za pInéni této Smlouvy (€l. 3).
Nebezpeti skody pfechazi na kupujiciho v okamiziku, kdy mu zafizeni bude dodéno a protokoldrné pfedédno v
misté plnéni.

Pokud plnénim prodavajiciho na zakladé této smlouvy bude poskytnuti SW tfetich osob ¢i jiného
programového vybaveni, je prodavajici povinen zajistit, aby na kupujiciho pfesla vedkerad nezbytnd prava
{licence) k uZivani takového SW, aby mohl byt naplnén (el této smlouvy, a to za nasledujicich podminek:
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8.

8.2,

8.3.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Smlouva o dodavce vi_rtuélnich appliance sitového bezpe&nostniho prvku (IDS/IPS)

7.3.1.  kupujici bude opravnén k vykonu prava veskeré programové vybaveni uzit v rozsahu potfebném pro
fadné uiivani predmétu pinéni;

7.3.2. opravnéni (licence) musi byt poskytnuto na dobu neurcitou (i po skonéeni U€innosti této smlouvy);

7.3.3. cenalicence je zahrnuta v celkové cené plnéni dle &l. 3 této Smlouvy.

Odpovédnost

Kazda ze smluvnich stran této smiouvy nese odpovédnost za prodleni, za vady azpisobenou Skodu.
Podminky a nasledky odpovédnosti vyplyvaji z této smlouvy az obecné zdvaznych pravnich pfedpisd,
zejména ob&anského zékoniku. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodédm
a k minimalizaci vzniklych Skod.

Z4dna ze stran této smlouvy neni odpovédna za 3kodu zplisobenou v dusledku okolnosti vylulujicich
odpovédnost ve smyslu obéanského zakoniku. Smluvni strany se zavazuji upozornit druhou stranu bez
zbyte&ného odkladu na vzniklé okolnosti vylucujici odpovédnost branici fadnému pinéni smlouvy a zavazuji
se k maximalnimu Usili k jejich odvraceni a prekonant.

Prodavajici nese odpovédnost za to, Ze zboZi dodané a pfedané podle této smlouvy bude ke dni dodani
nepouiité (nové), piné funkéni a bude spliiovat poZadavky, stanovené v zadavaci dokumentaci vefejne
zakazky.

Nahrada $kody, smluvni sankce a odstoupeni od smlouvy

Nahrada $kody vzniklé jedné ze smluvnich stran druhou smluvni stranou se Fidi ustanovenimi obZanského
zakoniku.

Kupujici ma pravo na smluvni pokutu ve vy3i 0,1 % z celkové ceny plnéni bez DPH za kaZdy i jen zapocaty den
prodleni s pfedanim v terminu plnéni dle odst. 5.1.1, nejvySe viak 10 % z celkové ceny plnéni podle ¢l. 3 této
Smlouvy, &imZ neni dotéeno pravo na nahradu pfipadné $kody, kterd miZe spocivat mj. v tom, Ze kupujici
nebude opravnén ferpat dotaci uréenou na financovani Vefejné zakdzky. Kupujici bude opravnén si pfipadny
narok na smluvni pokutu podle tohoto odstavce zapoCist oproti cené, kterou bude povinen zaplatit na
zakladé této smlouvy. Kupujici ma prévo odstoupit od této smlouvy ¢i ji vypovédét s okamzitou Ucinnosti
v ptipadé prodleni prodavajiciho s dodanim pinéni po dobu delsi 15 dn(.

V pfipadé, ze v pribéhu realizace plnéni vyjde najevo, Ze vlastnosti (zejm. technické vlastnosti) dodévek jsou
prokazatelné v rozporu s informacemi, které prodavajici uved| v nabidce v ramci zadavaciho Ffzeni na zadani
této Vefejné zakéazky, bude mit kupujici pravo na smluvni pokutu ve vysi 200.000,- K¢. Soucasné bude
kupujici mit pravo odstoupit od této smlouvy; takové odstoupeni od smlouvy vak nebude mit vliv na prdvo
kupujiciho na zaplaceni smluvni pokuty a naroku na nadhradu Skody.

Bude-li kupujici v prodleni se zaplacenim jakékoliv faktury Fadné vystavené na zékladé této smlouvy
prodavajicim k datu jeji splatnosti, ma prodavajici prdvo na Urok z prodleni ve vy3i 0,1 % z nezaplacené
gastky za kazdy zapolaty den prodleni platby. Prodévajici je opravnén odstoupit od této smlouvy, pokud
bude kupujici v prodleni se zaplacenim kupni ceny (jeji ¢asti) delSim nez 15 dni.

Obé smiuvni strany maji pravo odstoupit od této smlouvy v pfipadé opakovaného prodleni druhé smluvni
strany s plnénim jakékoliv povinnost podle této smlouvy. Narok na nahradu skody a smluvni pokutu do dne
odstoupeni od smlouvy (vypovédi) zistane nedotlen (Skoda miZe spocivat mimo jiné i vnakladech
vynaloZenych kupujicim na realizaci nového vybérového/zadavaciho fizeni).

Vy$e nahrady gkody vsouladu stouto smlouvou v jakémkoliv sméru a jakékoliv smluvni strany neni
omezena. Zadnym ujednanim o smluvni pokut&, ani jejim skuteénym zaplacenim, nebude dotéen narok
smluvnich stran na nadhradu Skody.

Jakakoliv ze smluvnich stran této smlouvy maZe za podminek v této smlouvé uvedenych odstoupit pouze od
¢asti smlouvy, pokud to neni vylouéeno povahou plnéni.

Ucinky odstoupeni od smlouvy (resp. vypovédi) nastanou okamiikem doruéeni pisemného projevu vile
vyjadtujiciho odstoupeni od smlouvy {vypovéd} druhé smluvni strané.

e




10. Zavérecna ustanoveni

10.1. Smluvni strany budou vzdjemné spolupracovat a poskytovat si veskeré informace potiebné pro fadné pInéni
svych zavazkl. Smluvnf strany jsou povinny informovat druhou smluvni stranu o veskerych skutecnostech,
které budou, jsou nebo mohou byt dlleZité pro fadné plnéni smlouvy.

10.2. Smluvni strany se budou navzdjem informovat o kaZdé organizaéni zméné (napf. zména tel. Cisel, zména
adresy, bankovniho spojeni atd.) bez zbyte¢ného odkladu.

10.3. Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo ke zbyteénému
prodlen{ s pinénim jednotlivych termind a s prodienim splatnosti jednotlivych penéinich zavazkd.

10.4. Vsechna oznameni mezi smluvnimi stranami, ktera se budou vztahovat ke smlouvé, nebo ktera maji byt
uéinéna na zakladé smlouvy, musi byt ucinéna v pisemné podobé a prokazatelné doruéena druhé smluvni
strané na adresu uvedenou ve smlouvé, nebude-li stanoveno nebo mezi smluvnimi stranami dohodnuto
jinak.

10.5. Proddvajici bere na védomi, Ze podle ustanoveni § 219 zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich pfedpist, je kupujici povinen zvefejnit tuto smlouvu na svém profilu zadavatele.

10.6. Zavazkovy vztah zaloZeny touto Smlouvou se fidi ob¢anskym zdkonikem.

10.7. Smlouva nabyva platnosti a u¢innosti dnem podpisu posledni ze smluvnich stran.

10.8. Tato smlouva byla sepsana ve 2 vyhotovenich s platnosti originalu, z nichZ jedno obdrii kupujici a jedno
prodavajici.

10.9. Smluvni strany prohladuji, Ze smlouva byla sepsdna podle jejich skute¢né a svobodné vile, smlouvu si
precetly, s jejim obsahem souhlasi a na dUkaz toho pfipojuji podpisy svych odpovédnych zastupcd.

Za kupujiciho: Za prodavajiciho: "
v C]" 1fé_  dne V Ostravé dne | €-10.2020

Seznam pfiloh smlouvy:\

Pfiloha ¢. 1: Specifikate dodavky zafizeni a ceny

CESNET 2. s. p. o.

Zikova 4
cesnet ;o

IC: 63839172
e me®® DIC: CZ63839172
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Priloha €. 1 smlouvy
Specifikace dodavky zafizeni a ceny

i |
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Technicka specifikace IDS/IPS systému virtualiza¢ni
infrastruktury

Predmétem této zakazky je pofizeni virtualni appliance do prostiedi virtualizaéni infrastruktury datového
centra zadavatele. Jeho primarni funkci bude IDS/IPS, pfedpoklada se také vyuziti dalgich funkci (napf.
VPN).

Zadavatel predpoklada nasazeni v prostiedi VMWARE a k tomuto prostiedi se vztahuji veskeré
vykonnostni parametry. Vzhledem k provozné-experimentalnimu charakteru véak pozaduje schopnost
dodaného produktu byt provozovan i v jinych prostfedich a to s maximalni zapornou odchylkou 5% od
pozadovanych hodnot.

Pozadovany jsou &tyfi instance virtualni appliance véetné managementu pro hromadnou spravu a min.
triletd podpora v8ech dodanych produktd a komponent vé&. pristupu k novym verzim.

Soucasti dodavky musi byt i pfislusné licence v&. technické podpory poskytované pfimo vyrobcem.
Technickou podporou se rozumi pfistup ke v8em aktualizacim SW a asistence pfi feeni problému
spojenych s nasazenim a provozem dodaného systému.

Zakladni technické pozadavky

Minimalni technické pozadavky Parametr, Forma naplnéni: kde je
forma zadavatelem predepsano
naplnéni pouze ,,ano*, doplni
ucastnik “ano®, v

ostatnich pripadech doplni
ucastnik konkrétni
parametr pozadovany
zadavatelem

VM appliance NGFW/UTM firewallu je mozZné zapgjit a ANO ANO
provozovat v rezimu vysoké dostupnosti

Min. pocet rozhrani na firewallu vyuzitelné pro zpracovani 10 10
komunikace

Moznost provozovat firewall na virtualiza¢nich nastrojich ANO ANO
VMmware ESXi, Microsoft Hyper-V, Citrix Xen, KVM

Podpora rezimu vysoké dostupnost (rezim L2 cluster, ANO ANO

tedy vyuziti virtualnich MAC adres; cely cluster se tvafi z

pohledu L3 jako jedno zarfizeni) v reZimu active-active

(AJA) a active-passive (A/P)

{Pokud tato funkce vyzaduje licenci, tak tato musi byt

soutasti dodavky)

MozZnost rozs§ifeni reZimu vysoké dostupnosti na az 4 ANO ANO
¢leny clusteru (véetné podpory rezimu A-A) resp dva

samostatné clustery o dvou zafizenich

(budouci topologie neni v tuto chvili presné dana)

Min. propustnost firewallu (throughput) - 64B packety 30 Gbps 30,8 Gbps




Min. propustnost IPSec VPN (throughput) — 5 Gbps 5,56 Gbps
AED256+SHA1

Min. IPS propustnost (throughput) 7 Gbps 7,2 Gbps
Min. pocet sou€asnych sessions (v milionech) 1,2 1,2
Min pocet novych TCP sessions za vtefinu (v tisicich) 150 150

Pozadované sit'ové a bezpec¢nostni funkce
Pozadované vykonnostni parametry musi byt oficialné deklarovany vyrobcem firewallu.

Minimalni technické pozadavky Parametr, | Forma naplnéni: kde je
forma zadavatelem predepsano
naplnéni pouze ,,ano*, doplni
ucastnik “ano*, v

ostatnich pripadech
doplni ucastnik konkrétni
parametr pozadovany
zadavatelem

MoZnost pfidélit firewallu min. pocet vCPU 8 8
Podpora LACP ANO ANO
Min. pocet FW pravidel 200000 200 000
Moznost definice FW pravidel v tzv. NGFW rezimu (t]. ANO ANO

soucasti zakladni definice FW pravidla je kromé
zdroje/cile také typ aplikace (definované v ramci funkce
application control, nikoliv pouhy TCP/UDP port) resp.
kategorie URL filteringu (nikoliv jako AppCtrl resp URL
filtering profit aplikovany na dané pravidlo).

Podpora diskového uloZisté 27B 2TB
Podpora funkce SD WAN ANO ANO
Podpora SSL dekrypce/SSL inspekce ANO ANO
Funkce detekce aplikaci na L7 (Application Control)

Detekce znamych aplikaci na zakladé signatur ANO ANO
Signaturové databaze jsou automaticky aktualizované ANO ANO
vyrobcem

Min.pocet podporovanych aplikaci 4000 4 000
Pro popularni cloudové aplikace (minimalné Facebook, ANO ANO

Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn)
pozadujeme pokrodilé funkce typu blokovani
upload/download soubor(, blokovani her v ramci aplikace,
blokovani login, atd. (relevantni k dané aplikaci)

MozZnost tvorby vlastnich signatur ANO ANO
Detekované aplikace je mozné: povolit, monitorovat, ANO ANO
blokovat

Na zakladé typu aplikace musi byt mozné omezit §irku ANO ANO

pasma pro danou aplikaci




Funkce AppCtr se konfiguruje v ramci profilli, ktere jsou
nasledné pfifazeny konkrétnim FW pravidlim

(je mozné alternativng moznost vyuZiti v rameci tzv. NGFW
pravidel popsanych vyse)

Funkce detekce a potlaceni naruseni (IPS/IDS)
signatury automaticky aktualizované vyrobcem

Min. mnozZstvi rozpoznavanych hrozeb (signatur)
definovanych vyrobcem

. moznost tvorby vlastnich signatur

funkce IPS se konfiguruje v ramci IPS profild, které jsou
nasledné piifazeny konkrétnim FW pravidlim

Funkce antivirové kontroly

Ochrana pied $kodlivym kddem (malware, trojské koneg,
atp.), véetné ochrany pfed polymorfnim kédem

Signatury automaticky aktualizované vyrobcem

. Pozadujeme AV kontrolu rozsifenou o inspekci tzv.
sandbox technikou, poskytovanou formou sluZzby

' dodavané vyrobcem FW (licence musi byt soucasti

" dodavky)

Moznost rozsifeni o inspekci tzv. sandbox technikou
formou lokalné HW appliance stejného vyrobce

Funkce AV kontroly se konfiguruje v ramci profilh, které
jsou nasledné pfifazeny konkrétnim FW pravidilim

'Podpora sluzby vyrobce, kterd umozni detekovat
malware, ktery byl objeveny v dobé& od posledni
‘aktualizace AV signatafové databaze pomoci globalni a
'rychle se aktualizujici databaze hashdl

Funkce odstranéni aktivniho obsahu z dokumentt
- kancelaiskych aplikaci — AV engine na
firewallu/bezpe&nostni emailové brané v realnem &ase
odstrani aktivni obsah z dokumentu. Dokument ziistava v
plvodnim formatu, jsou z n&j odstrané&ny v8echny aktivni
prvky. Upraveny dokument jde k pavodnimu pfijemci,
Originalni dokument se odesle do Sandboxu.

Funkce IPSEC VPN
podpora site-to-site VPN
podpora klientskych VPN

Dostupnost VPN klienta pro koncové stanice (Windows,
MacOS)

Funkce klientskych IPSec VPN nesmi byt licencovana na
pocet uzivatell.

(v opaéném piipadé pozadujeme dodani neomezené
licence)

Minimalni poget IPSEC VPN tunelll typu lokalita-lokalita

‘ Podpora konfigurace redundantnich IPSec VPN tunell za
pomoci statického smérovéni

Podpora konfigurace redundantnich IPSec VPN tunel(i za |

pomoci dynamického smérovani

' Podpora funkce automatického navazovani dogasnych
' IPsec tuneld dle potfeby mezi pobo¢kami

ANO

ANO
11000

ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO
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ANO

9500
ANO

ANO

ANO

ANO

ANO
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ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

10 000
ANO

ANO

ANO




Funkce SSL VPN

Podpora klientského i bezklientského (portalového)
reZimu

Funkce kategorizace webovych stranek

ZaloZzena na centrain& spravované databazi vyrobce
Minimalni podet filtranich kategorii

Moznost definice vlastnich kategorii

MoZnost definice vlastnich seznamu zakazanych URL

Kategorizace musi zahrnovat | teské a slovenské
internetové stranky

Funkce DNS filtru

MozZnost blokovat DNS dotazy na zakladé piislusnosti k
URL kategorii (obdobné kategorie jako u pfedchoziho
bodu)

Moznost definovat vlastni tzv. blacklist domén

Moznost pfesmérovat komunikace se zakadzanymi
doménami na vlastni portal/lURL

MoZnost importu seznamu blokovanych domén do DNS
filtru

Funkce ochrany pred tnikem citlivych informaci (DLP)
Moznosti analyzy béZnych typt dokument( a protokoll

MoZnost definice pravidel min. na zakladé regulamich
vyrazl, watermarkovaciho nastroje a typu kontroly typu
file checksum

ANO

ANO
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ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO
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ANO
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ANO
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Virtualizace

Minimalni technické pozadavky

' Podpora izolovanych virtudlnich kontext( (virtualizace
FW na daném HW).

Kazdy virtualni kontext musi byt plnohodnotné feseni
véetné oddéleného GUI, management Ucta, atp.

Podpora izolovanych administratorskych Gétd pro spravu
jednotlivych virtudlnich kontextd (samostatny
-administrator pro jeden &i vice virtualnich kontext()

Virtualizované kontexty nemusi byt soucasti zakladni
licence

Certifikace

Minimalni technické pozadavky

Certifikace |CSA Labs minimainé pro Firewall, IPSec
VPN, IPS, Antivirus, SSL VPN

Parametr, Forma naplnéni: kde je
forma zadavatelem pfedepsano
naplnéni pouze ,,ano*, doplni
ucastnik “ano‘, v

ostatnich pripadech doplni
ucastnik konkrétni
parametr pozadovany
zadavatelem

ANO ANO
ANO ANO
ANO ANO
ANO ANO

Parametr, Forma naplnéni: kde je
forma zadavatelem predepsano
naplnéni pouze ,,ano“, doplni
ucastnik “ano*, v
ostatnich pripadech dopini
ucastnik konkrétni
parametr pozadovany
zadavatelem

ANO ANO




Obchodni podminky

11.
12.

13.

14.

15.

Mistem dodani je pracovisté zadavatele na adrese CESNET, z.s.p.o., Zikova 1903/4, 160 00
Praha 6.

Dodavatel je povinen dodat ptedmét poptavky nejpozdéji do 4 tydnl ode dne podpisu smlouvy
na plnéni této vefejné zakazky.

Predpokladana a zaroven maximalni cena zakazky &ini 1 500 000,- K& bez DPH.

Hlavnim a zaroven jedinym hodnoticim kritériem je ceikova nabidkova cena bez DPH pfi
spinéni véech poZadovanych parametrl. Celkova nabidkova cena bude v nabidce stanovena
jako soucet cen véech polozZek vefejné zakazky. Celkova cena bude uvedena ve struktufe:
celkova cena bez DPH, vy$e DPH a celkovéa cena véetné DPH, vZzdy v méné CZK.

Dals$i obchodni a platebni podminky jsou uvedeny v navrhu smlouvy, ktery tvofi pfilohu €. 1
této poptavky.

Dodavatel je povinen pfedloZit vyplnény navrh smlouvy jako souéast nabidky.

Navrh smlouvy nesmi vylougit & Zadnym zpUsobem omezovat opravnéni ¢i pozadavky
zadavatele, uvedené v této poptavce.

Podanim nabidky dodavatel projevuje souhlas s obchodnimi podminkami zadavatele,
stanovenymi v této poptavce, véetné jeji pfilohy.

Nabidka musi byt zpracovana v &eském jazyce.

. Sdruzeni si vyhrazuje pravo nebrat nabidku neodpovidajici pozadavkim uvedenym v této

poptavce nebo neuplnou nabidku pfi hodnoceni v dvahu.

Sdruzeni si vyhrazuje pravo poptavku zrusit bez udani divodd az do uzavieni smlouvy s
vybranym dodavatelem.

Sdruzeni si vyhrazuje pravo ovéfit informace poskytnuté dodavatelem u tretich osob a
dodavatel je povinen mu v tomto ohledu poskytnout ve$kerou potfebnou soudinnost.
Sdruzeni poskytne doplfiujici informace k zadani pouze pisemnou (e-mailovou) formou na
zakladé pisemné Zadosti, zaslané dodavatelem kontaktni osob& Sdruzeni. Sdruzeni poskytne
dodateéné informace véem ostatnim vyzvanym dodavatellm.

V ptipadé, Ze tato poptavka obsahuje pozadavky nebo odkazy na obchodni firmy, nazvy nebo
jména a pfijmeni, vlastnosti, specificka ozna&eni zboZi a sluzeb, které plati pro uréitou osobu,
popfipadé jeji organizaéni slozku, za pfiznaéné, patenty, ochranné znamky nebo oznadeni
puvodu, umoziiuje sdruzeni vyslovné v této poptavce pouziti i jinych, kvalitativné a technicky
obdobnych feseni.

V souladu s ustanovenim § 219 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich predpis(, je sdruzeni povinno zvefejnit smlouvu uzavfenou na pinéni této
vefejné zakazky, na svém profilu zadavatele.
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