Smlouva o dodavce zarizeni NGIPS

(dale jen ,Smiouva“)
C. smlouvy prodavajiciho: 233/2019

uzaviena ve smyslu ustanoveni § 2079 a nasledujicich (kupni smlouva) zak. €. 89/2012 Sb., ob&ansky
zékonik, ve znéni pozdéjsich predpistl (dale jen ,ob&ansky zakonik"*), mezi

kupujicim:

Nazev / firma; CESNET, zajmové sdruzeni pravnickych osob

Zapsané ve: spolkovém rejstriku, vedeném Méstskym soudem v Praze, pod spisovou znackou L
58848

Sidlo: Zikova 1903/4, 160 00 Praha 6

ICO: 63839172

DIC: CZ63839172

Bankovni spojeni: Komeréni banka, a. s., pobocka Praha 6

¢é. uctu: 19-8482200297/0100

Zastoupené: Ing. Janem Gruntoradem, CSc., feditelem

a

prodavajicim:

Nazev / firma: CompuNet s. r. o.

Zapsané v: OR u Méstského soudu v Praze, pod spisovou znackou C 118594

Sidlo: Zubatého 295/5, 150 00 Praha 5

ICO: 27608514

DIC: CZz27608514

Bankovni spojeni: Komeréni banka a. s.

¢. uctu: 51-1998450287/0100

Zastoupené: Ing. Pavlem Pikhartem, jednatelem

1. Uvodni ustanoveni

1.1. Tato Smlouva stanovi obsah pravniho vztahu mezi vy$e uvedenymi smluvnimi stranami.
Ustanoveni této Smlouvy je tieba v pfipadé nejasnosti vykladat v souladu se zadavacimi
podminkami stanovenymi v zadévaci dokumentaci v&etn& pfiloh na plnéni vefejné zakazky
s nazvem ,Dodavka zafizeni NGIPS", ¢&.j. 1031/2019 (dale také jen ,Vefejna zakazka"), kterd je
zvefejnéna na profilu kupujiciho na adrese: https://zakazky.cesnet.cz/vz00000245, jakoz i v
souladu s nabidkou prodavajiciho podanou na plnéni této Vefejné zakazky, jejiz technicka a
cenova &ast tvofi jako nedilna soucast této Smiouvy pfilohu &. 1 této Smlouvy.

1.2. PlIn&ni na zékladé této Smlouvy jsou kupujicim pofizovany za U&elem nahrazeni a upgrade
stavajiciho zafizeni IPS, jehoz doba Zivotnosti uplynula. Toto zafizeni musi jednak zajistit ochranu
vybranych lokélnich siti zadavatele a jednak se stat soucasti systému iABU (inteligentni analyza
bezpeénostnich udalosti), do kterého bude dodavat data o bezpecnostnich anomaliich v
zabezpedovanych sitich. Zafizeni musi s minimalni latenci provadét inspekci komunikace az na
Uroveri aplikace a automaticky blokovat zavadny sitovy provoz v realném Case. Nezavadny provoz
bude zafizenim prochéazet bez zjistitelného omezeni ¢&i modifikace komunikace. Informace o
provozu bude zafizeni pfehlednym zplsobem pfedavat bezpe¢nostnim analytikim spravy
poditadové sité zejména prostiednictvim Security Information and Event Management (SIEM)
systému. Prodavajici je povinen k tomuto G¢elu pfi dodavce a pinéni vZdy pfihlizet.
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2. Pfedmét plnéni smlouvy

21.

Ptedmétem pinéni této Smlouvy je zavazek prodavajiciho dodat/poskytnout kupujicimu néasledujici
plnéni:

2.1.1. Dodavky

Dodavka 1 ks zafizeni Next-Generation Intrusion Prevention System (NGIPS) s minimalni
agregovanou inspekéni kapacitou 10 000 Mbit/s pfi piném zatizeni se véemi zapnutymi filtry v
redlném provozu se sitovymi moduly, a to na zékladé specifikace a pozadavkl zadavatele
uvedenych v zadavaci dokumentaci Vefejné zakazky, zejména v jeji Casti 3 — Predmét vefejné
zakazky a na zékladé nabidky prodavajiciho podané na pinéni Vefejne zakazky.

Prodavajici kupujicimu dodé hardware (dale jen ,HW") a pfipadné i nezbytny software/ firmware
(dale jen ,SW"), uvedené v nabidce prodavajiciho na pinéni Vefejné zakazky, ktera tvofi piflohu
¢. 1 této Smlouvy.

Prodavajici garantuje, 2e dodavané SW produkty ziskal v souladu s pravnimi pfedpisy a Ze je
opravnén je dodavat.

2.1.2. Zaruka a technicka podpora

22

Soutasti dodavky bude i poskytnuti zaruky za jakost a fadnou funkénost dodanych zafizeni podle
ustanoveni § 2113 a nasl. zakona & 89/2012 Sb., obtanského zakoniku (dale jen ,obgansky
zakonik®), jejiz soudasti bude i odborna technickd podpora, na dobu 36 mésiclt (dale jen
,technicka podpora"). Technicka podpora mj. zahrnuje aktualizace softwarového a firmwarového
vybaveni dodaného zafizeni a je poskytovana v rozsahu 24*7*365 a dale dle specifikace uvedené
v pfiloze &. 1.

Kupuijici se zavazuje za fadné poskytnuté pinéni uhradit prodavajicimu nize stanovenou cenu.

3. Cena za predmét pInéni

3.1.
3.2.
3.3.

3.4.

Celkova cena za plnéni této Smilouvy &ini 2 993 122,- K& bez DPH.

Detailni specifikace ceny je uvedena v pfiloze €. 1 této smlouvy.

Cena za pinéni této Smiouvy byla stanovena na zakladé nabidky prodavajiciho predlozené do
zadavaciho fizeni na zadani Vefejné zakazky, jsou v ni zapoéteny veskeré poplatky a veskeré dalsi
naklady souvisejici s pln&nim pfedmétu Smlouvy a je cenou nejvyse pfipustnou. Cena zahrnuje i
poskytnuti zaruky a technické podpory.

DPH bude G&tovano v zakonné vysi podle platnych a uginnych prévnich pfedpist.

4. Platebni podminky

4.1.

4.2.

4.3.

4.4.

4.5
4.6.

Cena za pinéni této Smilouvy bude kupujicim prodavajicimu uhrazena jednordzové na zakladé
dafiového dokladu - faktury (dale jen ,faktura®) prodavajiciho, kterou je prodavajici povinen vystavit
po fadné poskytnutém pinénl (viz odst. 6.1. 2 6.2.).

Piilohou faktury musi byt pfislusny akceptaéni protokol podepsany opravnénou osobou kupuijiciho,
jinak nezaklada povinnost kupujiciho platit.

Splatnost faktury je 30 dnll ode dne jejiho doru¢eni kupujicimu. Faktura musi obsahovat v8echny
nalezitosti fadného udetniho a dafiového dokladu ve smyslu piislusnych zakonnych ustanoveni.
Faktura musi dale obsahovat odkaz na tuto smlouvu (&. 233/2019). V piipadé, Ze faktura nebude
mit odpovidajici néleZitosti, je kupujici opravnén zaslat ji ve Ihaté splatnosti zpét prodavajicimu k
doplnéni &i opravé, aniz se tak dostane do prodleni se splatnosti; IhGta splatnosti pocina bézet
znovu od opétovného doruéeni nalezité doplnéného &i opraveneho dokladu.

Cena za plnéni této Smiouvy bude kupujicim prodavajicimu uhrazena bezhotovostnim pievodem
na G&et prodavajiciho uvedeny na titulni strance této smlouvy, popifpadé na ucet sdéleny na
faktuie.

Kupujici neposkytuje zalohy.

V piipadé, ze prodavajici bude v okamziku plnéni predmétu této smlouvy uveden spravcem dané
jako ,nespolehlivy platce” dle § 106a zakona 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdajsich predpist (dale jen ,zékon o DPH") nebo Ze uget prodavajiciho, ktery prodavajici uved|
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na jim vystaveném dariovém dokladu, nebude zvefejnén spravcem dané podle § 98 pism. d)
zadkona o DPH, nebo Ze Géet prodavajiciho, ktery prodavajici uvedl na jim vystaveném dafovém
dokladu, bude uétem vedenym poskytovatelem platebnich sluzeb mimo tuzemsko (CR), bude
plnéni dle této smlouvy povaZovano za uhrazené i tak, Ze kupujici uhradi prodavajicimu pouze
cenu bez DPH a DPH uhradi pfimo na UGéet pfisludného finanéniho tfadu.

5. Doba a misto plnéni

5.1.

Doba pInéni je stanovena nasledovné:

5.1.1. dodavku HW a SW podle odst. 2.1.1. provede prodavajici nejpozdéji do 31. prosince 2019;
5.1.2. zaruku a technickou podporu podle ustanoveni odst. 2.1.2. bude prodavajici poskytovat nejméné

5.2.

ve Ihitdch a po dobu vtomto ustanoveni uvedenou potinaje dnem podpisu akceptagniho
protokolu (viz odst. 6.1. a 6.2.).

Mistem pinéni je sidlo kupujiciho. na adrese Zikova 1903/4, Praha 6.

6. Zpusob predani a prava a povinnosti smluvnich stran pfi pinéni smlouvy

6.1.

6.2.

6.3.
6.4.

6.5.

6.6.
6.7.

6.8.

K predani plnéni predmétu vefejné zakéazky dojde na zékladé akceptaéni procedury — po ukonceni
zkusebniho provozu, v jehoZ pribéhu bude ovéfovano spinéni technickych parametr(, které
uchaze& uvede v nabidce, a fadna funkénost a bezvadnost dodanych zafizeni. Zku$ebni provoz
bude zahdjen ihned po dodavce zafizeni a jeho délka bude maximalné 30 dnu od jeho zahdjeni. V
piipadé prokazatelnych nedostatkil vzniklych v dobé& zkusebniho provozu je uchazed povinen je
neprodlen& odstranit, a to nejpozdaji do 5 pracovnich dni od okamziku, kdy tyto nedostatky vyjdou
najevo. V piipadé nedostatkd, které budou prokazateln& v zasadnim rozporu s pozadavky
objednatele uvedenymi v zadavaci dokumentaci, resp. s udaji uvedenymi uchazedem v jeho
nabidce, a které prokazateln& nemohou byt v pfiméfené dob& odstranény, plati, Ze dodavatel uvedl
mylné informace ve své nabidce a bude postupovano podle &l. 9 této Smiouvy. Zkusebni provoz
bude v pfipadé Uspéchu zakon&en podpisem akceptaéniho protokolu ob&ma stranami, ktery bude
podkladem pro fakturaci. Tento protokol podepsany zadavatelem bude tvorit pfilohu dariového
dokladu — faktury. Radné dodanym pInénim se v pfipadé doddvek rozumi fadné ukoncena
dodavka, provedeni zkugebniho provozu a uvedeni do fadného provozu pinéni v rozsahu a
zpUsobem stanovenym v zadavaci dokumentaci.

V ptipad& zaruky atechnické podpory se fadné poskytnutym pinénim rozumi fadné a vcasné
poskytnuti téchto plnéni v souladu s podminkami stanovenymi v zadavaci dokumentaci Verejné
zakazky, resp. v této Smiouvé.

Z4ruka a technicka podpora poéiné bé&2et dnem podpisu akceptagniho protokolu (viz odst. 6.1.).
Poruchy / vady / nefunk&nost bude kupujici v ramci zaruky podpory oznamovat:

- natel. Cisle: 226 776 664

- na e-mail: help@compunet.cz

- v zé&kaznickém portale, ke kterému prodavajici poskytne kupujicimu pfistup nejpozdéji v den
podpisu akceptaéniho protokolu

Prodavajici se zavazuje nahlasit neprodlené kupujicimu pfipadnou zmenu kontaktnich udaji pro
ohlagovani poruch, a to nejpozdéji 48 hodin pfed zapocetim uZivani novych kontaktd.

Prava z vadného pinéni se fidi ustanovenim § 2099 a nasl. ob&anského zakoniku, pokud v této
smlouvé neni stanoveno jinak.

Akceptaéni protokol podepsany ob&ma stranami bude tvofit pfilohu dafového dokladu — faktury.
Kupujici se zavazuje poskytnout prodavajicimu fadnou souginnost pfi dodavce HW a SW.
V piipadé neposkytnuti souginnosti kupujicim se prodiuzuj Ihity pinéni o dobu, kdy prodavaijici
nemoh! v disledku neposkytnuti sou¢innosti plnit své zavazky.

Prodavajici je povinen dodat pouze originélni a nové HW a SW produkty, pfi¢emz jejich pdvod je
povinen na pozadani kupujiciho kdykoliv prokazat. Prodavajici je dale povinen na vyzvu kupujiciho
bezodkladné& dolozit prisludné certifikaty a osvédéeni k dodavanému HW a SW, napiiklad (ale
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6.9.

6.10.

6.11.

%ikoliv pouze), ze dodavany HW a SW splfiuje pfisludné technickeé normy a pravni pifedpisy platné v
R.

Kupuijici a prodavajici budou pfi dodavkach zafizeni postupovat v Uzké soudinnosti tak, aby bylo
zajisténo, e plnénim Vefejné zakazky nedojde k zavaznym zasahiim do &innosti kupujiciho &i
tretich stran.

Prodavajici se zavazuje poskytnout kupujicimu servisni sluzby i v pfipade, kdy poruchy (zavady)
komponent vzniknou nevhodnym skladovanim & umisténim, neodbornym zasahem ¢&i manipulaci,
mechanickym poskozenim ze strany kupujiciho, resp. aplikaci zafizeni v rozporu s technickymi
podminkami vyrobce nebo v disledku Zivelné pohromy; cena za servisnl zasahy v uvedenych
pfipadech neni soudasti ceny za plnéni této smlouvy a bude dohodnuta smluvnimi stranami
piedem, pokud to situace dovoli.

Prodavajici se dale podpisem této smlouvy zavazuje:

6.11.1. zachovat mi&enlivost o viech skute&nostech, které se dozvi pfi plnéni Vefejné zakazky nebo

(o2 o> o]

A1,
A1
A1,

A
A

(o2 0]

1.
1.

v souvislosti s nim;
2. nepostoupit jeho prava & povinnosti jakékoliv tfeti osobé bez pisemného souhlasu kupuijiciho;
3. nahradit kupujicimu $kodu zplisobenou pfipadnym subdodavatelem;
4, zajistit maximalni flexibilitu pfi pinéni pfedmétu vefejné zakazky, zejména pii feseni
odtvodnénych poteb kupuiiciho, které vyplynou v pribé&hu pinéni smiouvy;
. zajistit archivaci dokumenti o plnéni Vefejné zakazky po dobu nejméné do konce roku 2028;
. zajistit ochranu osobnich Udajl v souladu s pravnimi predpisy.

oo om

7. Vlastnické pravo, nebezpeéi $kody na véci a Gprava prav vyplyvajicich z dusgevniho vlastnictvi

7.1.
7.2.
7.3.

7.3.1.

Vlastnické pravo prejde na kupuijiciho v okamziku podpisu akceptacniho protokolu.

Nebezpedi $kody prechazi na kupujiciho v okamziku, kdy na kupujiciho piejde vlastnické pravo.
Pokud pinénim prodévajiciho na zakladé této smlouvy bude poskytnuti jakéhokoliv SW tfetich
osob, je prodavaijici povinen zajistit, aby na kupujiciho pfesla vedkera nezbytna prava (licence)
k uzivani takového SW, aby mohl byt napinén u&el této smlouvy, a to za nasledujicich podminek:
kupujici bude opravnén k vykonu prava veskery SW uzit v rozsahu potfebném pro fadné uzivani
pfedmétu pinéni;

7.3.2. opravnéni (licence) musi byt poskytnuto na dobu neuréitou (i po skonéeni ucinnosti této

smlouvy);

7.3.3. cena licence je zahrnuta v celkové cené pinéni dle &l. 3 této Smiouvy.

8. Odpovédnost

8.1.

8.2.

8.3.

8.4.

Kazda ze smiuvnich stran této smlouvy nese odpovédnost za prodleni, za vady a zplsobenou
kodu. Podminky a nasledky odpovédnosti vyplyvajl z této smlouvy a z obecné zavaznych pravnich
predpist, zejména ob&anského zékoniku. Smiuvni strany se zavazuji k vyvinuti maximalniho Usill
k pfedchéazeni $kodam a k minimalizaci vzniklych skod.

Z7adna ze stran této smlouvy neni odpovédna za $kodu zpUsobenou v disledku okolnosti
vyluéujicich odpovédnost ve smyslu ob&anského zakoniku. Smluvni strany se zavazuji upozornit
druhou stranu bez zbyte&ného odkladu na vzniklé okolnosti vylu€ujici odpovédnost branici fadnému
pin&ni smlouvy a zavazuji se k maximalnimu usili k jejich odvraceni a piekonani.

Prodavaijici nese odpovédnost za to, Ze zboZi dodané a pfedané podle této smlouvy bude ke dni
dodani nepouzité (nové), pingé funkéni a bude splfiovat pozadavky, stanovené v zadavaci
dokumentaci vefejné zakazky.

Prodavajici odpovida za to, ze byl opravnén poskytnout licenci k SW v pozadovaném rozsahu
podle odst. 7.3. t&to smlouvy.

9. Nahrada $kody, smluvni sankce a odstoupeni od smlouvy

9.1.

9.2.

Nahrada $kody vzniklé jedné ze smiuvnich stran druhou smluvni stranou se fidi ustanovenimi
ob&anského zakoniku.

Kupujici ma pravo na smiuvni pokutu ve vysi 0,1 % z celkové ceny plnéni bez DPH za kazdy i jen
zapocaty den prodleni s pfedanim v terminu pinéni dle odst. 5.1.1, nejvye vSak 10 % z celkove
ceny plnéni podle &l. 3 této Smlouvy, &imz neni dotéeno pravo na nahradu pfipadné $kody, ktera
mize spo&ivat mj. vtom, Ze kupujici nebude opravnén d&erpat dotaci uréenou na financovani
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9.3.

94.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

Verejné zakazky. Kupujici bude opravnén si pfipadny narok na smluvni pokutu podle tohoto
odstavce zapogist oproti cené, kterou bude povinen zaplatit na zakladé této smlouvy. Kupujici ma
pravo odstoupit od této smlouvy &i ji vypovédét s okamzitou Gc€innosti v pfipadé prodleni
prodavajiciho s dodanim pinéni po dobu del$i 15 dnd.

V pfipadé, Zze v pribéhu realizace plnéni vyjde najevo, Ze vlastnosti (zejm. technické vlastnosti)
dodavek a/nebo sluZzeb jsou prokazatelné vrozporu s informacemi, které prodavajici uvedl
v nabidce v ramci zadavaciho fizeni na zadani této Verejné zakazky, bude mit kupujici pravo na
smiuvni pokutu ve vysi 300.000,- K& Souéasné bude kupujici mit pravo odstoupit od této smlouvy;
takové odstoupeni od smilouvy v8ak nebude mit vliv na pravo kupujiciho na zaplaceni smiuvni
pokuty a naroku na nahradu skody.

V pfipadé, ze v pribéhu realizace pInéni vyjde najevo, Ze prodavajici poskytl kupujicimu SW, jehoz
autorem ¢&i maijitelem prav je tfeti osoba, pfi€emz prodavajici nebyl k takovému poskytnuti
opravnén, ma kupujici pravo na smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni
této povinnosti a narok na nahradu Skody. Kupujici bude téz v takovém pfipadé opravnén vyzvat
prodavajiciho k zajisténi licence v potiebném rozsahu (bez dodateénych plateb ze strany
kupujiciho), pfitemz pokud takova povinnost nebude ze strany prodavajiciho spinéna do 30 dni
ode dne obdrzeni vyzvy, bude mit kupujici pravo odstoupit od smlouvy. Pravo kupujiciho na
nahradu 8kody a smluvni pokutu uvedenou v tomto odstavci véak zlstava nedotceno.

Bude-li kupujici v prodleni se zaplacenim jakékoliv faktury Fadné vystavené na zakladé této
smlouvy prodavajicim k datu jeji splatnosti, ma prodavajici pravo na urok z prodleni ve vysi 0,1 % z
nezaplacené ¢astky za kazdy zapolaty den prodleni platby. Prodavajici je opravnén odstoupit od
této smlouvy, pokud bude kupujici v prodleni se zaplacenim kupni ceny (jeji &asti) delSim nez 15
dni.

Obé smiluvni strany maiji pravo odstoupit od této smlouvy v pfipadé opakovaného prodleni druhé
smluvni strany s plnénim jakékoliv povinnosti podle této smiouvy. Narok na nahradu Skody a
smluvni pokutu do dne odstoupeni od smlouvy zlstane nedotéen (8koda mlze spodivat mimo jiné i
v nakladech vynaloZzenych kupujicim na realizaci nového vybérového/zadavaciho fizenl).

Vyse nahrady §kody v souladu s touto smlouvou v jakémkoliv sméru a jakékoliv smluvni strany neni
omezena. Zadnym ujednanim o smluvni pokuté, ani jejim skuteg¢nym zaplacenim, nebude dotéen
narok smluvnich stran na nahradu $kody.

Jakakoliv ze smluvnich stran této smlouvy mize za podminek v této smiouvé uvedenych odstoupit
pouze od &asti smlouvy, pokud to neni vylouéeno povahou pinéni.

Uginky odstoupeni od smlouvy nastanou okamzikem dorugeni pisemného projevu vile
vyjadfujiciho odstoupeni od smlouvy druhé smiuvni strané.

Kupujici méa pravo odstoupit od této smlouvy, pokud mu nebude poskytnuta dotace ze statniho
rozpoétu Ceské republiky a nebude mit zajisténo financovani zjinych zdroji. Prodavajici neni
v takovém pfipadé opravnén pozadovat jakoukoliv nahradu $kody &i uslého zisku.

S ohledem na podminky financovéani pinéni, které je pfedmétem této smlouvy, ma kupujici déle
pravo odstoupit od této smlouvy v pfipadé, Ze vydaje, které mu na zakladé této smlouvy vzniknou,
budou poskytovatelem dotace, pfipadné jinym kontrolnim subjektem, oznaéeny za nezplsobilé.

10. Zavéreéna ustanoveni

10.1.

10.2.

10.3.

10.4.

10.5.

Smiluvni strany budou vzajemné spolupracovat a poskytovat si veskeré informace potiebné pro
fadné plnéni svych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu o
veskerych skuteénostech, které budou, jsou nebo mohou byt dilezZité pro fadné pinéni smiouvy.
Smluvni strany se budou navzdjem informovat o kazdé organizaéni zméné (napf. zména tel. Cisel,
zména adresy, bankovniho spojeni atd.) bez zbytecného odkladu.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smilouvy tak, aby nedochazelo ke
Zbyte&nému prodleni s plnénim jednotlivych termind a s prodlenim splatnosti jednotlivych
penézZnich zavazku.

Véechna oznameni mezi smluvnimi stranami, ktera se budou vztahovat ke smlouvé, nebo ktera
maji byt uéindna na zakladé smlouvy, musi byt uginéna v pisemné podobé& a prokazatelné
doruéena druhé smluvni strané na adresu uvedenou ve smlouvé, nebude-li stanoveno nebo mezi
smluvnimi stranami dohodnuto jinak.

Prodavajici podpisem této smlouvy bere na védomi a souhlasi s tim, zZe:
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10.5.1.

se stava v souladu s § 2 pism. e) zékona ¢. 320/2001 Sb., o finan&ni kontrole ve vefejné spravé,
v platném znéni, osobou povinnou spoluplsobit pfi vykonu finan&ni kontroly; vramci této
kontroly je prodavajici povinen umoznit kontrolu v souladu s podminkami stanovenymi
uvedenym zakonem a je povinen umoznit opravnénym kontrolnim organim pfistup i k t&m
¢astem nabidky, smlouvy a souvisejicich dokumentd, které podiéhaji ochrané podle zviastnich
pravnich pfedpist (napf. jako obchodni tajemstvi, utajované skuteénosti) za piedpokladu, ze
budou splnény poZadavky kladené pravnimi pfedpisy (napi. zakonem & 255/2012 Sb., o
kontrole, v platném znéni);

10.5.2. je povinen smluvné zajistit, aby zastupci poskytovatele dotace a pfipadné dali opravnéné

10.5.3.

osoby byli opravnéni obdobnym zptsobem kontrolovat i jeho pfipadné subdodavatele;

se na zadavaci fizeni, na plnéni zakdzky a na naslednou kontrolu vztahuji mimo zakon
€. 134/2016 Sb., o =zadavéani vefejnych zakazek, i dalsi pravni piedpisy (napi. zak.
€. 320/2001 Sb., ofinanéni kontrole ve vefejné spravé a zak. & 130/2002 Sb. o podpofe
vyzkumu, experimentainiho vyvoje a inovaci z vefejnych prostiedkil a ozmé&né nékterych
souvisejicich zakon().

10.6. Prodavajici bere na védomi, ze podle ustanoveni § 219 z&kona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisl, je kupujici povinen zvefejnit tuto smlouvu na
svém profilu zadavatele.

10.7. Zavazkovy vztah zalozeny touto Smlouvou se fidi ob&anskym zakonikem.

10.8. Smlouva nabyva platnosti a Géinnosti dnem podpisu posledni ze smluvnich stran.

10.9. Tato smlouva byla sepsana ve 2 vyhotovenich s platnosti origindlu, z nichz jedno obdrzi kupujici a
jedno prodavajici.

10.10.Smluvni strany prohladuji, Ze smlouva byla sepséna podle jejich skuteéné a svobodné vile,
smlouvu si pfecetly, sjejim obsahem souhlasi a na dillkaz toho pfipojuji podpisy svych

odpovédnych zastupcd.
Za kypujiciho: Za prodavajiciho: /&7 VW7
V_Un4aze  dne V Praze dne ol 0?0 ' ?

i

G /|

Ing. Jan Gruntorad,

feditel

Seznam pfiloh smilouvy:
Ptiloha &.

CESNET z.5.p. o Ing. Pavel Pikhart
Zikova 4 jednatel

cCasn e{‘ 160 00 Praha 6 CompuNet s.r.o.
s . IC; 63839172 Zubatého 295/5
DIC: CZ63839172 150 00 Praha 5

IC: 27608514, DIC: CZ27608514
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Compullet

NETWORK'OESIGN A EUPERVISION

TECHNICKE A CENOVE RESENI

Navrhované zatizenl Next-Generation Infrusion Prevention System (NGIPS) TippingPoint 8400TX, disponuje minimélni agregovanou inspekén(
kapacltou 10 000 Mbit/s pfi piném zatizen| se vEemi zapnulymi filtry v redlném provozu se sitovymi moduly, sou&asti je | dohledova konzole a
licence poffebné k jejimu provozu The TippingPolnt Security Management System (SMS) pro spravu a monitoring zafizenl (HW & SW feSenl
véetng piisludnych licencl, vée zahrnuto v cené dodévky), ddle sitovym modulem se dvéma segmenty 10GbE s SRILR fiber bypasss porty s
ochranou protl pferuseni sitové linky v piipadé vypadku napdlenl. K tomuto zafizenl bude dodana zéaruka s odbornou technickou podporou
24 x 7 x 365 po dobu 36 mésicu, vtein& dopravy, odbomé montéZe zafizenl a Skolenl v rozsahu minimainé osm hodin.

Na dodavané feSeni poskytujeme odbornou technickou podporu po dobu ttl let od dadéni v reZimu 24 x 7 x 385 v rozsahu dle ptilohy &. 1
zadavacl dokumentace vefejné zakazky: ,Dodavka zaflzenl NGIPS". Nahla3enl problému Je mozné telefonicky +420 226 776 664 & e-mailem
help@compunet.cz, pfitems je reakénl doba vyrobcem certifikovaného experta pro servis a konfiguraci 2 hodiny od nahlaSenf. V ptipadé zavady
celého zatlzenf a nutnosti jeho nahrazenl je moZné zaptj¢enl nahradniho, kompatibilniho IPS se stejnym, nebo vy&&im sitovym | Inspek&nim
vykonem vtetné jeho instalace, bezuplatné odstran&ni HW a SW z4vad véetn® vymény vadného dilu v mist& pinéni servisnim technikem do
druhého pracovniho dne, Souléstl Jsou rovn&z konzultalnl slufby v plipadé konfiguraZnich a SW problému, dale pak zprostredkovan!
komunlkace s vyrobcem zaflzenl v pfipadé chybné funkce zafizenl, & poZadavku na jeho funkéni vylepgenl, také s vyvojovym tymem filtrl a
pravidel vyrobce, aktualizace a vymény HW. Dispenujeme tfeml vyrobcem certifikovanymi pracovnlky pro odbornou a technickou podporu
nablzeného systému.

Datasheet je uveden v samostatném dokumentu.

POPIS PRODUKT. 02N, POCET CENA ZA KS CELKEM
TippingPoint 8400TX HW + Support 3 roky 10
TippingPoint 8400TX HW + Support 1Yr TPNNO0091 1 689 079 K& 589 079 K& S —
TlppingPoint 8400TX HW Support Renewal 1Yr TPRMO0082 2 102 547 K& 205 094 Ké
TippingPoint 10Gbps TPS Inspection License + Support + DV 1Yr - TPNNO277 1 1236 763 K& 1235 763 K&
TippingPoint 10Ghkps TPS Inspection License Support DV 1¥r - TPRNO156 2 262 698 K& 525 396 K&
Renewal
TippingPoint 10Gbps TPS ThreatDV Subscription Service 1Yr TPNN0287 1 145 930 Kg& 145 930 K&
TippingPoint 10Gbps TPS ThreatDV Subscription Service 1Yr TPRNO166 2 145 930 K& 291 860 K&
Renewal
TrendMicro NX IPS 2-sgmit 10G Fiber LR Bypass Module* T(’jgg‘:%“ 1 0Ke 0Ke
TIPPINGPOINT 8400TX HW + SUPPORT 3 ROKY - CELKOVA CENA POLOZKU 2993 122 K&

*Zadavalel disponuje sitovym modulem, ktery je ping kompatibilni s nabidnutym zafizenim a bude vyuZit ve vlastnicivi zadavatele Cena tohoto
modulu neni souasti cenove nabidky.

Cenav K& bezDPH || SazbaDPHV % | Cenav K¢ vé. DPH

Celkova nabldkové cena, pindnl celého pfedmétu velejné zakazky 2993 122,- 3621678,-

Compunel s 1 0, — HFTROFR DISIN & SUPTRVISTON — Sictinthos 43 130 03 Praba §
10420237 20 840 <420 257211 848 ¥ obeliediivonpanet ¢z s congrinel vl
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() TREND.

Trend Micro™

TIPPINGPOINT™ THREAT PROTECTION
SYSTEM FAMILY

Real-time detection, enforcement, and remediation without compromising security or performance

Organizations today are in the constant shadow of evolving and sophisticated cyber threats. In some cases, these threats
are not only more complex than those of the past, but they are also targeted and rely on newly discovered vulnerabilities
or exploits In other cases, threats take advantage of older vulnerabilities that you thought were long forgotten.
Safeguarding your nelwork assets and data from such threats requires detailed visibility into all your network layers and
resources. It requires comprehensive, up-to-date security intelligence, and a dynamic approach that uses awareness and
aulomation lo adapt to new threals, new vulnerabilities, and everyday nelwork changes.

These vastly different threats require a multi-pronged approach to securily Organizations need robust security solutions
al the edge of and inside their networks to prevent malicious attacks from getting to critical resources. They also need
comprehensive threat intelligence lo protect against known, unknown, and undisclosed vulnerabilities,

Trend Micro” TippingPoint” Threat Protection System (TPS) is a power ful network security platform that offers
comprehensive threat prolection against known and undisclosed vulnerabilities with high accuracy. TPS provides
industry-leading coverage across different threat vectors from advanced threats, malware and phishing. etc, with extreme
fiexibility and high performance The TPS uses a combination of technologies, including decp packet inspection, threat
reputation, URL reputation and advanced malware analysis on a flow-by-flow basis—to detect and prevent attacks on

the network. The TPS enables enterprises to take a proactive approach to security, providing comprehensive contextual
awareness and deeper analysis of network Lraffic. This complele contextual awareness, combined with the threal
intelligence from Trend Micro™ TippingPoint™ Digital Vaccine™ Labs (DVLabs) provides the visibility and agility necessary
to keep pace wilh today's dynamic, evolving enterprise and data center networks

Trend Micro” Deep Discovery™ was a no brainer. It D

outperformed all competitors and was well-respected by i || TRENDMICRO NSSR)
Gartner”. When Trend Micro purchased TippingPoint, : RECOMMENDED  ricomminon

we knew we had the best of both worlds. | NEXT-GENIP§

NSS LABS 2018
Frank Bunton, ‘ NGIPS GROUP TEST
Vice President and CISO, :
Medlmpact

Medimpact




KEY FEATURES

TippingPoint Threat Protection Extended to the Cloud: Trend Micre Clous Network Protection,
powered by Brend Micio™ TippingPoint™, 1s g powen fulinline securily sciution (hal allows enlerpiises

lo exlend their exisling TippingPont network protection lu e hybnd cioud envionments Offering
comgiehensive theeat protection~including virluai patching, shielding against vulnerabilities, biscanig
exploils, and defending against known and zerc-day attasks wilh high accuracy—it g ovides indusl e
lzaeling coverages acros: mulliple threal vectors Apply your TippingPoinl securily conlrors and
policies 10 your cloud environiments via vour existing Security Management System {SMS)

On-Box SSL Inspection: Suphislicated and largeted attacks are increasingly using encryption ta evade
detection TPS ceduces secuiily bind spols crealed by encoypled ailic wiln on-hiox 5S1 inspection
Performance Scalabllity: The increase in data center consalidation and pro iferation of Zloudd
environments raguiles secunly sotions thal can scale as network de nands increase TP3 delivers
unprecedented secunty and performanse for igh-vapacity netwerky, vwith a ccalable depicyment
madel that includes Hre mdustry's first 4GGILPS NGIPE i ¢ 1U forn factor with taa ahillby to scale ap to
120 Gbps aggiegate n o 3U form faclor

Flexible Licensing Madel: Easily stale performance and secur ty requirements with P&Y-ALYOUSJIOw
approach and llexible icenses thal can be reassigned across 1S depleyments wilhoul changing
nelwork mfrasl-ucture

Real-Time Machine Learning: Many security threats are short-livad and conslanly evclving, ai
times limiting the effecliveness of Lraditional signature and hash-based detection mechanisms TS
uses statistical models developed with rrachinz learning lechmiques deliver the abilily 19 delecl znd
mitigaie thieats in 1edl limea

Enterprise Vulnerability Remediatlon (eVR): Quickly 1emed.ate vulnerabilities by integrabng
third-party vulnerability assiasments with the TippingPoint product portfolio Custamers can puliin
information from various vulnerability management and inadent 1esponse vendors (Rapd?, Ouelys,
Tenable), rmap Common Vuinel abilities and Exposures (CYC5) tu Tipping&aint Migital Vacciae” filter s
and lake aclion accordingly

Advanced Threal Analysls: Exlend prcleclion from unknown Lhieals through irlegralion wilh

Irend Micro” Deep Miscovery ™ Analyzer TPS pre-filters known threats, forwards potent 5 tnreals (o
automatec. sandbox analysis, and remediates in real time upon confirmation of malicicus contenl
High Availability: Ideal fcrinkine deployment. TPS has mutiple fali-tolerant features mcluding nol
swappable power supplies, watchdog Lircers 12 continuously raonitor securily and managemen engines,
buill-in inspection bypass, and cero power high availabilily {ZPHAY In addilicn TPS can bz provisioned
usizig redundant links in a transparent active-active o active-passve higr avanlabil ty (HA) mode
Integrated Advanced Threat Prevention: TPS inteyi ates with end Micie  Ueep Discovery
advanced threat ¢election solulions. rated as the most ellechive end "Recoinmended’ breach
delection systern by NSS Labs

Asymmetric Trafflc Inspection: Traflic asymmelry is widespread and pervasive Lhroughout
enterprise and data cenler nelwor «s, Fnterprises must overcoma challenges fiom both (low and
rouling asymmetry to be abie Lo fuily prolect their networks TPS by delault inspects all Lypes of
traflic, including asymmetric lraftic, and aapiies securily policies lo ensure compiehensive prateclion

Agllity and FlexIbllity TPS embraces saftware-defined network proicction by aeploying IPS a5 a service
TPS also protects vittualized applcations fram vathir your vittualized infraslructure (VMware , KM

Best-in-Class Threat Intelligence: Digital Vaccing _abs iDVLabs) provide cutting-edge threat
analysis and security filters that cover an entire vulneratitity to pretect against all potential attack
penmutations, nol just specific exploits In addition to DVLabs, exclusive access Lo vulnerabinly
information from the Zero Day Initialive (7DD protects customer s from undisclosed and zero-day
threals ZDlis the largest vendor-agnostic bug bounty prograrm, with 700 vulner abihlies published n
2016 In 2016, Trend Micro TippingPoint customers were protecled an averaye ol 57 days ahead of a
vulnerability being patched by affected vendors

Virtual Patching Virtual patching provides a powerful and scalable Tranlline defense mechamsim Lhat
protects nelworks from known Lhreals and refies on vulnerability-based filters to provide an effeclive
barrier from all atlempls to exploit a parlicular vulnerabilily al the nelwork leveel ralher than the end-
user level This helps epterpnses gain colrol of lheir patch maragement si-ateqy with pre-emptive
coverage between the discovery of a vulnerabilily and the availahility of a palch, as weli as adced
proleclion for legady, oul-ol-suppor| software

Support for a Broad Set of Traffic Types T=S platform supports @ wide waristy of tiafhe typus

ond protecois It pravides uncampromising IPve/v4 sinuitaneous payload ihsp-=ction Jnu support

fcr related tunneling venants (4inG, 6ind, ard GinG) It also supports inspecticn o IPYG/vE trafic
with VLAN and MPLS tags, mobile (Pvd Liaific, GRE ang GI R (GARS tucneling), and juinso 1 ames

s Breadlh of coverage gives [ and secuily adramisti ato: s the tiexibility to deploy (s orotection
whelever itis needed

Centralized Management: The lippingPeainl Socurtly Maraqrment System (SMS) delivers a unifine
pelicy and clerrent management graphical userinter(ace that arovides 3 sivgle mechan:air far
monilorning nperational nfarmat:on, cdiing nelwork secunty nolcies, confiourng elements acd
deplaying network secur ty poticy across the entire mfrastructare whethorits anysical o+ virtual
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Key Benefits

Pre-emptive threat prevention

TPS deployed inline has the ability to
inspecl and block all direclions of lraffic
(nbound, oulbound, and lateraly in raal
time Lo prolecl against known, unknown
and undisclosed vuinerahilities,

Threat Insight and prioritizatlon

Visibility and insighl is crucial lo making
e best security policy decisions, TP5
delivars complete visihilily acioss your
r.eiwork and provides the ingight and
context necded to measute and diive
trueat prioritization

Real-time enforcement and remediation

Dafend the network frorm the edge, to the
data conts Wl to 1he cloud witihreal-
lime, mline enforcement and autemated
remedcialion of vuinerable systems 1PS
achieves 3 news level ol inling, 1eal-lirma
proteclion, providing proaclive nelwork
secanity for today's and lomorrow's reat-
world network O affic and data centers
The Threal Suppression Engine {TSE)
architecture performs high-spead inline
deep packet lraflic inspeclion, and tho
puranse-nuilt appliance's modular design
enables the canvergance ol zdditional
securily services

Operational simplicity

With flexinle deployrnent oplicns that
are easy to set up and manage thiough
a cenbralized managerment inturface,
TPS provides immediate and cngomg
thireat protection with enl-of-the-hox
reconmended setfings




TPS TECHNICAL SPECIFICATIONS

FeatarEs 4407 2200T 8200TX 8400TX
A (TPNND21) (TPNN0292) (TPNN0090) | (TPNN0O9I)
Supported IPS 250 Mhps/500 Mbps/ 1Gbps/2 Gbps | 3/5/!0/!.;/20/30/40 | 3/5/10/15/20/30/40
| Inspection Throughput . 1Ghps N [ - 1[ Gbps | Gbps
SSL Inspection NoEava_ilablg 500 Mbps + 2 GbDS (2K keys SHA256) 2 Gbps (ZK keys SHA256)
: LatencL__ B | <100 microseconds <100 microsgcoggs <40 microseconds <40 mlcroseconds
| Concurrent Sessions I,QO0.000 I_0,000.()OO l IZ0,00QOOO 120,000, OOO
New connections 70,000 115,000 | 650,000 650,000
persecond - _ o | o
MTBF (Mean Time 39.694 hours @ 25C 34.837 hours ® 25C | 88.706 hours @ 25C 88,706 hours @ 25C
Between Failures) | ambient { ambiﬁnt [ ambient L ambient
[ Form Factor | o B -V i‘_ . Y -
- [ 321b tmax including I0Ms) | 50 Ih (max including [OMs)
[ | 9 g
| Weiaht | 1>e8Ib(63ky) 26.261b(91Kg) 29105 (/ blank 10MS) | ~ 415 Ib (w/ blank (0Ms)
1678|'n(W)x173|'n(D)x 1677 |n(W)X1870|n(DJ 1678in(W)x173in(D)x 16.77 in (W) x18.70 in (D)
[ ] 1721n(H) x3461nH) 1721n (H) X346in(H)
i Dimensions (Wx D x H) 1262 cm x 4500 ¢m x 4260emx 4750 cm x 4262cmx 4500 cm x 4260 cm x 4750 cm x
| 440cm 880 cm 440 cm 8.80cm

Management Ports [

Management Interface

Netwark Connectivity |

On-_Box_Stor;;e -

Voltage

Current (Max. Fused Power) 12 A | 126 A

__One out-of band ]O/100/IOOO RJ- 45 one RJ-45 SPI’Iﬁl manageable

Securlty hﬂanagement systern (SMS), local web console, command- line, SNMPch SNMPV3

(Tnppquomt MIB availahte) o o |
| Elght 10/100/1000 RJ-45 | Eight 10/100/1000 RJ-45 } 2x 10M slots, mix/match: | 4x 10M slots, mix/malch-

| porls and integrated | ports with integraled | &- segment 1 GE copper 6-segrnent 1 GE copper
hypass support bypass support 8 x1G 6-segment 1 GE SFP JOM

| one 10/100/1000 R.J-45 SFP 4-segment 10 GE SFP+ 6-segment 1 GE SFP |OM

| high availabllity ports | 4x10 G SFP+ I-segmenl 40 GE QSI'P+ 4-segmenl 10 GE SFP+

| ' one 10/100/1000 RJ-45 4-segment 1 GE copper I-segment 40 GE QSFP+

| high availabllity ports bypass 4-segment 1 GE copper

| support for external Z2-segment 1 GE SR/LR bypass

' /PHA for SFP/SFP+ fiber bypass 2-segment 1 GE SR/LR

| | 2-segment 10 GE SR/LR fiber bypass

| fiber bypass 2-segment 10 GE SR/LR
fiber bypass

8 GB hot- <wappah|e (‘Faer drlvg e
100-240 VAC, 50-60 Hz

Max Pgwerﬂ(;onﬁsumptlon 250 W (853 BTU/hour) | 493 W (1,682 BTU/hour)

Power Supply

Opera?inq_ Temberarure
Operating Relative

Humidity

Non-Operating/Storage | “4°F to 158°F (-20°C to 70°C) |

Temperature

Non-Operating/Storage
| Relative Humidity

Altitude
Safety

EMC

Polo 3ol 4«

DATASHFFY -

Dual/redundant ,l

Smgle fixed D}Qlﬁw_apqule

~ Upto10,000 feet (3,048 m
UL 60950-1, IEC 60950-1EN 60950-1.CSA 22 2 60

Class A, FCC. Vf._f_u KC EN'SSDPZ CISPR 22, ENSSOZ/ CISPR 24, ENélOOO -3-2 FN6IOOO -3-3. CE marklngJ

TIPPINGPOINT THREAT PROTECTION SYSTEM FAMILY

5% to 95% non-condensing

. 32GE GB hot- swappable | 8" SSD D module
100 to 240 VAC/ 40 lo- 60 VDC
12/6 A Amps AC, 24/16 Amps DC

750 W(2,5578TU/hour) |

Oual/redundant hol-swappable |

32°F t0104°F (0°C to 40°C) i

5% to 95% non-condensmg |

)
950-1RoHS compliance

|

[
|




CLOUD NETWORK IPS TECHNICAL SPECIFICATIONS

Cloud Network
Protection

C5.2xlarge
~Upto35Gbps ~
<100 nlicrLseconds_ I
7.5M |
75000 |

Features

AWS Instance Type
IPS Inspection Throughput”

Latency -
Concurrent Connections
New Connections Per Second

*undergoin? performance testing final numbers may vary

VTIPS TECHNICAL SPECIFICATIONS

Features vIPS Standard

Up to 120 K VMware Up to 60 K KVM
VMWare ESXi 5.5,6.0,6 5
(NSX is not required for transparent inspection
and enfarcement) & KVM - Rednat Enterprise
Linux"6,7

New Connections per Second

Virtual Platform Support

Network Drivers l VMWare- VMNet3; KVM- virtio
Number of Network Segments 1
Number of Virtual Segments [ No limit

] De_dicated Management vNIC | Yes

TIPPINGPOINT 1/0 MODULES

Product SKU
TPNN0059

TippingPoint 10 Modute Description
TippingPoint |0 Module: 6-segment Gig-T

Supported IPS Inspection Throughput ZSOI%EESS//EOG%yprS/ 2501%23:5 ? OG?)zlsb P!
SSL Inspection _ - - NA _i Yes
Number of Loglcal Cores ~2or3 4

Memory | 868 16 GB

Disk Space 668 | 16 GB

IPS Concurrent Connections ) 1000000

TippingPoint [0 Module: 6-segment GbE SFP TPNNO068
TippingPoint 10 Module: 4-se§ment 10GbE SFP+ TPNNOO60
TippingPolnt |0 Module: 1-segment 40GbE QSFP+ TPNND069
?ipp'lhi;_ﬁoinl- 10 Module: 4-segment Gig-T Bypass TPNNOOQ70
| TippingPoint 10 Module: 2-segment 1G Fiber SR Bypass TPNNOOT1
TippingPoint 10 Module: 2-segment 1G Fiber LR Bypass | TPNNOO72
TippingPaint 10 Module: 2-segment 106 Fiber SR Bypass TPNNOO73
TippingPoint 10 Module; 2-segment 106 Fiber LR Bypass | TPNNOO74
(e soluls alwnl venad e sona® s oematinm we ot s [ woy @ease sog oo Srvacy Nolios i aon woraae al

https://www.trendmicro.com/privacy

Page 4 of 4 « DATASHEE? * TIPPINGPOINT THREAT PROTECTION SYSTEM FAMILY

(@) TREND.

Securing Your Connected World






