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verejné zakazky: ,,Dodavka zarizeni NGIPS*“

Technicka specifikace

Na pozadovany systém NGIPS jsou kladeny tyto hlavni technické pozadavky:

Standardni set funkci IPS prvni generace — poskytovani transparentni ochrany proti
zranitelnostem a exploitim se zaclenénim inspekce na cesté komunikace (in-line).

Znalost a viditelnost do aplikace — schopnost identifikovat nepratelské aplikace a prosazovat
bezpec&nostni politiky na aplika¢ni vrstvé nezavisle na pouzitém portu &i protokolu.

Kontextové povédomi — schopnost zahrnout do rozhodovani o blokovani informace z vnéjSich
zdroju a aplikovat rozhodnuti s pfihlédnutim ke geografické lokaci partnera sitové transakce,
jeho reputaci a moznym informacim z adresarovych sluzeb.

Povédomi o obsahu — schopnost kontrolovat a tfidit pfichozi a odchozi soubory, pfikazy a
celkové rozumét obsahu s hyperlinkovou strukturou.

Pfipravenost na vyvoj v bezpec€nostni oblasti — podporovat moznosti upgrade na nové
technologie, které se budou zabyvat pfiStimi hrozbami. Systém by mél byt pfipraven na nové
vyzvy a byt modularni tak, aby poskytl prostor pro budouci osazeni specializovanymi moduly
pro akceleraci a rozSifeni vykonu.

Schopnost vykonového Skélovani — podporovat moznost rozsifeni vykonu pfidanim licence na
vykon, podporou stohovani a moznosti agregaci vice bezpec¢nostnich systém( do logického
celku s centralizovanou spravou.

Integrace se SandBox feSenim — podporovat moznost rozSifeni o anti-malware analyzu soubort
prenasenych po siti pro rozSifené pokryti moznych vektort hrozeb, které pfinasi nové generace
malware.

Viditelnost do vSech protokold, které umoziuji pfenaset soubory — dodané feSeni by mélo
podporovat viditelnost do vSech béznych nesifrovanych i Sifrovanych protokoll, kterymi se
mohou soubory dostavat do nasi organizace.

Rychla ochrana proti bezpeénostnim rizikiim a zranitelnostem systému a aplikaci.
Ochrana pfed DoS a DdoS.

Rovnocenna podpora IPv4 a IPv6 a volitelna moznost inspektovat i SSL provoz.
Ochrana reputaéni sluzbou s geografickym systémem rozpoznani zdroje.

Siroka a presna bezpeénost s limitovanim fale$nych poplachd - systém by nemél pouzivat
signatury, ale filtry.

Integrace funkci Next-Generation Firewallt — rozpoznavani a viditelnost do aplikaci.
Podpora inspekce v heterogennim prostifedi bez ohledu na vyrobce sitové infrastruktury.
Podpora inspekce ve virtualizovaném prostredi.

Moznost feSeni s vysokou dostupnosti pro zamezeni vypadku sité.

Podpora vysoké dostupnosti pfi vypadku napajeni.
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Licenéné Skalovatelny vykon minimalné do 40 Gbps v rdmci jednoho zafizeni.
Minimalni pfidané zpozdéni v priibéhu inspekce.

Zarizeni musi byt dodané a funkéni spolu se sitovym modulem se dvéma segmenty 10GbE s
LR porty s ochranou proti pferuseni sitové linky v pfipadé vypadku napajeni; zadavatel
disponuje sitovym modulem TrendMicro NX IPS 2-sgmt 10G Fiber LR Bypass Module a dava
jej ucastnikim k dispozici pro vyuziti vramci dodavky - v pfipadé, Ze zafizeni nabidnuté
ucastnikem bude s timto modulem kompatibilni, mize jej u€astnik v ramci dodavky vyuzit. .

Zarizeni a jeho dohledova konzole musi mit tyto poZzadované funkce a vlastnosti:

Agregovana inspek&ni kapacita na jedno NGIPS pfi plném zatiZeni se vS8emi zapnutymi filtry, na
realném provozu je min. 10 000 Mbit/s.

Je mozné licenéni rozSifeni vykonu na jedno NGIPS na min. 40 000 Mbit/s.
Je mozné licenéni rozSifeni o SSL inspekci s kapacitou inspekce min. 20 000 Mbit/s.

Sitova propustnost NGIPS pro ostatni neinspektovany provoz pfi pouziti bypass filtrl je min.
100 000 Mbit/s.

Jsou podporovany porty 1000Base-X SFP, 10GBased-X SFP+ a 40GBase-QSFP+ s moznosti
rozsifitelnosti pomoci sitovych moduld.

Maximalni pramérné zpozdéni NGIPS pfi plném zatiZzeni se zapnutymi filtry, na realném
sitovém provozu je menSi nez 100 ps.

Pocet inspektovanych spojeni v realném ¢ase je min. 100 000 000.

Pocet inspektovanych SSL spojeni v realném Case je min. 75 000.

MnoZstvi nové otviranych spojeni za sekundu, inspektovanych na NGIPS je min. 600 000.
Minimalni pocet Fizenych spojeni (security context) je min. 10 000 000.

Zarizeni umoznuje inspekci transportnich systém( VLAN 802.1Q, VLAN QinQ 802.1ad, GRE,
MPLS, VPLS, LACP, VXLAN, IPv4 a IPve6.

Zafizeni v zakladu disponuje redundantnimi hot-swap napéjecimi zdroji.

Zafizeni ma vysokou dostupnost v rezimu Active-Active pfi nasazeni druhého systému NGIPS
do clusteru.

Zafizeni ma podporu L2 Fallback v pfipadé interni chyby software, nebo zahlceni systému.

Zaftizeni ma integrovanou podporu ochrany proti vypadku napajeni pro optické i metalické
segmenty.

Zafizeni ma podporu asymetrického provozu (zafizeni nemusi v rdmci inspekéniho segmentu
vidét do obou smeért TCP spojeni - typicky u Link Agregace) a podpora asymetrické inspekce
(rozdilna konfigurace NGIPS bezpecnostniho profilu pro rozdilny smér v ramci inspekéniho
segmentu).

Zafizeni ma podporu funkce adaptivni konfigurace filtrd, ktera upozorni, pfipadné vypne
neefektivni filtr, ktery mlze zpUsobit zahlceni systému.

Zatizeni ma podporu tzv. ,hitless upgrade® operaéniho systému NGIPS bez nutnosti planovani
odstavky systému, ma podporu hitless reboot.

Pfiloha €. 1 zadavaci dokumentace vefejné zakazky: ,Dodavka zafizeni NGIPS*: Technicka specifikace




Ces n et Cislo jednaci: 1031/2019
| N | | N |

. Zafizeni obsahuje filtry/signatury popisujici exploity, zranitelnosti, kradeze identity, malware,
spyware, viry, prazkumné aktivity, ochranu sitové infrastruktury, filtry na rozpoznavani aplikaci,
P2P sité a nastroje na kontrolu toku multimédii.

. Zafizeni obsahuje filtry/signatury popisujici ochranu proti Zero day zranitelnostem pro operaéni
systémy Linux, Windows, Mac OS a jejich aplikace.

. Zarizeni ma podporu automatické aktualizace filtr(l a databaze IPv4, IPv6 a DNS jmen systému
na internetu s poSkozenou reputaci; automaticka aktualizace musi byt provadéna minimalné 1x
tydné pro filtry a minimalné 5x denné pro reputaéni databaze.

. Databaze IPv4, IPv6 a DNS jmen s poskozenou reputaci umoznuje tfidéni podle zemé plvodu
IP adresy, potencionalni nebezpecnosti a typu zjisténé nebezpecnosti.

. Pomoci GUI aplikace Ize vytvofit zakaznické filtry.

o Zarizeni ma podporu importu komunitnich filtrd/signatur Snort.

. Zarizeni disponuje touto minimalni sadou pozadovanych akci po zasahu filtru: Blokovat spojeni

a informovat, Vyvolat TCP Reset, Povolit a informovat, Provést zaznam paketu, Omezit rychlost
spojeni a Provést karanténu zdrojové nebo cilové IPv4 nebo IPv6 adresy.

. Zarizeni ma podporu informovani uzivatele o provedeni karantény prostfednictvim prevzeti
webového obsahu, véetné moznosti definovat v HTML obsah upozornéni v ¢eském jazyce.

) Je mozné manualni i automatické volani karantény z externiho systému pfes API.

) Je mozné nastaveni €asovani karanténni operace minimalné dle zavaznosti rozpoznaného
problému.

. Zafizeni ma podporu translace 802.1Q VLAN ID (VLAN Bridge) v ramci bezpeénostniho
segmentu, pro inspekci na vnitfnich VLAN bez potfeby zapojovat zafizeni do vSech fyzickych
cest kde je pozadovana inspekce provozu.

. Zarizeni dokaze detekovat a blokovat Utoky prizkumnych aktivit.

) Zafizeni podporuje automatickou ochranu filtrG proti pfetizeni €i DoS Utoku na NGIPS.

. Zatizeni dokaze rozpoznavat provoz na zakladé geo-lokace a umét blokovat nebo aplikovat
rozdilné bezpecnostni sety na provoz dle geografického plvodu zdrojové nebo cilové IP
adresy.

. Zarizeni dokaze poskytovat informace o True IP (XFF).

) Zafizeni dokaze detekovat, blokovat nebo omezovat Sitku pasma pro aplikace a zakaznické
filtry.

. Zatizeni dokaZe detekovat a blokovat utoky proti sitové infrastruktufe firmy, jako jsou

prepinace, routery, firewall, bezdratové pfepinaCe a podobné. Dale musi poskytovat i ochranu
pro protokoly vyuzivané v IP telefonii.

) Zafizeni je plné transparentni k existujicimu sitovému prostfedi a jeho nasazeni nesmi byt
podminéno rekonfiguraci stavajicich aktivnich prvku.

. Zaftizeni podporuje integraci se SandBox feSenim pro sitovou a emailovou komunikaci formou
vytvofeni kopie provozu (v&etné deSifrovaného SSL provozu), kterou autonomné odesild na
SandBox feseni.

. V ramci integrace NGIPS se SandBox feSenim je zafizeni schopné automaticky pfidavat
zaznamy SandBoxem detekovanych IP, DNS adres C&C server(i a presné URL/URI, na kterou
malware odesila svoji komunikaci.
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Zafizeni podporuje SNMPv3, privatni MIB, Syslog a SNMP Trap.

NGIPS je spravovatelné z nabizeného centralniho monitorovaciho a konfiguraniho sytému
(centralni dohledové konzole), ale v pfipadé jeho vypadku musi umoznit konfiguraéni zmeény i
bez dohledového nastroje prostfednictvim webového/SSL rozhrani NGIPS.

Centralni dohledovou konzoli Ize obsluhovat z operaénich systému Linux, Microsoft a Mac-OS.

Centralni dohledovéa konzole poskytuje aktualizaci a distribuci filtrG automaticky, manualné a
podle Easového harmonogramu.

Centralni dohledova konzole je schopna udrzovat a spravovat operacéni systém NGIPS.

Centralni dohledova konzole je schopna vytvaret pfehledy manualné a podle ¢asového
harmonogramu alespon pro tyto kategorie: veSkeré udalosti, vybrané typy udalosti a nej¢astéjsi
udalosti, cil, zdroj, pfehled anomalii a zneuziti sité, pfehled zasahi omezeni pfenosu, prehled
meznich hodnot provozu, statistika provozu zafizeni a detailni pfehled o DDoS utocich.

Centralni dohledova konzole podporuje Syslog NG (syslog na TCP, v&etné podpory Sifrovani).
Centralni dohledova konzole umoznuje definovat uzivatelské formaty pro logovani.

Centralni dohledova konzole podporuje webové API a databazovy konektor pro externi pFistup
k databazi bezpe€nostnich udalosti.

Na zaru€ni podminky jsou kladeny tyto pozadavky:

Komplexni technicka podpora 24*7*365 je nabizena v zakladu, nahladeni problému je mozné
telefonicky ¢i e-mailem. Maximalni reakéni doba pracovnika certifikovaného vyrobcem pro
servis a konfiguraci dodaného zafizeni je 2 hodiny od nahlaseni.

V pfipadé zavady celého zafizeni a nutnosti jeho nahrazeni je mozné zapujceni nahradniho,
kompatibilniho IPS se stejnym, nebo vy3Sim sitovym i inspekénim vykonem vcetné jeho
instalace dodavatelem.

Dodavatel poskytuje konzultace pfi feSeni konfiguracnich a SW problém, zprostfedkovani
komunikace s vyrobcem zafizeni v pfipadé chybné funkce zafizeni &i poZadavku na jeho
funk&ni vylepSeni. Zprostfedkovava komunikaci s vyvojovym tymem filtrG a pravidel vyrobce.

Dodavatel provede instalaci zafizeni v misté plnéni a zaSkoleni obsluhy v jeho konfiguraci,
pouzivani a osvédéenych postupech pfi jeho spravé v minimalnim rozsahu osmi hodin.

Sluzba aktualizace, vymény HW a technicka podpora je nabizena minimalné po dobu tfi let od
dodani.

V ramci zaruky jsou HW a SW zavady diagnostikovany a identifikovany v misté pinéni.

V ramci zaruky je bezuplatné odstranéni HW a SW zavad v¢etné vymeény vadného dilu v misté
plnéni servisnim technikem dodavatele do druhého pracovniho dne.

Dodavatel disponuje minimalné tfemi certifikovanymi pracovniky (pro zaru€eni zastupitelnosti),
ktefi jsou certifikovani vyrobcem nabizeného systému pro odbornou a technickou podporu.
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