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Technicka dokumentace

Technicka dokumentace a jiné pozadavky tykajici se predmétu pIlnéni verfejné zakazky

Informace a Udaje uvedené v jednotlivych castech této technické dokumentace vymezuji zavazné
pozadavky zadavatele na plnéni verejné zakazky. Tyto pozadavky je uchazel povinen piné
respektovat pfi zpracovani nabidky.

1. Popis paterni sité CESNET2

Zakladem paterni sité CESNET2 je infrastruktura pronajatych optickych vladken odpovidajicich
standartu ITU-T G.652 osazenych technologii DWDM (viz Obrazek 1), kterd umoznuje jak budovani
dostatecné propustné a spolehlivé IP/MPLS vrstvy sité pro standardni internetovou komunikaci, tak
vytvareni vyhrazenych kandll & siti pro potfeby ndroénych datovych prenosd a novych aplikaci
(napfiklad komunikace s experimentalnim védeckym zafizenim v realném cCase).

Opticka prenosova vrstva DWDM vyuziva dva typy technologii s podporou optickych pfenosovych
kandll o kapacité 1-10 Gb/s:

e Hlavni opticky transportni systém DWDM Cisco ONS15454 MSTP na dvouvlaknovych
trasach;

e OpenDWDM systémy zaloZzené na programovatelnych optickych zesilovacich (Cesnet
CzechLight family), ktery hlavni DWDM systém doplfuje. OpenDWDM systém vyuzivame na
optickych trasach, kde je potfeba maly pocet optickych pfenosovych kanall a kde by velky
DWDM systém byl neekonomicky;

PFipojeni koncovych zafizeni (smérovace, prepinace) do optického prenosového systému DWDM je
realizovédno bud’ ,$edym" rozhranim (XENPAK-LR-1310, SFP, GBIC, XFP) s vyuZitim transpondérd
nebo ,barevnym" DWDM rozhranim s vyuzitim vyménné optiky DWDM s podporou DOM (DWDM
Xenpak, DWDM GBIC, DWDM XFP, DWDM SFP se 100GHz rozestupem kanal( dle ITU-T), kterd je
v téchto zafizenich primo nainstalovana. Terabitové smérovace CRS-1/16 v uzlech hlavniho jadra
IP/MPLS vrstvy sité Praha I a Brno II rovnéz vyuzivaji laditelna DWDM rozhrani (pasmo C, 50 GHz
rozestup kanalQ dle ITU-T), kterd umoZfuji pfimé zakon&eni optickych pfenosovych kanall p¥imo
ve smérovacich (tj. bez nutnosti pouzit transpondéry v DWDM systému).
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Obrazek 1 Aktualni topologie optické pfenosové vrstvy DWDM

1.1. Opticka prenosova vrstva DWDM ONS15454 MSTP

Hlavni jadro optické transportni sité DWDM (viz. Obrazek 2) je vybudovano na technologii CISCO
ONS 15454 MSTP a umozfuje flexibilni vytvafeni optickych pFenosovych kanald mezi jednotlivymi
ROADM uzly. Koncep¢né je hlavni jddro DWDM sité postaveno jako uceleny opticky transportni
systém (optické prfenosové kanaly nevyZaduji finanéné naro¢nou OEO konverzi pfi prichodu
systémem) s centralnim Fidicim a dohledovym systémem. ROADM uzly, které zajistuji
vkladani/odbocovani/prichod optickych kanall, jsou umistény v uzlech sité CESNET2. Soucdasna
ROADM technologie je v siti pouZivana od roku 2004 a umoZfiuje pfenos az 32 pfenosovych kanald
v kazdém Useku mezi jednotlivymi ROADM uzly. Optickd transportni sit DWDM podporuje
prenosové kanaly Point-to-Point na LO-L1 vrstvé, L2/DWDM Point-to-Point a ,,Multi-Point protected"
okruhy. RovnéZ umoziiuje prenos ,cizich" optickych prenosovych kanald, které zaé&inaji & konéi
mimo tento DWDM systém (,,alien" wavelength support).

Vicecestnou ROADM funkcionalitu v uzlech Praha, Hradec Kralové a Olomouc zajistuji specidlni
patch panely (15454-PP-MESH-4) a 15454-40-WXC-C (Wavelength Cross Connect) moduly, které
umoznuji propojeni vyhradné na optické Urovni (tj. bez nutnosti OEO konverze). V téchto uzlech
rovnéz vyuzivdme multishelf management, kdy nékolik fyzickych chassis je fizeno a dohledovano
jako jediny logicky celek.

DWDM sit obsahuje 22 uzlG ONS15454 MSTP (celkem 33 chassis):
e 3 three-way WXC uzly
e 3 termindlové uzly
e 5 ROADM uzld (two-way)
e 11 OLA (zesilovaci uzly)

Provozovana verze SW je 9.0.0, v soucasné dobé se pripravuje povyseni na novéjsi verzi 9.2 nebo
9.3. Management sité zajistuje CTM (Cisco Transport Manager) verze 9.0. Cely DWDM systém je
zarover monitorovan SNMP méFicim systémem G3 (v&etné optickych parametr(l), ktery je rozvijen
v rdmci vyzkumnych aktivit Cesnetu a je pro monitorovani DWDM systému pfizplsoben.
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Obrazek 2 Opticky prenosovy systém DWDM ONS15454 MSTP

V rdmci projektd eIGeR (OP VaVpl) a VI (Velkd infrastruktura) je FeSena celkovd rekonstrukce
optického prenosového systému DWDM. Hlavnim cilem rekonstrukce DWDM sité je nahrada
zastaralych a jiz nevyhovujicich komponent technologicky pokrocilejsimi, které umozni rozsireni
kapacity prenosového systému az na 80 prenosovych kanald s 50 GHz rozestupem o prenosovych
kapacitach 1-40 Gb/s.

Plan rekonstrukce a povyseni vychazi z provedenych simulaci sou¢asné provozované DWDM sité
s vyuzitim CTP 9.0 (Cisco Transport Planner). Simulace prestavby sité vychdzi z téchto predpokladl
(viz. Obrazek 3):

e Nahrada stavajicich 40-WXC a 32-WSS 80-ti kanalovym rfeSenim s 50 GHz rozestupem
optickych pfenosovych kanall

» Rozéifeni kapacity propojovacich uzl( Praha, Hradec Kralové a Brno II ze 4 na 8 degrees

e Vyuziti omnidirectional add/drop topologie v Praze, Hradci Kralové a Brné (pro cca. 30%
kapacity systému), kterd pro tuto ¢ast kanall umozni flexibilni a smérové nezavislou
konfiguraci

e Pfenos kanald o kapacité 1-40 Gb/s v rdmci celého systému (v pfipadé IPoDWDM

piredpokldddme modulaci DPSK a pokrocilejsi)

Projektovanda chybovost BER lepsi nez 10E-15, délka prenosovych kanalt do cca. 1500 km

Nasazeni 40G DPQSK MXP a TXP s E-FEC

Podpora laditelnych XFP (pasmo C, 50 GHz spacing)

Maximalni vyuziti stavajicich komponent pfi Upravach osazeni optickych tras (DCU

jednotky, optické zesilova&e) pro snizeni celkovych nakladd

e Vyuziti véech pouzivanych management systémua (CTM, G3 méFici systém) bez nutnosti
néhrady ¢i vétsich Uprav

e Opticky pfenosovy systém DWDM je jednotnym funkcénim celkem na pIné optické Urovni a
umozhuje efektivni konfiguraci optickych pfenosovych kanall mezi libovolnymi uzly DWDM
sité z centralniho management systému
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Obrazek 3 Planovana topologie DWDM sité (vystup z CTP9.0)

Rekonstrukce a povyseni DWDM systému je rozdélena do nékolika etap. Rekonstrukce v regionech
(mimo uzly Praha I a Praha II) je provadéna v ramci projektu eIGeR a navazujici hlavni uzly Praha
I a Praha II jsou rekonstruovany v ramci projektu VI. Rekonstrukce a povysSeni hlavniho
prenosového okruhu DWDM Praha-Brno-Olomouc-Hradec Kralové-Praha bude provedeno do konce
roku 2011.

1.2. IP/MPLS vrstva sité CESNET2

IP/MPLS vrstva sité CESNET2 je v soucasné dobé postavena nad optickou prenosovou topologii
a vyuziva ¢ast optickych prenosovych kanald (viz.

Obrazek 4). Paterni smérovace hlavniho jadra IP/MPLS sité (v MPLS vrstvé sité zastavaji funkci P
smérovacd) jsou umistény v hlavnich DWDM uzlech kruhové topologie optické prenosové sité
Praha, Brno, Olomouc a Hradec Kralové. Na téchto smérovacich jsou zakonleny paterni
10 Gb/s okruhy (prevazné optické prenosové kanaly DWDM).

V ostatnich uzlech sité jsou umistény pristupové smérovace (v IP/MPLS vrstvé sité zastavaji funkci
PE smé&rovac&l) pro pfipojovani koncovych Géastnik( a zajistuji veskeré sluzby patefni sité (MPLS,
EoOMPLS, IPv4/IPv6 unicast a multicast smérovani, NetFlow v9 statistiky).

Ve funkci P a PE/6PE smérovacl pouzivdme CISCO OSR7609 a OSR7609-S s procesory SUP720-
3BXL a RSP720-3CXL a 4portovymi 10GE LAN PHY rozhranimi (smérovace obsahuji rovnéz karty
1GE rozhrani a dalsi nezbytné komponenty). Pouzivana 10GE LAN rozhrani nepodporuji pokrocilejsi
sluzby MPLS sité jako je VPLS a maji i fadu HW omezeni v oblasti QoS. Plnohodnotnou
funkcionalitu poskytuji Carrier Ethernet LAN/WAN 10GE rozhrani, kterd vyuzivame jen pro potreby
redlnych projektd (napf. MetaCentrum). V hlavnich uzlech Praha I a Brno II, které jsou nedilnou
soucasti hlavniho jadra IP/MPLS vrstvy sité, jiz provozujeme nové terabitové smérovace CRS-1/16,
které maji plnohodnotnou funkcionalitu a umoznuji nasazeni 40 Gb/s rozhrani v sou¢asné dobé a
100 Gb/s v budoucnosti. Do daldich uzld hlavniho jadra sit& Hradec Kralové a Olomouc
predpokladdme nasazeni novych terabitovych smérovact typové shodnych s CRS-1/16 ve funkci
smérovacl hlavniho jadra P i ve funkci PE smérovacl predevdim z dlvodi kompatibility se
soucasné provozovanymi systémy.

V mensich uzlech, které nejsou pfimou soucasti IP/MPLS patefni Casti sité a nepodporuji IP/MPLS,
jsou v provozu L2/L3 pristupové gigabitové prepinaCe Catalyst 3750 (zastavaji funkci CE zafizeni
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v MPLS vrstvé sité). Mezi témito prepinaci a nadifazenymi PE smérovaci jsou pouzivany VLAN se
znackovanim 802.1Q. Tyto VLAN jsou pouZivany pro point-to-point propojeni a rovnéz i pro
distribuci L2 Ethernet sluzeb koncovym uGcastnikdm téchto malych uzll (propojeni péatefnich
EoMPLS tunell do pfisludnych VLAN).

Jako interni smérovaci protokol (IGP) v ramci IP/MPLS sité zadavatel pouziva vyhrazeny protokol
OSPFv2, ktery je nakonfigurovan na viech P a PE smérovadich. Vlastni smérovani adresovych blokl
siti G¢astnik( zajituje interni BGP protokol (iBGP), ktery je aktivovan mezi véemi ptistupovymi PE
smérovaci a vyuzivd samostatné route-reflectory. Stejné route-reflectory vyuZzivad iMBGP (interni
Multicast BGP) a rovnéz i unicast IPv6 BGP protokol. Smérovani IPv4 a IPv6 unicastu je zajistovdno
pfes MPLS (pakety obsahuji MPLS znacky) a smérovace jsou vyuZivany v tzv. dual-stack rezimu
PE/6PE (soucCasna podpora IPv4 a IPv6). Sifeni IPv4/IPv6 multicastu (skupinové orientované
vysilani) je zajistovano bez MPLS znadek.

V siti CESNET2 provozuje zadavatel architekturu QoS DiffServ domény typu "point-to-cloud" bez
rozliSeni cile (destination unaware). Technika E-LSP (Exp-based Label Switched Path) nad paterni
IP/MPLS infrastrukturou v tzv. "short pipe" tunelovacim rezimu IP/MPLS, v némz je pfi pruchodu
IP/MPLS péatefi zachovavadna plvodni hodnota DSCP transportovanych IP pakett (DSCP
transparency).

Konfigurace IP/MPLS je zalozena na protokolu LDP (RFC 3036, RFC 3037 a RFC 3815). V ramci sité
CESNET2 provozuje zadavatel L2 VPN, point-to-point typu EOMPLS Ethernet services (port mode
nebo VLAN based mode; RFC 4906 a typu VPLS multipoint Ethernet services (RFC 4762).

Pro zajisténi superrychlé konvergence sitovych protokold v redundantni patefni IP/MPLS siti je
vyuzivan protokol BFD (RFC 5881, ktery podporuje v soucasné implementaci smérovaci protokoly
OSPF a BGP.
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Obrazek 4 Zakladni topologie IP/MPLS vrstvy sité CESNET?2
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Zakladni management patefni sité zajistuje systém HP OV NNM v9.0 (zahrnuje Extended Topology
a Multicast Monitor SPI). Pro management smérovacl a prepinacl Cisco je vyuzivan i CiscoWorks
LMS3.2 (zalohovani a sprava konfiguraci, aj.).

Monitoring a sledovani dostupnosti jednotlivych sluzeb sité CESNET2 (jako je DNS, mail, www, aj.)
zajituje systém Nagios.

Pro sledovani vlastni infrastruktury sité (aktivnich prvkd, zatéze datovych okruhl a daldi) vyuZiva
zadavatel vlastni méFici systém G3, ktery je vyvijen a rozvijen v ramci vyzkumnych projektd.
Zakladnim zdrojem informaci pro tento mérici systém je SNMP protokol (SNMP v2/v3).

Sledovani provozu sité zajistuje zadavatel vlastnim systémem FTAS (Flow-based Traffic Analysis
System). Tento systém zpracovava NetFlow v9 statistiky z 6PE/PE smérovaclt paterni sité a provadi
detailni analyzu interniho a externiho provozu sité.

N&hrada jiz nevyhovujicich smérovacl jadra sité OSR7609 terabitovymi smérovadi CRS-1/16 byla
zahdajena v roce 2008 a tato technologie byla vybrana na zakladé otevieného vybérového fizeni.
V soutasné dobé& jsou nasazeny v hlavnich uzlech Praha I a Brno II ve funkci P a PE smé&rovadl
jadra sité CESNET2. Poptavané terabitové smérovace musi umoziovat uplatfiovani novych
technologickych principd jako je IPoDWDM, podporujici dostupnd piné laditelnd ITU-T DWDM
rozhrani pro prenosové rychlosti 10 a 40 Gb/s (100 Gb/s rozhrani bude dostupné az v pribé&hu
roku 2012). Na Grovni DWDM rovné&Z umoZfuji integraci management pland smérovaéli a DWDM
uzlG. Vtomto pripadé Ize DWDM vrstvu rozhrani smérovade Fdit a konfigurovat centralnim
management systémem DWDM sité jako nedilnou soucdst DWDM systému (funkcionalita tzv.
virtuadlniho transpondéru), zatimco tradi¢ni IP/MPLS vrstva je fizena management systémem
IP/MPLS sité.
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Obrazek 5 Hlavni jadro IP/MPLS vrstvy sité CESNET2

V rdmci projektu VI zadavatel planuje nasazeni zakladni sestavy terabitového smeérovace do
zalozniho uzlu jadra sité (ve funkci P smérovace) Praha II, kterd bude v dalSich etapach rozvoje
sité doplnéna o 40 Gb/s IPODWDM rozhrani. Pofizeni tohoto smérovace dokonci rekonstrukci
zakladniho jadra IP/MPLS vrstvy sité zalozeného na 40 Gb/s IPoODWDM rozhranich Praha-Brno-
Olomouc-Hradec Kralové-Praha. V pozdéjsich etapach projektu rozvoje patefni sité planujeme
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povyseni jadra sité s vyuzitim 100 Gb/s IPoDWDM rozhrani (s o¢ekavanou modulaci CP-DQPSK dle
road-map vyrobce stavajicich smérovaél), které tyto smérovace musi v budoucnu podporovat.

Planovana topologie hlavniho jadra IP/MPLS vrstvy sité CESNET2 je uvedena na Obrazek 5 (na
obrazku neuvadime dualné pripojené pristupové PE smérovace na jadro sité ani dalSi backup
DWDM okruhy). Novy logicky P smérovac jadra sité musi byt pIné kompatibilni a interoperabilni jak
s optickou pfenosovou vrstvou DWDM, tak i na urovni IP/MPLS vrstvy sité se smérovaci CRS-1/16
a pofizovanymi smérovaci CRS-3/16 v uzlech Hradec Kralové a Olomouc. S ohledem na plany
pirechodu na 100GE v budoucnu je nutnad vzajemna zaménnost rozhrani mezi smérovaci jadra sité
pro dalsi vyuziti uvolnénych komponent v ramci dalsi pfestavby a povysSeni hlavniho jadra sité
CESNET2.

Na Urovni optické prenosové vrstvy DWDM je dlleZitd plnd kompatibilita a interoperabilita
IPODWDM rozhrani smérovaéli, zejména pti prenosovych kapacitich 40 Gb/s a vys&ich
s planovanymi rozhranimi 10C768-DPSK/C (modulace DPSK+, 50 GHz rozestup kandld,
E-FEC/FEC, pasmo C, laditelné pfes viech 80 DWDM kanald 1528.77-1563.86 nm) a 100GE DWDM
s modulaci CP-DQPSK ve smérovacich jadra sité CRS-1/16 a CRS-3/16.

S ohledem na planované zmény jadra sité v dalSich etapach rozvoje sité a potfebu
bezproblémovych zmén logické topologie jadra sité (zejména zmény zakonceni/presuny
prenosovych DWDM kanald mezi P smérovadi jadra sit& v rdmci prestavby) pozadujeme, aby
nabizené komponenty rozhrani (zejména DWDM) byly vzdjemné zameénitelné s jiz pofizenymi
komponentami v ramci jadra IP/MPLS vrstvy sité CESNET2 (s ohledem na ochranu investic a
hospodarnost vyuZiti stavajicich a nové pofizenych komponent v rdmci zmén a Uprav topologie sité
CESNET?2).

2. Pozadavky na piredmét pinéni
Pfedmétem plnéni verejné zakazky je:

e Dodavka, instalace a zprovoznéni 1 ks zakladni sestavy terabitového smérovace do uzlu
hlavniho jadra IP/MPLS vrstvy sité Praha II. Nabizena sestava musi byt plné kompatibilni se
smérovaci CRS-1/16 a porfizovanymi CRS-3/16 v uzlech hlavniho jadra sité CESNET2
Hradec Kralové a Olomouc.

e Zajisténi pfimé podpory vyrobce a servisu nabizenych zafizeni, jakoz i dalSi pfipadna plnéni
vymezena v zadavaci dokumentaci.

2.1. PoZadovana sestava terabitového smérovace do uzlu hlavniho jadra sité Praha II

Pfedmétem dodavek podle odst. 4.2.2.2. zadavaci dokumentace v ramci plnéni verejné zakazky je
dodavka, instalace a zprovoznéni (uvedeni do radného provozu) zakladni sestavy velkého
terabitového smérovace do zalozniho uzlu jadra sité CESNET2 Praha II. Zakladni pozadované
parametry a vlastnosti terabitového smérovace jsou:

1) Minimalni propustnost 100 Gb/s na slot (tj. podpora 100GE rozhrani v dobé dodavky)

2) Dostupnost 10GE a 40Gb/s pIné laditelného IPODWDM rozhrani (pasmo C, u 40 Gb/s
rozhrani pozadovédna modulace DPSK+, 50 GHz rozestup kanall, E-FEC/FEC) v dobé
dodavky

3) Dostupnost 100GE IPoDWDM rozhrani nejpozdéji v roce 2013 (pasmo C, modulace
CP-DQPSK, 50 GHz rozestup kanald)

4) Podpora logickych smérovaél v ramci systému
5) Moznost sdruzovani vice chassis do vykonného smérovaciho systému

6) Celkové maximalni osazeni musi umoznit sou¢asné pouzivani az 40x 10GE, 8x 40Gb/s a 4x
100GE neblokujicich rozhrani v jednom chassis

7) PInd kompatibilita se stavajicim provozovanym feSenim hlavniho jadra paterni sité
CESNET2 na vsech technologickych vrstvach (optickd DWDM, P smérovace hlavniho jadra
sité a pristupové PE/6PE smérovace), které je popsano v tomto dokumentu.
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Tabulka 1 Pozadovana zakladni sestava velkého terabitového smérovace do uzlu Prahal ll.

Typ rozhrani P smérovac (pocet)
1GE 16

10GE 8

10GE IPoDWDM, 50 GHz grid 8

10GBASE-LR 8

1000BASE-SX 3

1000BASE-LX/LH 6

1000BASE-ZX 2

1000BASE-T 5

3. Dalsi pozadované parametry a vlastnosti terabitového smérovace

1) Redundance vsech klicovych komponent (napajeci zdroje, vétrdky, prepinaci matice);
moznost vymeény vadnych komponent bez ovlivnéni funkce systému.

2) Schopnost upgrade SW a HW za provozu bez vypadku provozu a schopnost aktivace
zaloznich komponent pfi vypadku primarnich (bez vypadku provozu).

3) Hardwarovéa podpora L3 prepindni/smérovani protokoll IPv4 a IPv6 (unicast i multicast).

4) Sprava konfiguraci s moznosti navratu k predchozim verzim, kterd zahrnuje moznost
editace, verifikace funkcnosti konfigurace a jejiho potvrzeni.

5) PInad interoperabilita se v soucasné dobé pouzivanymi smérovaci jadra sité CESNET2
CRS-1/16 a CRS-3/16 na Urovni véech provozovanych protokold a sluZeb.

6) Filtering, policing a shaping v HW bez ovlivnéni (snizeni) propustnosti.

7) Replikace skupinového vysilani (multicast) plnou rychlosti (podpora v HW).

8) Neblokujici architektura prepinaciho/smérovaciho subsystému (tzv. wire speed
propustnost).

9) Podpora 10GE a 40Gb/s plné laditelného IPoDWDM rozhrani (pasmo C, u 40 Gb/s rozhrani
pozadovdna modulace DPSK+, 50 GHz rozestup kandll, E-FEC/FEC) v dob& dodavky a
Uplna kompatibilita s jiz pouzivanymi rozhranimi Cisco 4-10GE-ITU (laditelné 10GE DWDM
rozhrani) a nové pofizovanymi 10C768-DPSK/C (OC-768/STM-256¢c DPSK+ laditelné
DWDM rozhrani).

10) Dostupnost 100GE rozhrani (standard IEEE 802.3ba) nejpozdé&ji v roce 2012.

11) Dostupnost 100GE IPoDWDM rozhrani nejpozdéji v roce 2013 (pasmo C, modulace
CP-DQPSK, 50 GHz rozestup kanalt).

12) Uplna dostupnost a stabilita vech sluzeb sité CESNET2 (IPv4 unicast/multicast, EOMPLS,
VPLS) a Uplnd kompatibilita se stavavajici siti véetné navaznosti na opticky prenosovy
systém DWDM ONS 15454 MSTP dle popisu stavajiciho hlavniho jadra sité.

13) Celkovy prevadéci L2/L3 vykon prepinaciho subsystému musi byt pro IPv4 a IPv6 nejméné
700 miliond paketl za sekundu v neblokujicim médu.

14) Podpora monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci
o prenesenych datech v (pseudo)realném case v Clenéni minimalné: zdrojova/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (i ICMP typ) - NetFlow nebo ekvivalent. Funkce
monitorovani musi byt implementovédna bez negativnich vlivi na zaté? a vykon fidicich
procesort. Uvedte, zda export NetFlow dat podporuje standard RFC 3954 a dalsi funkce
jako sampling.

15) Kontrola pfipustnosti zdrojové IPv4 a IPv6 adresy na vSech (fyzickych i logickych) L3
pfepinanych/smérovanych rozhranich podle aktudlni smérovaci tabulky (antispoofingova
kontrola ekvivalentni funkci RPFC, reverse path forwarding check dle RFC 3704).
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16) Hardwarova podpora bezstavové bezpeénostni filtrace provozu podle L2/L3/L4 atributd na
Grovni linkové/sitové/transportni vrstvy aplikovatelnd na Grovni L2/L3 fyzického i logického
rozhrani.

17) Hardwarové podpora dlouhych ethernetovych rdmcl (tzv. jumbo frames) délky alespof
9000 B (datovy obsah rdamce - payload).

18) Podpora Ethernet 802.3ah OAM (minimalné Neighbor Discovery, Link Monitoring a Remote
Fault Indication) a podpora Ethernet 802.1ag CFM.

19) MoZnost vymény modull (i redundantnich napajecich zdrojl) za provozu (hot-swap) bez
ovlivnéni funkce zafizeni jako celku.

20) Hardwarovad podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umozfujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ dle RFC 2474, 2475, 2597,
2598, 2697, 3270):

a. Klasifikace a reklasifikace ramct/paketd na vstupu i vystupu (IEEE 802.1p, IP
DSCP, IP Precedence, EXP MPLS).

b. Omezovani provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697
a/nebo RFC 2698), alesponi 8 vystupnich front (jedna s absolutni prioritou) na
kazdém rozhrani, konfigurovatelné mechanismy preventivni ochrany proti zahlceni.

21) Zarizeni musi podporovat nasledujici protokoly:

1) Layer 3 smérovaci protokoly véetné Multiprotocol Border Gateway Protocol Version
4 (BGPv4 minimalné dle RFC 2545, RFC 4271 a RFC 4893), Open Shortest Path
First Version 2 (OSPFv2 dle RFC 2328), OSPFv3 (dle RFC 5340), Intermediate
System-to-Intermediate System Protocol (IS-IS; dle RFC 2763, RFC 2966, RFC
2973, RFC 3277, RFC 3373, RFC 3567, RFC 4444).

2) Dualni podpora IPv4 a IPv6 (moznost soucasné konfigurace IPv4 a IPv6 adres na
tomtéz fyzickém nebo logickém rozhrani, tzv. dual-stack).

3) Moznost vytvareni logicky oddélenych instanci virtudlnich smérovacich tabulek
v ramci téhoz L3 prepinace/smérovace pro tvorbu VPN.

4) Podpora smérovani IPv4/IPv6 multicastu.

5) PFepindni/smérovani multicastovych paketll s podporou tzv. zdrojové orientovanych
a sdilenych distribu¢nich strom{ (source-based and shared distribution trees) a
s podporou nasledujicich protokolQ:

= Protocol Independent Multicast sparse mode (PIM-SMv2) dle RFC 4609

= Bi-directional PIM (Bidir-PIM)

= PIM Source Specific Multicast (PIM SSM) dle RFC 4607 a RFC 4608

= Internet Group Management Protocol (IGMP) verze 1, 2 a 3 (dle RFC 2236 a
RFC 3376)

= Multiprotocol BGP (MBGP) vcetné 6PE rozsSireni dle RFC 4798 a
multiprotocol extensions for BGP4 dle RFC 4760

= Multicast Source Discovery Protocol (MSDP) dle RFC 3618

= Anycast RP dle RFC 3446 a RFC 4610

» Embedded RP dle RFC 3956

6) Multiprotocol Label Switching Protocol (MPLS) :

= MPLS Label Distribution Protocol (LDP) dle RFC 3031, RFC 3036, RFC 3037,
RFC 3215, RFC 3468, RFC 3815, RFC 5036 a RFC 5443

= MPLS load balancing, podpora RFC 3107

= MPLS Fast Reroute, podpora RFC 4090

= Resource Reservation Protocol (RSVP), RFC 2205, RFC 2747, RFC 3209,

RFC 2961, RFC 3473, RFC 4090

Diffserv-aware MPLS TE, RFC 4124, RFC 4125, RFC 4127

MPLS Traffic Engineering Control Plane (RFCs 2702 and RFC 2430)

L2VPN (IETF PWE3 concept)

EoMPLS L2 VPN, RFC 3931, RFC 4905, RFC 4906, RFC 4447 a RFC 4448

EoMPLS Ethernet Remote Port Shutdown

QinQ pro EOMPLS

BGP/MPLS L3 VPN, RFC 2547, RFC 2842, RFC 2858, RFC 3107

VPLS, podpora RFC 4762

Point-to-Multipoint Traffic Engineering

7) BFD pro IPv4/IPv6 BGP, OSPF a IS-IS dle RFC 5880 a RFC 5881.
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22) Zatizeni musi podporovat nejméné nasledujici typy rozhrani:

100GE

0OC-768c/STM-256c Packet over Synchronous Optical Network (POS)
0C-192¢/STM-64c POS

10 Gigabit Ethernet (LAN-PHY)

1 Gigabit Ethernet

10GE Tunable WDMPHY (50 GHz spacing, full C-band)

40G Tunable DWDM POS (50 GHz spacing, full C-band, modulace DPSK+)

23) Zafizeni musi podporovat nasledujici vlastnosti a funkce:

o IP protokol
= IPv4/IPv6 unicast/multicast (dual-stack)
= IPv4/IPv6 load balancing
o IPv4 multicast
= Multicast Reverse Path Forwarding (RPF)
= Multicast Nonstop Forwarding (NSF)
= Multicast Forwarding Information Base (MFIB)
o Forwarding
= Access control lists (ACLs/xACLs)
= Quality of service/class (QoS/CoS)
= [P packet classification/marking
= Queuing (both ingress and egress)
= Policing (both ingress and egress)
»= Hierarchical Shaping (egress)

= Diagnostic and network management support

= MPLS forwarding

= MPLS load balancing

= MPLS Fast Reroute

» MPLS Traffic Engineering

= EOMPLS Ethernet Remote port Shutdown
= VPLS

» Point-to-Multipoint MPLS Traffic Engineering
o Security

= Control plane policing nebo obdobné funkce firewallu

e Konfigurovatelné prostfedky ochrany smérovace pred utoky typu
odepreni sluzby (DoS), napf. formou vhodného omezeni frekvence
uréitych typd rdmcd/pakett, které jsou zpracovavany procesorem
zafizeni (Control Plane Policing nebo obdobny typ ochrany)

= Podpora centrdini autentizace uZivatell, autorizace a accountingu pfikazl
prostiednictvim protokolu TACACS+

= Podpora Message Digest Algorithm (MD5) pro interni a externi smérovaci
protokoly

»= Secure Shell (SSHv2)

Priloha ¢. 1 k zaddvaci dokumentaci - Doddvka sestavy terabitového smérovace pro jadro IP/MPLS 10/12
vrstvy sité CESNET2 - zaloZni uzel Praha II. (Projekt VI)



CESNET |\’<§r

o Optical features

= Tx and Rx optical power monitoring (DOM).

24) NSF (Non-stop Forwarding) pro protokoly OSPF, BGP, LDP a RSVP dle RFC 3623, RFC

5187, RFC 4724 a RFC 3478.

25) Network management:

e Moznost povysSeni operac¢niho systému zafizeni po siti minimalné pomoci jednoho
z protokoll TFTP, FTP, HTTP, SCP nebo SFTP

e Moznost nahrani/zalohovani konfigurace zafizeni po siti minimalné pomoci jednoho
z protokoll TFTP, FTP, HTTP, SCP nebo SFTP

e Sprava konfiguraci s moznosti navratu k predchozim verzim, ktera zahrnuje
moznost editace, verifikace syntaxe konfigurace a jejiho potvrzeni

e Podpora protokoll SNMPv2, SNMPv3 (véetné schopnosti generovat trapy pti detekci
vyznamnych udalosti a s moZnosti omezit opravnéné zdrojové IP adresy
manazerskych stanic) a syslog

e Podpora synchronizace ¢asu protokolem NTP, minimalné verze 3

e Vzdaleny konfiguracni pfistup k zafizeni protokoly Telnet a SSH (s moznosti omezit
opravnéné zdrojové IP adresy manazerskych stanic)

o Implementace 64bitovych ¢&itacl prenesenych bytl/paketd pro jednotlivé relevantni
entity sitovych informaci (typicky rozhrani, filtry apod.) pfistupné pfes pfikazovou
radku a SNMPv2/v3

e Podpora monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich
informaci o prenesenych datech v (pseudo)redlném case v ¢lenéni minimalné:
zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (i ICMP typ) - NetFlow
nebo ekvivalent

e Podpora monitorovani MPLS (IPv4 a IPv6) datovych tokd formou exportu

provoznich informaci o prenesenych datech v (pseudo)redlném case v ¢lenéni

minimalné: zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) -

NetFlow nebo ekvivalent

Konfiguracni soubory v Citelném formatu (napf. ASCII, TXT, XML)

Command-line interface (CLI)

Podpora SNMPv2/v3 MIBs a traps

Out-of-Band Management (EIA-232 konsole, vyhrazené Ethernet rozhrani).

4. Souvisejici pozadavky
Uchazed je déle povinen v nabidce uvést:

Rozméry a hmotnost nabizenych smérovaél/sestavy smérovace.
Naroky na napajeni a chlazeni:
e U nabizené sestavy;

e U nabizenych komponent (procesory, karty 1GE, 10GE a 40GE rozhrani, pfip. dalsi
nezbytné komponenty).

DalSi nezbytné pozadavky a predpoklady na site planning a instalaci.
Urover redundance nabizené sestavy smérovace (u véech aktivnich komponent).

Skutecny forwarding performance nabizenych karet rozhrani (uvedte velikost
oversubcription).

PFehled v&ech typl podporovanych rozhrani a jejich hustotu (osazeni v rémci 1 slotu).

Maximalni velikost media MTU pro 1GE, 10GE a 40G POS a zplsob stanoveni IP a MPLS
MTU vcetné uvedeni encapsulation overheadu; minimalné pro 802.1Q/Ethernet 802.3,
MPLS, VPLS a QinQ.

Rezervy/moznosti rozsifeni navrhovaného feseni.

Vysledky vykonnostnich testl provedené nezdvislou laboratofi pro IPv4 a IPv6 protokoly.
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5. PoZzadovany popis vlastnosti a funkci nabizeného zafizeni

Uchazec je povinen v nabidce popsat zakladni vlastnosti a funkce nabizeného zafizeni a vSech jeho
komponent.

Uchazec je povinen v nabidce uvést predpoklddany rozvoj nabizeného zafizeni, novych funkci
’ r ’ z . . v v v ’ . o
a vlastnosti, které vyrobce planuje implementovat, vCetné Casovych horizontu (tzv. road-map).
v . 7 v ’ . o . s v
Pozadujeme uvedeni Casovych horizontu po dobu nejméne 3 let.

6. Souvisejici pozadavky

Soucasti nabidky a plnéni musi byt i nezbytné licence programového vybaveni.

Soucasti dodavky zafizeni a komponent musi byt i nezbytné souvisejici vybaveni pro zajisténi fadné
funkcnosti (rack mount kit, napajeci kabely a dalsi).
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