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1. Popis pateini sité CESNET2

Zakladem paterni sité CESNET2 je infrastruktura pronajatych optickych vldken odpovidajicich
standardu ITU-T G.652 osazenych technologii DWDM (viz. Obrazek 1), ktera umoznuje jak budovani
dostatec¢né propustné a spolehlivé IP/MPLS vrstvy sité pro standardni internetovou komunikaci, tak
vytvareni vyhrazenych kanall ¢i siti pro potfeby narocnych datovych prenost a novych aplikaci
(napfiklad komunikace s experimentalnim védeckym zafizenim v redlném case).

Opticka pfenosova vrstva DWDM vyuziva dva typy technologii s podporou optickych prenosovych
kanall o kapacité 1-100 Gb/s a 1-40 Gb/s:

e Hlavni opticky transportni systém DWDM Cisco ONS15454 MSTP na dvouvldknovych trasach;
podpora pfenosovych kanall o kapacité 1-100 Gb/s

e OpenDWDM systémy zaloZzené na programovatelnych optickych zesilovacdich (Cesnet
CzechlLight family), ktery hlavni DWDM systém doplfiuje. OpenDWDM systém vyuZivdme na
optickych trasach, kde je potieba maly pocet optickych pfenosovych kanal( a kde by velky
DWDM systém byl neekonomicky; podpora prenosovych kanal o kapacité 1-10 Gb/s
(nékteré Useky jsou navrieny aZ pro 40 Gb/s)

Pripojeni koncovych zafizeni (smérovace, prepinate) do optického prenosového systému
OpenDWDM je realizovano ,barevnym“ DWDM rozhranim s vyuZitim vyménné optiky DWDM
s podporou DOM (DWDM Xenpak, DWDM GBIC, DWDM XFP, DWDM SFP se 100GHz rozestupem
kanall dle ITU-T), ktery je v téchto zafizenich pfimo nainstalovan.

Hlavni opticky prenosovy systém ONS 15454 MSTP vyuziva rozestup optickych prenosovych kanald
50 GHz. Koncova zafizeni musi podporovat vyménna opticka rozhrani s 50 GHz rozestupem. Optické
prfenosové kandly jsou na smérovacich a prepinacich sité CESNET2 typicky zakonceny na DWDM
rozhranich (10 Gb/s, OC768 POS a 100 Gb/s) nebo vyménnych 10 Gb/s DWDM rozhranich
s rozestupem 50 GHz a podporou FEC/E-FEC. Pro ptipojeni zafizeni bez podpory DWDM vyuzivame
transpondéry nebo muxpondéry prenosového systému.

Obrazek 1 Aktudlni topologie optické prenosové vrstvy DWDM
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1.1. Opticka pfenosova vrstva DWDM ONS 15454 MSTP

Hlavni jadro optické transportni sité DWDM (viz. Obrazek 2) je vybudovano na technologii CISCO ONS
15454 MSTP a umoznuje flexibilni vytvareni optickych pfenosovych kanall mezi jednotlivymi ROADM
uzly. Koncepéné je hlavni jddro DWDM sité postaveno jako uceleny opticky transportni systém
(optické prenosové kanaly nevyZaduji financné narocnou OEO konverzi pfi prichodu systémem)
s centralnim fidicim a dohledovym  systémem. ROADM uzly, které  zajistuji
vkladani/odbocovani/prichod optickych kanall, jsou umistény v uzlech sité CESNET2. Opticka
transportni sit DWDM podporuje pfenosové kanaly Point-to-Point na LO-L1 vrstvé, L2/DWDM Point-
to-Point a ,Multi-Point protected” okruhy (rovnéz i s podporou QinQ). Rovnéz umoziuje prenos
»Cizich” optickych prenosovych kanalll, které zacinaji ¢i kon¢i mimo tento DWDM systém (,alien”
wavelength support), nicméné jen v pripadé rozestupu kanald 50 GHz.

Vicecestnou ROADM funkcionalitu v uzlech Praha, Hradec Kralové a Olomouc zajistuji specialni patch
panely (15454-PP-MESH-8) a 15454-80-WXC-C (Wavelength Cross Connect) moduly, které umoznuji
propojeni vyhradné na optické Urovni (tj. bez nutnosti OEO konverze). V téchto uzlech je rovnéz
vyuzivan multishelf management, kdy nékolik fyzickych chassis je fizeno a dohledovano jako jediny
logicky celek.

DWDM sit ma 24 uzl( (celkem 34 chassis M12 a 10 chassis M6):
e 4 x8-smérné WXC uzly; tyto uzly jsou feSené jako 33% omnidirectional
e 1x4-smérny WXC uzel; tento uzel je feSen jako omnidirectional
e 3 xtermindlové uzly
e A4Ax2-smérné ROADM uzly (two-way)
e 12 x OLA (zesilovaci uzly)

Provozovana verze SW je 10.5.21 s podporou WSON (Wavelength Switched Optical Network) GMPLS
Control Plane, ktery podporuje dynamické vytvareni a presmérovavani optickych prenosovych
kanald. Management DWDM sité ONS15454 MSTP a performance monitoring zajistuje SW Cisco
Prime Optical identické verze 10.5.0 s podporou WSON. Cely DWDM systém je zarovef monitorovan
SNMP méficim systémem G3 (vCetné optickych parametr(), ktery je rozvijen v ramci vyzkumnych
aktivit zadavatele a je pro monitorovani DWDM systému pfizplsoben.
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Obrazek 2 Opticky prenosovy systém DWDM ONS15454 MSTP
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Pfenosovy systém DWDM umoznuje flexibilni vytvareni optickych prenosovych kanald. V kazdém
ROADM uzlu je mozné vkladat/odbocovat az 80 kanall o kapacité 1-100 Gb/s. S ohledem na vysoky
pocCet pouzZivanych prenosovych kanald o kapacité 10 Gb/s bylo nutné zachovat analogovou
kompenzaci chromatické disperze (DCU jednotky), které pro pfenosové kapacity 100 Gb/s nejsou

YT

digitalni kompenzaci chromatické disperze s vyuZitim vykonnych DSP (Digital Signalling Processor)
procesorll. Moderni typy modulaci a oprav chyb FEC jsou schopné bezproblémové vyuZivat kandly
s BER (bitova chybovost kandlu) kolem 10-2 (u analogové kompenzace musi byt BER cca. 10-12).

Zakladni vlastnosti systému jsou:

e Vkladani/odbocdovani az 80-ti prenosovych kanall v kazdém ROADM uzlu

e Rozestup kanall 50 GHz

e Prenosova kapacita kanald 1-100 Gb/s; systém je pfipraven na kapacitu az 200 Gb/s

e VyuZiti omnidirectional (smérové nezavislé topologie) v hlavnich uzlech pro cca. 33% procent
optickych kanald

e Podpora laditelnych XFP a IPoDWDM technologie (ndvrh zohlednuje redlné parametry
pouzitych typa technologie)

e Multishelf topologie hlavnich DWDM uzl(, tj. management vice fyzickych chassis jako jeden
logicky uzel

e Podpora dynamickych optickych prenosovych kanald WSON na zakladé GMPLS technologie

e Centralni management a perfomance monitoring dohledovym systémem Cisco Prime Optical

Zakladni prestavba DWDM systému byla realizovdna koncem roku 2012 v realizace projekt( Rozsifeni
narodni informacni infrastruktury pro VaV v regionech (elGeR) (OP VaVpl, viz
https://www.cesnet.cz/projekty/eiger/) a Velkd infrastruktura CESNET (VI CESNET, viz

Pfiloha €. 1 Zadavaci dokumentace 4/15
Dodavka komponent do smérovaci patefni komunikaéni sitové infrastruktury (uzly Praha_1 a Praha_2)


https://www.cesnet.cz/projekty/eiger/

CESNET 0 dah EVROPSKA UNIE .
* * Evropské strukturalni a investi¢ni fondy r
X o Operacni program Vyzkum, vyvoj a vzdélavani ; Y
* 4k ' -

https://www.cesnet.cz/projekty/velka-infrastruktura-cesnet/). V roce 2013 probéhly jiz jen méné
vyznamné zmény a Upravy systému. Teoretickd pfenosova kapacita DWDM byla z pldvodni kapacity
0,32 Th/s zvysena aZ na 8 Th/s. Rovnéz zvyseni poc¢tu vkladanych/odbocovanych pfenosovych kanall
v ROADM uzlech bylo zvyseno z plivodnich 32 s 100 GHz rozestupem aZ na 80 s 50 GHz rozestupem
kanall. Redlny pocet soucasné pouzivanych kanall mezi dvéma ROADM uzly zavisi na jejich délce (s
délkou kanalu roste mira negativniho ovlivnéni jejich parametrd jako je odstup signal-Sum, BER a
dalsi vlivem vlastnosti optickych vldaken a optickych zesilovacl). Mezi sousednimi ROADM uzly se
vyuziti poctu kandld blizi maximalnimu poctu. S rostouci délkou a pozadovanou kapacitou kanall
vsak vyuZitelny pocet kanalli velmi rychle klesa, takZe hlavni vyznam 80-ti kandlovych ROADM je
v poctu a flexibilité vinovych délek, které uzlem prochazeji nebo jsou v ném vkladany/odbocovany.
Koncem roku 2014 byl cely systém povysen na SW 10.5.0 s podporou WSON (Wavelength Switched
Optical Network) GMPLS Control Plane.

Provozovana chassis fady ONS15454 MSTP nepodporuji novéjsi typy rozhrani, zejména 100 Gb/s.
S ohledem na nekompatibilitu 100GE DWDM rozhrani pouzivanych technologii Cisco Systems a
Alcatel-Lucent na urovni korekce chyb FEC/E-FEC je jediné mozné Feseni pouzit ve smérovacich Seda
100GE rozhrani a pro prenos 100GE DWDM signall vyuzit 100GE DWDM transpondéry pfimo
v DWDM systému. Pro podporu 100GE DWDM transpondérl je ekonomicky vyhodny upgrade na
nové typy chassis fady NCS2k. Tento upgrade postupné probihd a umozni vyuzit vSechny jiz porizené
komponenty ze stavajicich chassis ONS15454 MSTP.

1.2. IP/MPLS vrstva sité CESNET 2

IP/MPLS vrstva sité CESNET2 je postavena nad optickou prenosovou topologii a vyuzivd Cast
optickych prenosovych kanal( (viz. Obrazek 3). Patefni smérovace hlavniho jadra IP/MPLS sité
(v MPLS vrstvé sité zastavaji funkci P smérovacid) jsou umistény v hlavnich DWDM uzlech kruhové
topologie optické prenosové sité Praha, Brno, Olomouc a Hradec Krdlové. Na téchto smérovacich
jsou zakonceny patefni 10 Gb/s, 40 Gb/s a 100 Gb/s okruhy (optické pfenosové kanaly DWDM).

Hlavni jadro IP/MPLS vrstvy sité je zaloZeno na jednotné technologii Cisco CRS-X (uzly Praha_1,
Praha_2, Brno_2, Hradec Kralové a Olomouc_2). Technologie CRS-X (8-mi slotova chassis) podporuje
az 400 Gb/s na slot.

Paterni smérovace jsou z hlediska funkcionality rozdéleny na P a PE smérovace:

e P smérovac jadra sité (oznacen Cervené), na kterém jsou zakoncéeny optické prenosové
okruhy DWDM s vyuzitim IPoDWDM technologie (pIné laditelné pres 80 kanall s 50 GHz
rozestupem)

e PE pristupovy smérovac (oznacen modre) slouzi pro pfipojovani Ucastnik( sité CESNET2
a zajistuji veskeré sluzby paterni sité (IPv4/IPv6 unicast/multicast, MPLS VPN, QoS, MPLS-TE a
dalsi)
Smérovac¢ CRS-X nepodporuje L2 funkcionalitu (nelze pouzivat 802.1Q trunky mezi porty smérovace)
ani pomalejsi rozhrani 10 a 100 Mb/s, které se vyuzivaji na stavajicich OSR7609. Proto je kazdy uzel
vybaven pfistupovym L2/L3 prepinatem C4900M. Nedilnou soucasti je rovnéz unifikovany OOB
management (OOB prepina¢ C3560E a OOB access-server C2921).

Pfiloha €. 1 Zadavaci dokumentace 5/15
Dodavka komponent do smérovaci patefni komunikaéni sitové infrastruktury (uzly Praha_1 a Praha_2)


https://www.cesnet.cz/projekty/velka-infrastruktura-cesnet/

CESNET ek EVROPSKA UNIE .
* * Evropské strukturalni a investiéni fondy
Lo x X Operacni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO 8k

Obrazek 3 Zakladni topologie IP/MPLS vrstvy sité CESNET2
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V ostatnich uzlech sité jsou umistény pristupové smérovace fady Alcatel-Lucent 7750 SR-12E v uzlech
Liberec, Plzer, Ceské Bud&jovice, Brno_1, Zlin, Ostrava, Pardubice, Jihlava a Usti n. Labem
(na Obrazku 3 zvyraznény fialové) a OSR 7600 (vIP/MPLS vrstvé sité zastavaji funkci PE/6PE
smérovacl) pro pfipojovani koncovych ucéastnikl a zajistuji veskeré sluzby patefni sité (MPLS,
EoMPLS, IPv4/IPv6 unicast a multicast smérovani, NetFlow v9 statistiky).

Kazdy PE/6PE je dudlné pfipojen pomoci 10GE Sedého (s vyuZitim transpondér(i v DWDM systému
ONS15454 MSTP) nebo DWDM rozhrani (vyménna optika v pasmu C, 100 GHz rozestup kanald) na P
smérovace jadra sité. Pro zvySeni odolnosti PE/6PE uzlu proti poruse sitové karty ve smérovaci jsou
jednotlivé okruhy zakonéeny na rozhranich rGznych sitovych karet. Aktudlni pripojné kapacity uzli
jsou 10 Gb/s a jsou postupné povysovany na 2x 10 Gb/s.

V mensich uzlech, které nejsou pfimou soucasti IP/MPLS paterni Casti sité a nepodporuji IP/MPLS,
jsou v provozu L2/L3 pristupové gigabitové prepinace Catalyst 3750 (zastavaji funkci CE zatizeni
v MPLS vrstvé sité). Mezi témito prepinaci a nadifazenymi PE smérovaci jsou pouZivany VLAN se
znackovanim 802.1Q. Tyto VLAN jsou pouzivany pro point-to-point propojeni a rovnéz i pro distribuci
L2 Ethernet sluzeb koncovym ucastnikim téchto malych uzl( (propojeni paternich EOMPLS tunell
do pfislusnych VLAN).

Jako interni smérovaci protokol (IGP) v ramci IP/MPLS sité zadavatel pouZivd vyhrazeny protokol
OSPFv2, ktery je nakonfigurovan na vSech P a PE smérovacich. Vlastni smérovani adresovych bloki
siti Gcastnikd zajistuje interni BGP protokol (iBGP), ktery je aktivovan mezi vSemi pfistupovymi PE
smérovali a vyuZivda samostatné route-reflectory. Stejné route-reflectory vyuzivd iMBGP (interni
Multicast BGP) a rovnéz i unicast IPv6 BGP protokol. Smérovani IPv4 a IPv6 unicastu je zajistovano
pres MPLS (pakety obsahuji MPLS znacky) a smérovace jsou vyuzivany v tzv. dual-stack rezimu PE/6PE
(soucasnad podpora IPv4 a IPv6). Sifeni IPv4/IPv6 multicastu (skupinové orientované vysilani) je
zajistovano bez MPLS znacek.

V siti CESNET2 provozuje zadavatel architekturu QoS DiffServ domény typu "point-to-cloud" bez
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rozliSeni cile (destination unaware). Technika E-LSP (Exp-based Label Switched Path) nad paterni
IP/MPLS infrastrukturou v tzv. "short pipe" tunelovacim rezimu IP/MPLS, v némZ je pti prichodu
IP/MPLS patefi zachovavana plvodni hodnota DSCP transportovanych I[P paketd (DSCP
transparency). QoS DiffServ doména CESNET2 splfiuje pro tranzitni provoz dohodnuty provozni profil
QoS pro jednotlivé tridy sluzeb (tj. typicky vyuZivda EF a AF PHB pro jednotlivé tfidy tak, aby byly
zajiStény zakladni kvantitativni a kvalitativni parametry jako minimalni zaruéend Sitka pasma,
zpozdéni, rozptyl zpozdéni, ztratovost apod.). V pfipadé nezahlcené paterni sité mohou nékteré QoS
tridy navic vyuzivat zbyvajici pasmo nad rdmec své minimalni zarucené Sirky pasma (proporcionalné
v poméru svych vah). Samoziejmosti implementace QoS v siti CESNET2 je Uplna kompatibilita s QoS
sluzbami Premium IP (PIP) a Less than Best Effort (LBE) podporovanymi v siti GEANT.

Konfigurace IP/MPLS je zaloZena na protokolu LDP (RFC 3036, RFC 3037 a RFC 3815). V ramci sité
CESNET2 provozuje zadavatel L2 VPN, point-to-point typu EoMPLS Ethernet services (port mode
nebo VLAN based mode; RFC 4906 a typu VPLS multipoint Ethernet services (RFC 4762). Vysokou
dostupnost MPLS-TE tunel( zajistujeme pomoci mechanizmu Fast Reroute s automatickou tvorbou
zéloznich TE tuneld (RFC 4090), ktery umoznuje rychlé presmérovani v fadech desitek milisekund. Pro
zajisténi superrychlé konvergence sitovych protokol( v redundantni paterni IP/MPLS siti je vyuzivan
protokol BFD (RFC 5881, ktery podporuje v soucasné implementaci smérovaci protokoly OSPF a BGP.
Pro ochranu patefnich smérovacli pouZivdme CoPP (Control Plane Policing). SniZuje moZnost
napadeni, naruSeni funkcénosti a pomdha branit smérovaC prfed DoS utoky. CoPP umoziiuje
nakonfigurovat QoS filtry pro kontrolu provozu. Omezenim provozu, kterym se zabyvd pfimo
procesor smérovace, chrani procesor pred nadmérnym zatizenim. Na patefnich smérovacich je
definovdno celkem 5 zakladnich tfid provozu:

e interni smérovani (OSPF, iBGP, PIM, MSDP, IGMP, BFD);

e externi smérovani (eBGP, PIM, IGMP, SAP);

e sprava sité (Telnet, SSH, SNMP, TFTP, NTP, TACACS+, DNS);
e testovani dostupnosti (ICMP echo);

e nezadouci provoz (zakazuje veskery nezadouci provoz).

V prvnich tfech tfidach je vymezeno pasmo pro povoleny provoz. Ve Ctvrté tfidé je provoz
prekracujici povolenou Sitku pasma zahozen a v paté tfidé je zakdzano vSe ostatni.

Pro zabezpeceni pfistupu na smérovace (Authentication, Authorization, Accounting) pouZivame
TACACS+ protokol s autorizaci a logovanim pfrikaz(.

Zakladni management paterni sité zajistuje systém HP OV NNMi 9.x. Pro management smérovacl a
prepinacl Cisco je vyuzivan Prime LMS4.2 (zalohovani a sprava konfiguraci, aj.). Pokrocilejsi sitovy
management pro komplexni spravu Carrier Ethernet a MPLS VPN sluzeb jsme vtéto etapé
nepotizovali sohledem na dvé technologie, které jsou nyni vsiti CESNET2 obsaZeny. Pro
managament smérovacl Alcatel-Lucent pouzivame dalSi management 5620-SAM.

Sledovani provozu sité je zajisténo systémy GTDMS (SNMP statistiky zafizeni a okruh) a FTAS (Flow-
based Traffic Analysis System). Systém FTAS zpracovavd NetFlow v9 statistiky z 6PE/PE smérovacu
patefni sité a provadi detailni analyzu interniho a externiho provozu sité véetné detekce anomalii
sitového provozu.

Externi konektivitu zajistuji uzly Praha (duélni uzel Praha_1 a Praha_2), Brno_2 a Ostrava, ve kterych
jsou umistény hlavni internet peering PE/6PE smérovace a P smérovace (v uzlu Ostrava neni P-
smérovacd). Uzel Praha je koncipovan jako dualni a obsahuje dvojici vzajemné zédlohovanych PE/6PE a
P smérovacu (R118, R119, R135 a R136), mezi které jsou rozdélena veskera hlavni a zaloZni pripojeni.
PE/6PE smérovace R118 a R135 jsou zaroven internet peering smérovaci s pfipojenim na upstream
poskytovatele pfipojeni do Internetu TeliaSonera a maji plné internet tabulky (cca. 470 000 IPv4 a
15000 IPv6 prefix(). Rovnéz jsou na nich zakonceny 2x 10GE pfistupové okruhy do NIXu (peeringové
centrum v CZ) a 100GE pfipojeni na panevropskou vyzkumnou sit GEANT3. Sit GEANT3 poskytuje
propojeni s evropskymi NREN, vyzkumnymi sitémi Internet2 a fadou dalSich vyzkumnych siti na
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urovni protokold IPv4 a IPv6 unicast i multicast a rovnéZ i pristup do nékterych evropskych
peeringovych center (VIX, D-GIX, AMS-IX) v ramci pilotniho projektu sité GEANT3.
Soucasna IP/MPLS vrstva sitové komunikacni infrastruktury ma dostatek prenosovych kapacit pro
potieby vyzkumnych projektd a uZivateld sité. Ve vSech povysenych uzlech umoznuje pokrocilé
sluzby:
e Vysokorychlostni IP konektivita - IPv4/IPv6 unicast/multicast s vysokymi parametry (QoS),
pfipojeni do Internetu a pfistup k panevropské siti GEANT3

e Vysokorychlostni ethernet sluzby na bazi technologie Carrier Ethernet, zajiSténi kvalitativnich
parametrd sluZeb (L2 a L3 VPN nad sdilenou infrastrukturou)

e Podpora E2E sluZeb a virtudlnich privatnich siti v ramci sité CESNET2 a sit& GEANT3

e Sledovani a vyhodnocovani provozu a detekce anomalii (poskytovani NetFlow dat pro systém
FTAS)
Nedilnou soucasti poskytovani sluZeb je zajisténi vysoké dostupnosti sitové komunikaéni
infrastruktury (vysoky stupen redundance aktivnich sitovych prvk( a sitové infrastruktury).

1.3. Popis rozsifrovanych smérovacti CRS-X

Smérovac Cisco CRS-X je plné distribuovany smérova¢ obsahujici redundantni pfepinaci matici
CRS-8-FC400/S, redundantni Fidici karty CRS-8-PRP-6G, modularni napajeci zdroj CRS-8-ACKIT-M-B,
redundantni ventilatory CRS-8-FANTRAY-B, a osm slotll pro sestavy karet sitového rozhrani. Ty se
skladaji z PLIM (Physical Layer Interface Module) a FP/MSC (Forwarding Processor/ Modular Services
Card) karet. Moduly PLIM se instaluji do predni ¢asti chassis a moduly FP/MSC proti nim do zadni
Casti chassis. Smérovac CRS v 8-slotové varianté je hardwaroveé i softwarové distribuovand platforma.
Nad hardware funguje plné moduldrni operacni systém I0S-XR (aktualni verze je 5.3.3), umoznuijici
restartovatelnost procesli, opravu chyb bez vypadku prepinanych paketli a dalsi. Smérovac
podporuje technologii IPoDWDM, Netflow, MPLS, VPLS, Carrier-Grade IPv6 (CGv6), Netflow (s
podporou IPv4, IPv6, MPLS) a dalsi. CRS-X podporuje maximalni propustnost na slot vstupni i vystupni
400 Gbit/s (Celkové 6,4 Thit/s na systém s jednim chassis). Nedilnou soucasti operacniho systému
I0S-XR jsou mikrokddy FPD (Field Programmable Device), kterymi se programuji veskeré HW obvody
FPGA (Field Programmable Gate Array) a forwarding procesory. Na vSech kartach (route procesory,
karty rozhrani a dalsi) jsou stovky téchto programovatelnych HW obvod0. Jejich spravné
naprogramovani opera¢nim systémem IOS-XR je klicové pro fadnou funkcionalitu celého smérovace.
Z téchto dlvodl musi byt pouZivané komponenty 100% kompatibilni po HW i SW strance. Rovnéz je
nutnad garance podpory fadné funkcnosti i pfi povySovani na nové verze I0S-XR i povySovani
mikrokéd( FPD. Vlastni operaéni systém |0S-XR nabizi pfedevsim podporu hardwarové distribuované
architektury smérovace, plnou modularitu véetné restartovatelnosti jednotlivych proces(i a opravu
SW chyb za béhu systému. I0S-XR je diky distribuované architekture spustén nejen na tidici karté, ale
i na jednotlivych kartdch moduldrniho systému. Detailni popis smérovace a jeho SW vybaveni Ize
nalézt na strankach vyrobce technologie ,viz. http://www.cisco.com/c/en/us/support/routers/crs-x-
8-slot-single-shelf-system/model.html.

1.4. Sestava smérovace CRS-X v uzlu Praha_1.
Paterni smérovac CRS-X (R148) v uzlu Praha_1 slouZi pro zajisténi zahrani¢ni konektivity, pripojovani
projektd VI a ostatnich Ucastnikl sité. Je osazen origindlnimi komponentami vyrobce technologie,
nebot jen za této situace ndm vyrobce technologie mize garantovat bezproblémovou funkénost
celého smérovaciho systému, a to i vpfipadé povySovani. Aktudlni sestava a osazeni jiZ
provozovanych sitovych rozhrani smérovace R148 je uvedeno na Obrézku 4 a v Tabulce 1.
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Obrazek 4 Sestava smérovace R148 v uzlu Praha_1
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Tabulka 1 Pfehled instalovanych a provozovanych sitovych rozhrani ve smérovaci R148

Oznaceni vyrobce Popis Slot Pocet ks

1x100GBE Cisco CRS Series 1X100GbE Interface 0 1
Module

CRS-MSC-140G Cisco CRS-1 Series Modular Service Card 0 1
140G

14X10GBE-WL-XFP Cisco CRS Series 14x10GbE LAN/WAN-PHY | 1 1
Interface Module

CRS-MSC-140G Cisco CRS-1 Series Modular Service Card 1 1
140G

1x100GBE Cisco CRS Series 1X100GbE Interface 2 1
Module

CRS-MSC-140G Cisco CRS-1 Series Modular Service Card 2 1
140G

42-1GE Cisco CRS-1 Series 42X1GE Interface 4 1
Module

CRS-MSC-40G-B Cisco CRS-1 Series Modular Service Card 4 1
revision B 40G

14X10GBE-WL-XFP Cisco CRS Series 14x10GbE LAN/WAN-PHY | 6 1
Interface Module

CRS-MSC-140G Cisco CRS-1 Series Modular Service Card 6 1
140G

Vuzlu Praha_1 provozujeme celkem 3 smérovacde fady CRS-X osazené kompatibilnimi sitovymi
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rozhranimi R148, R118 a R119 (viz. Obrazek 3). Smérovace R118 a R148 jsou pouzivany jako hranicni
smérovace (globalni IP konektivita, peering NIX.CZ a AMS-IX, pfipojeni na sit GEANT4) a jako
pristupové PE smérovace pro pfipojovani Ucastnik( sité CESNET2. Smérova¢ R119 zastava funkci
P smérovace jadra sité (zakonceni paternich prenosovych okruhl) a je osazen zejména
vysokorychlostnimi 100GE DWDM rozhranimi.

Chassis vSech smérovacl byla v roce 2015 nahrazena vykonnymi CRS-X chassis s podporou novych
typU vysokorychlostnich rozhrani (chassis CRS-X maji propustnost 400 Gb/s na slot) za podminky
vyuZiti vSech jiz provozovanych typU rozhrani i v novych chassis. Aktualni hodnota rozsifované
konfigurace smérovace R148 cini cca. 32 mil. K¢ a cena novych rozhrani, pofizovanych v této zakdzce
¢ini cca. 7,25 mil. KE. S ohledem na ocekdvanou Zivotnost smérovace cca. 7-10 let (s ohledem na
prepokladanou délku servisni podpory vyrobce) Ize ocekavat jeho Zivotnost az do roku 2023.
Nedilnou souédsti dodavky rozsifujicich rozhrani je i poskytovani servisu a pfimé podpory vyrobce, a
to ve stejném rozsahu jako jej mame na jiz provozované konfigurace systému smérovace.

1.5. Sestava smérovace CRS-X v uzlu Praha_2.
Paterni smérovac CRS-X (R135) v uzlu Praha_2 slouZi pro zajisténi zahrani¢ni konektivity, pfipojovani
projektd VI a ostatnich Gcastnikd sité. Je rovnéZ osazen origindlnimi komponentami vyrobce
technologie, nebot jen za této situace nam vyrobce technologie mlze garantovat bezproblémovou
funkénost celého smérovaciho systému, a to i v pfipadé povysovani na nejnovéjsi verze 10S-XR.
Aktudlni sestava a osazeni jiz provozovanych sitovych rozhrani smérovace R135 je uvedeno na
Obrazku 5 a v Tabulce 2.

Obrazek 5 Aktudlni sestava smérovace R135 v uzlu Praha_2

Front View Rear View
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Tabulka 2 Pfehled instalovanych a provozovanych sitovych rozhrani ve smérovaéi R135
Oznaceni vyrobce Popis Slot Pocet ks
10C768-POS Cisco CRS-1 Series 1xOC768/STM256 POS 0 1
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Interface Module/SR

CRS-MSC-40G-B Cisco CRS-1 Series Modular Service Card 0 1
revision B 40G

14X10GBE-WL-XFP Cisco CRS Series 14x10GbE LAN/WAN-PHY | 1 1
Interface Module

CRS-MSC-140G Cisco CRS-1 Series Modular Service Card 1 1
140G

14X10GBE-WL-XFP Cisco CRS Series 14x10GbE LAN/WAN-PHY | 6 1
Interface Module

CRS-MSC-140G Cisco CRS-1 Series Modular Service Card 6 1
140G

Vuzlu Praha_2 provozujeme celkem 2 smérovace fady CRS-X osazené kompatibilnimi sitovymi
rozhranimi R135 a R136 (viz. Obrazek 3). Smérovace R135 je vyuzivan jako hrani¢ni smérovac (zaloha
globalni IP konektivity, peering NIX.CZ ) a jako pfistupovy PE smérovac pro pfipojovani Ucastnikl sité
CESNET2. Smérova¢ R136 zastava funkci P smérovace jadra sité (zakonceni patefnich pfenosovych
okruht) a je osazen zejména vysokorychlostnimi 100GE DWDM rozhranimi.

Chassis vSsech smérovacl byla v roce 2015 nahrazena vykonnymi CRS-X chassis s podporou novych
typU vysokorychlostnich rozhrani (chassis CRS-X maji propustnost 400 Gb/s na slot) za podminky
vyuZiti vSech jiz provozovanych typU rozhrani i v novych chassis. Aktualni hodnota rozsifované
konfigurace smérovace R135 ¢ini cca. 22 mil. K¢ a cena novych rozhrani, pofizovanych v této zakdzce
¢ini cca. 7,25 mil. KE. S ohledem na ocekavanou Zivotnost smérovace cca. 7-10 let (s ohledem na
prepokladanou délku servisni podpory vyrobce) lze ocekavat jeho Zivotnost az do roku 2023.
Nedilnou soucasti doddvky rozsifujicich rozhrani je i poskytovani servisu a pfimé podpory vyrobce,
a to ve stejném rozsahu jako jej mame na jiz provozované konfigurace systém( smérovace.
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2. Pozadavky na predmét plnéni

Dodavka na zakladé tohoto zadavaciho fizeni je pofizovana s cilem povyseni IP/MPLS vrstvy sité
CESNET2. Zadavatel ma v Umyslu pofidit 2 ks sestav kombinovanych 100GE/40GE rozSitujicich
rozhrani do smérovacll fady Cisco CRS-X v uzlech sité CESNET2 Praha_1 a Praha_2. Pofizenim
poptavanych kombinovanych rozhrani do pristupovych a peeringovych smérovacl dojde k posileni
kapacity pfipojeni téchto smérovaci do hlavniho jadra sité a tim ik posileni kapacity pripojeni
dotéenych region(. Rozsifeni smérovadl o tato rozhrani je adekvatni k narlstajicim poZadavkim
uzivatelské komunity na pfipojeni kapacitami 40 nebo 100 Gb/s (typicky maji Géastnici v soucasnosti
k dispozici pfipojeni 10GE nebo 2x10GE a potiebuji povySeni pristupovych kapacit pro zajisténi
kvalitnich sluzeb zejména pro projekty a velké infrastruktury). V ramci planovanych rozsitujicich
rozhrani v uzlech Praha_1 a Praha_2 (dudlni hlavni uzel Praha) jsou konkrétné 100GE porty urceny
pro povyseni ptipojeni smérovact do jadra IP/MPLS sité CESNET2, zatimco 40GE porty budou vyuZity
pro povyseni pfipojeni Ucastnikl v téchto uzlech. PovySeni na pripojné kapacity 40GE pro ucastniky
bylo zvoleno z divodu finan¢ni dostupnosti této technologie, kterou dotceni Ucastnici nasazuji,
zatimco 100GE technologie zUstavaji stale financné narocné.

V rdmci dodavky pozadovanych komponent pro doplnéni sestav 100GE/40GE rozhrani do smérovaci
Cisco CRS-X zadavatel poZaduje dodani komponent, které jsou plné kompatibilni a interoperabilni
s technologii vyrobce v soucdasnosti provozovanych zafizeni (Cisco Systems), nebot z technickych
divod( nelze provést rozsifeni v minulosti pofizenych sestav smérovacl, které jsou soucasti
robustniho jadra IP/MPLS wvrstvy sité CESNET2, nekompatibilnimi a neinteroperabilnimi
komponentami a dily. Zakladni sestavy smérovacli CRS-X byly v letech 2012 — 2016 postupné
povySovany a doplfiovany o dal$i 10GE/100GE rozhrani. Pfedpoklddana Zivotnost smérovacu je cca.
7-10 let a jejich kompletni nahrada jinou technologii by byla financné velmi narocna (zdroven by
predstavovala zmareni plvodnich dosud vynaloZenych investic v hodnoté cca. 54 mil. K¢). Nabizené
komponenty musi byt pIlné kompatibilni a interoperabilni s dopliovanymi smérovaci a nesmi Zadnym
zpUsobem omezovat funkénost celych sestav smérovacl, ani negativné ovliviiovat garanci vyrobce na
funkénost téchto rozsifenych sestav. Nabizené komponenty nesmi zdroven zadnym zplsobem
omezovat funkce a vlastnosti pouZivaného operacéniho systému IOS-XR.

BlizSi podrobnosti o projektu E-infrastruktura CESNET, o siti CESNET2 a o zadavatelem potizené
a provozované Ci v soucasnosti pofizované technologii, jejiz doplnéni a povyseni je pfedmétem této
verejné zakazky, jsou uvedeny v rdmci této pfilohy €. 1 zadavaci dokumentace a taktéz jsou dostupné
na internetové adrese http://www.cesnet.cz.

2.1. Dodavky

Zadavatel poZaduje dodani, instalaci a zprovoznéni (uvedeni do fadného provozu) 2 ks sestav
kombinovanych 100GE/40GE rozhrani do smérovacl Cisco CRS-X dle nize uvedené specifikace.
Pfedmét plnéni musi splnovat:

e Kompatibilita s provozovanou verzi I0S-XR verze 5.3.3 nebo novéjsi.

e HW kompatibilita s provozovanym typem smérovace. Nabizené rozhrani nesmi nijak ovlivnit
funkcionalitu smérovace a garanci vyrobce Cisco Systems na fadnou a spolehlivou funkénost
zatizeni jako celku.

e Podpora ve stavajicich management systémech IP/MPLS vrstvy sité CESNET2 HP OV NNM
verze 9.23 (minimalné na Grovni zakladnich MIB).

e Nabizené sestavy musi byt nabidnuty v souladu s architekturou dot¢eného smérovace, tj.
musi se sestavat z téchto komponent:

o Distribuovana forwardovaci karta s propustnosti 400 Gb/s
= Zajisténi zakladnich smérovacich operaci véetné L3 forwardingu
= Podpora QoS (klasifikace, policing, shaping, bezpecnostni ACL)
= Podpora L2/L3 VPN, load-balancing a exportu NetFlow statistik
= NetFlow musi podporvat sampling na agresivnéjsi nez 1:1500; ptipadné
licence jsou nedilnou soucasti nabidky
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= Podpora minimalné 8-mi front na 1 fyzicky port
o Modul PLIM, ktery zajistuje aplikaci na konkrétni fyzickou a linkovou vrstvu
= Musi kombinovat 100GE a 40GE rozhrani, minimalné 2x 100GE porty a 5x
40GE porty
= Musi podporovat OTN transport (OTU-4); pfipadné licence nejsou soucasti
této dodavky. Pozadujeme vSak moznost jejich doplnéni v pfipadé potieby
=  Propustnost 400 Gb/s

Pro specifikované uzly jsou poZzadované nasledujici komponenty:

2.1.1. Uzel Praha_1
e 1 ks sestavy distribuované forwardovaci karty a modulu PLIM

e 2 ks 40GBASE-LR4 OTN Transceiver LC 10 KM
e 1 ks 100G-LR4 Transceiver module 10km SMF

2.1.2. Uzel Praha_2
e 1 ks sestavy distribuované forwardovaci karty a modulu PLIM

e 2 ks 40GBASE-LR4 OTN Transceiver LC 10 KM
e 1 ks 100G-LR4 Transceiver module 10km SMF

2.2. Sluzby

2.2.1. Vradmci plnéni této verejné zakazky zadavatel pozaduje k dodanym komponentdam
poskytnuti nasledujicich sluzeb:

a. primé podpory vyrobce dodanych komponent
b. rozsifené pfimé podpory vyrobce dodanych komponent a
c. servisnich sluzeb dodanych komponent

2.2.2. V ramci pfimé podpory vyrobce dodanych komponent (bod 2.2.1. a.) zadavatel
pozaduje nejméné tyto sluzby:

i. Poskytovani novych verzi programového vybaveni.

ii. Trvaly pfistup k dokumentaci provozovaného HW a SW.

iii. Online pfistup zadavatele k centru podpory vyrobce provozovaného HW a SW.

iv. Online pfistup zadavatele k znalostni bazi, kterou vyrobce HW a SW vrdmci své
podpory poskytuje.

2.2.3. 'V ramcirozsitené primé podpory vyrobce dodanych komponent (bod 2.2.1. b.) zadavatel
pozaduje nejméné tyto sluzby:

i. PFfimou komunikaci v Ceském jazyce s odbornym pracovnikem a zaméstnancem
vyrobce zafizeni s certifikaci CCIE, ktery bude primarnim kontaktem zadavatele. Tento
pracovnik musi mit moZnost Uzce spolupracovat s vyvojafi software a hardware
vyrobce zafizeni, nahliZzet do unikatni znalostni baze a ziskdvat neverejné dokumentace
vyrobce, reporty a dalsi informace, které nikdo jiny vcetné certifikovanych partnert
vyrobce nema moznost ziskat, pro optimalizaci infrastruktury zadavatele.

ii. Zajisténi az Ctyr (4) Ctvrtletnich jednani ro¢né (ne vice nez osm (8) dni v Uhrnu) v misté
sidla zadavatele za osobni Ucasti odbornych pracovnikli a zaméstnancl vyrobce.
U&elem jednani bude vyhodnoceni poskytovanych sluzeb za uplynulé &tvrtleti a plan
aktivit pro pfisti Ctvrtleti;

iii. Zajisténi pravidelnych konferencnich hovorld s odbornymi pracovniky vyrobce
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(minimalné jednou za dva tydny v délce cca 1h). U¢elem bude pfezkoumani aktudlniho
stavu sité a revize bezprostfedné planovanych aktivit;

iv. Zajisténi e-mailového aliasu pro pfimou komunikaci s odbornymi pracovniky vyrobce;

v. Zajisténi vhodného nastroje pro shromazdovani dat o siti, tak aby jej mohli vyuzit
pracovnici vyrobce pro poskytovani nize uvedenych sluzeb.

vi. U sluzeb spojenych s podporou programového vybaveni a operacnich systémi
podporovanych zafizeni part number vyrobce CON-AS-BN Cisco Advanced Services
Borderless Network Optimization Service — Software.

Tato sluzba obsahuje:

e PrlbéZnou podporu softwarového vybaveni (Ongoing Software Support OPT-RS
NS OSS)

o Standardni prlbéZnou softwarovou podporu od vyrobce zafizeni pro
pfipadné zmény v siti a nasazeni novych funkci

e Proaktivni doporuCeni pro nasazeni software (Proactive Software
Recommendation Report OPT-RS NS PSRR)

o Proaktivni doporuceni vyrobcem zafizeni pro nasazeni konkrétni verze
software (v rozsahu aZ Sest (6) doporuceni ro¢né) dle zdméru a ocekavani
Zadavatele;

o Kazdé doporuceni bude vztazeno k vybrané jedné verzi softwaru a platformé;

o KaZdé doporuceni bude obsahovat prehled znamych chyb, které mizou mit
dopad na sit odbératele. Pokud je to mozné, tak bude zprava obsahovat i
doporuceni pro minimalizaci souvisejicich rizik;

o Doporucéeni bude pravidelné aktualizované o pfipadné zmény a ndslednd
opatreni. Aktualizace bude provadéna jednou za mésic a po dobu az 120 dna
od data plvodniho vydani

vii. U sluZeb spojenych s podporou pouzivaného hardware part number vyrobce CON-AS-
BN Cisco Advanced Services Borderless Network Optimization Service — Hardware.

Tato sluzba obsahuje:

e PrlbéZnou podporu hardwarového vybaveni (Ongoing Hardware Support OPT-RS
NS OSS)

o Standardni prlibéZna hardware podpora vyrobce zafizeni pro pfipadné zmény
v siti a nasazeni novych funkci

e PrlbéZnou podporu pro ndvrh (Ongoing Design Support OPT-RS NS ODS)

o Standardni pribéznda podpora vyrobce zafizeni pro navrh architektonickych
zmeén v siti

viii. U sluzeb spojenych s bezpecnostnimi aspekty nasazeni pouzivaného reSeni part
number vyrobce CON-AS-SEC Cisco Advanced Services Network Device Security
Assessment (OPT-RS-NOS-NDSA).

Tato sluzba obsahuje:

e Posouzeni od vyrobce zatizeni bezpecnostnich aspektl nasazeni pouZivaného
feSeni zadavatelem (v rozsahu nejvyse 350 zafizeni/jedenkrat rocné), které budou
zahrnovat mimo jiné nasledujici informace:

o Posouzeni pozadavku a cili zadavatele na zabezpedeni zatizeni;

o Analyzu konfiguraci zatizeni se zamérenim na zlepseni bezpecnosti;
o Analyzu pravidel firewallu pro bézné problémy s konfiguraci
o

Srovnavaci analyzu soucasnych konfiguraénich standard( zadavatele s
aktudlnim doporucenim vyrobce
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o Seznam objevenych zranitelnosti a nejkritictéjsich nalez( sefazenych dle vlivu
na infrastrukturu;

o Prezentace poznatk(, analyzy a doporuceni.

2.2.4. V ramci servisnich sluzeb dodanych komponent (bod 2.2.1. c.) zadavatel pozaduje nejméné
tyto sluzby:

2.2.5.

2.2.6.

Moznost nahlasit poruchu kdykoliv (v reZimu 24x7x365);
Reakci na nahlaseni poruchy nejpozdéji do 1 hodiny;

Opravu ¢i vyménu vadnych komponent se zaruéenou dobou odstranéni jakékoli
poruchy nejvyse do 6 hodin od nahlaseni poruchy v lokalité umisténi komponenty (bez
ohledu na sobotu, nedéli, statni svatek); ndhradni komponenty pro rychlou vyménu
zajisti zadavatel a budou v uvedené dobé pro odstranéni poruchy dostupné v jeho
sidle, poptipadé v jednotlivych lokalitach (s tim, Ze vybrany ucastnik nasledné tyto
poskytnuté komponenty zadavateli bez zbyte¢ného odkladu nahradi); v pfipadé, Ze
zadavatel nahradni komponenty nezajisti a tyto nebudou v uvedené dobé k dispozici,
Ih(ta pro odstranéni poruchy se prodluzuje do konce nasledujiciho pracovniho dne, do
18:00 hodin (tj. rezim ,,Next Business Day“ vyrobce);

Telefonickou a e-mailovou podporu pfi feSeni incidentd s mozZnosti eskalace smérem k
vyrobci.

Ucastnici jsou v rdmci nabidky opravnéni podminky sluZeb (odst. 2.2.2. a7 2.2.4.) doplnit
pouze ve smyslu doplnéni kontaktnich Udaji nebo podrobnosti o zplsobu poskytovani
sluzeb, nesmi vSak Zadnym zplsobem omezovat prava zadavatele, vyplyvajici z uvedenych
pozadavkl. Tyto podminky se stanou soucasti smlouvy uzaviené s vybranym dodavatelem.

Vybrany dodavatel je povinen nejpozdéji ke dni akceptace dodavek zafizeni uzavfit
dohodu/smlouvu o podpore s vyrobcem zafizeni tak, aby v pfipadé zdvady na dodanych
zafizenich, kterou neni dodavatel schopen sam odstranit, bylo mozné bezodkladné zajistit
odstranéni zavady prostfednictvim vyrobce zafizeni; tuto smlouvu/dohodu musi na pozadani
vybrany dodavatel zadavateli bezodkladné zpfistupnit (vyjma cenovych ¢asti).
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