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K¢.j.: 1049/2016
Vysvétleni zadavaci dokumentace cislo: 1

Véc: Vysvétleni zadavaci dokumentace

Verejna zakazka:

Nazev: Dodavka hierarchického datového ulozisté — Ostrava
Druh VR: oteviené nadlimitni fizeni na dodavky

Cislo ve VVZ: Z2017-003639

Datum zahgjeni: 6.2.2017

Cislo jednaci zadavatele: 1049/2016

Verejny zadavatel:

Uredni nazev: CESNET, zajmové sdruzeni pravnickych osob
Postovni adresa: Zikova 1903/4, 160 00 Praha 6
IC: 63839172

VazZeni dodavatelé,

dne 6. 3. 2017 byly ze strany jednoho z dodavatelll vzneseny niZe uvedené dotazy k zadavacim podminkam
shora uvedené verejné zakazky (zadost o vysvétleni zadavaci dokumentace).

V souladu s ustanovenim § 98 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,zakon“)
timto uverejiiujeme odpovéd na tento dotaz — vysvétleni zaddvaci dokumentace predmétné verejné
zakdazky.

Vzhledem ke skutecnosti, Ze
a) zadavatel neuverejnil toto vysvétleni do 3 pracovnich dn(li od pfijeti Zadosti a
b) zadavatel timto vysvétlenim, mimo jiné, méni zadavaci podminky, obsaZené v zadavaci
dokumentaci (v pfiloze €. 1 - Technicka dokumentace a specifikace poZzadovaného pInéni

prodluZuje zadavatel Ihitu pro podani nabidek z pivodniho terminu do 7. 4. 2017, 11:00 na novy termin
do 5. 5. 2017, 11:00.

Dotaz ¢. 1 (citace)
V zaddvaci dokumentaci, v ¢lanku 1.7. U&el zakdzky, je uvedeno, Ze:

"U¢elem realizace této verejné zakdzky je pofizeni vybaveni pro ukldddni dat uZivatelii z védeckovyzkumné
komunity CR za ucelem jejich archivace, zdlohovdni a sdileni."”

V pfiloze €. 1 zadavaci dokumentace (Technicka dokumentace a specifikace pozadovaného plnéni), v ¢lanku
2.1, je uvedeno, Ze:

"Datové ulozisté bude slouZit jako back-end pro jiz existujici zdlohovaci SW uZivatelt jako napr. Tivoli TSM,
Legato Networker a podobné. Zdlohovaci SW neni predmétem této verejné zakdzky"

a dale je v ¢lanku 3.30 uvedeno, Ze:
"Systém datového ulozZisté musi obsahovat ndstroje pro zdlohovdni dat v Tier-1, které zajisti v pfipadé

hardwarového nebo softwarového vypadku Tier-1 nebo kterékoliv
jeho cdsti..."



CESNET T, EVROPSKA UNIE 4
* * Evropské strukturalni a investiéni fondy
el + e Operacni program Vyzkum, vyvoj a vzdélavani MINISTERSTVE SKOLSTV

JelikoZ ve vyse uvedenych citacich spatfujeme vnitini rozpor, ktery by mohl zplsobit, Ze zadavatel obdrzi
neporovnatelné nabidky, Zdddme zadavatele o jasné stanovisko, zda musi nabizené feSeni obsahovat
zalohovaci software a ndstroje pro zdlohovani dat v Tier-1. Pokud nabidka takovy software a nastroje pro
zalohovani dat v Tier-1 musi obsahovat, jaké jsou pro tento software a ndastroje vyzadovany servisni a
licen¢ni podminky (maintenance, zplsob licencovani, prohlaseni vyrobce o zpUsobilosti uchazece)?

Odpovéd¢. 1

V bodé 1.7 zadavaci dokumentace a v ¢lanku 2.1 Pfilohy 1 ZD (Technickd dokumentace a specifikace
poZzadovaného plnéni) se hovofi o predpokladaném vyuziti Ulozisté v narodni infrastrukture. UZivatelé
ulozisté (uzivatelé e-infrastruktury CESNET) na ulozisté budou zdlohovat. Zalohovaci software, ktery
k tomuto ucelu budou uzivatelé vyuZivat, neni predmétem této zakazky.

To ale nema vliv na platnost pozadavku v ¢lanku 3.30. Datové ulozZiSté samotné musi byt vybaveno nastroji,
které splni pozadavky ¢lanku 3.30. To mUZe byt realizovano napfiklad tak, Ze systém uloZisté umozZni zapojit
paskovou knihovnu jako jednu z vrstev hierarchického systému (coZ ale samo nechrdni data napft. v pfipadé
rozpadu souborového systému) a zaroven je mozno na pasky provadét zalohu souborového systému.
PoZadavek je mozno splnit napfiklad nastroji, jako je IBM Spectrum Protect (které umoznuje klasické
zalohovani), xfsdump pro zdlohovani souborového systému CXFS a dalSimi. Lze predpokladat, Ze tato
funkcionalita bude splnéna softwarem pro migrace dat uvniti' Ulozisté ve smyslu sekce 4 Pfilohy 1 ZD,
pfipadné specidlné nastroji souborového systému na uUlozisti pouZitého.

Software pro zalohovani dat v Tier-1 podléha stejnym zaruénim a servisnim podminkam, jako cely systém
hierarchického ulozisté a jeho softwarové Casti. Licence nastroje dle bodu 3.30 Ptilohy 1 ZD musi tedy
zejména splnit body 4.7 a 4.8 Ptilohy 1 ZD.

Dotaz ¢. 2 (citace)
V priloze €. 1 zadavaci dokumentace (Technickda dokumentace a specifikace pozadovaného plnéni), v ¢lanku
3.18, je uvedeno, ze:

,Soucdsti doddvky musi byt switche/routery pro pripojeni front-end servert do vnéjsi sité a to: 4x typu 10GE,
2x typu 1GE.”

,VSechny Ethernet switche musi splfiovat poZadavky z ndsledujici tabulky.”

V nasledujici tabulce je mimo jiné specifikovano, Ze switche musi obsahovat:
- redundantni hot-swap AC zdroje,
- hot-swap vétrdky,
- L3 funkcionality .....

Zadame zadavatele o jasné stanovisko, zda zadavatel opravdu vyZaduje, aby i 1GE switche zcela splfiovaly
pozadavky dle pfiloZzené tabulky.

Bude pro HA management rozhrani dostatecné, aby vSechny ovladané prvky mély dva redundantni porty
pro management?

Odpovéd'¢. 2

V bodé 3.18 doslo k uvedeni chybného poctu pozadovanych switchid/routerd. Bod 3.18 Prilohy 1 ZD
(Technickd dokumentace a specifikace poZadovaného plnéni) véetné tabulek s poZadavky na
switche/routery v tomto bodé uvedenych se nahrazuje nasledujicim textem, ktery odpovidd na vSechny
otdzky tazatele:

3.18 Architektura pfipojeni kvnéjsi siti a interni Ethernet sité musi splfiovat nasledujici
pozadavky.
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3.18.1

3.18.2

3.18.3

3.184

3.18.5

3.18.6

Soucasti dodavky musi byt switche/routery pro pfipojeni front-end serverl do vnéjsi sité, a to
dva plné zastupitelné switche/routery (fail-over) typu 10GE. Soucasti dodavky dale budou dva
plné zastupitelné (fail-over) switche typu 1GE pro pfipojeni front-end serverli a management
rozhrani.

Vsechny switche musi byt ve standardnim rackovém provedeni. Switche budou instalovany do
rack(, které jsou soucasti této dodavky. Switche musi byt schopny trvalého provozu v systému
teplé a studené ulicky.

Kazdy 10GE switch/router bude ptipojen do stavajiciho hrani¢niho smérovace zadavatele (uplink
do patere sité CESNET) pomoci 10GE rozhrani. Kazdy front-end musi byt pfimo pfipojen pres
10GE rozhrani do kazdého z 10GE switchl/router(. Kazdy front-end musi byt pfimo pfipojen
pfes 1GE rozhrani do kazdého z 1GE switch(. Kazdy 1GE switch musi mit alespon dva uplinky
10GE a musi byt pfimo pfipojen témito uplinky do kazdého 10GE switche.

Kazdé zafizeni s management rozhranim musi byt pfipojeno pfes management rozhrani do
alesponn jednoho 1GE switche. Pokud ma zafizeni vice management rozhrani, zadavatel
preferuje pfipojeni obou rozhrani, kazdého z nich do jednoho 1GE switche. Zadavatel dale
preferuje, aby pfipojend management rozhrani byla rovnomérné rozdélena mezi oba 1GE
switche.

Zadavatel poZaduje, aby sité s rGznymi IP rozsahy byly nakonfigurovany do samostatnych VLAN.
Adresni plan a konfigurace VLAN budou upfesnény pfi realizaci.

Pozadovana funkcionalita pro switche/routery je popsana vtabulce vtomto bodu.
Switche/routery typu 10GE musi podporovat veskerou funkcionalitu uvedenou v tabulce.
Switche typu 1GE musi podporovat funkcionalitu uvedenou v odstavcich L2 funkcionalita a
Management. Pro 1GE i 10 GE switche/routery plati pozadavek na volné porty z bodu 3.2.

HW

Neblokujici architektura. MozZnost vyuZziti pIné kapacity vsech portl v obou smérech.

Redundantni hot-swap AC zdroje.

Hot-swap vétraky.

L2 funkcionalita

Velikost tabulek MAC adres: minimalné 20 000 zaznama.

MoZnost pouziti minimalné 100 VLAN s cislovanim od 1 do 4094.

Podpora rapid STP — MST podle 802.1s a 802.1w minimalné pro 16 instanci. Nezbytna je
moznost filtrovani BPDU, root guard a loop guard.

Podpora 802.1Q na vSech portech.

Podpora jumbo ramcll na vSech portech minimalné 9000 byta.

MozZnost agregace az 8 portl do jednoho kanalu podle 802.3ad staticky i se signalizaci LACP.
PFi pouziti LACP je nutné porty zablokovat pokud protéjsi strana nepouziva LACP také.
MozZnost agregace portl pres dva fyzické switche.

IGMP snooping v2 a v3.

MLD snooping v2.

FHS (First Hop Security). Pro IPv4 minimalné DHCP snooping, Dynamic ARP inspection a IP
Source Guard. Pro IPv6 minimalné Router Advertisement Guard a DHCPv6 guard

L3 Funkcionalita

IPv4 i IPv6 unicast a multicast routing.
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Velikost tabulek pro IPv4: minimalné 8 000 zaznamd.

Velikost tabulek pro IPv6: minimalné 5 000 zaznam{.

PInd podpora IPv4 i IPv6 protokolu. Nutnd je podpora pro pouziti vice smérovacich tabulek u
obou protokoll. Minimalné je nutné oddélit datovy provoz a management prvk(.

Smérovaci protokol BGPv4 pro IPv4 i IPv6. Nezbytna je moznost filtrovani, nastavovani
parametrl (local-preference, metriky, komunity, ...) pfijimanych i propagovanych prefixd
podle IPv4/IPv6 adres, Cisla AS a komunity.

Podpora Cisel autonomnich systému (ASN) o velikosti 4 byte.

Podpora nékterého FHRP (First Hop Redundancy Protocol — HSRP, VRRP, GLBP, ...) pro IPv4 i
IPv6.

Podpora DHCP pro IPv4 i IPv6. MozZnost preposilani DHCP ramc( do jiné IPv4/IPve6 sité.

Podpora MTU na L3 rozhranich do velikosti minimalné 9000 bytd.

MozZnost filtrovani protékajiciho IPv4 i IPv6 provozu na vstupu i ha vystupu.

IPv4 i IPv6 PIM.

IPv4 IGMP.

IPv6 MLD.

QoS umoziujici upfednostnéni urcitého typu provozu, definice Sitky pasma pro urcité typy
provozu a zajisténi dostupnosti managementu i pfi zcela vytizenych linkach.

Kontrola unicast RPF (reverse-path-forwarding) pro IPv4 i IPv6.

Management

Sprdva z prikazové radky a vzdalend sprava konfigurace pres grafické rozhrani bez nutnosti
instalace zvlastniho SW, se zabezpecenym pfistupem (SSH, SSL, ...) s moznosti definovat
seznam IPv4/IPv6 adres, ze kterych bude povolen pfistup.

MozZnost spravy pres lokalni konzoli.

Podpora SNMP v2ci v3 s mozZnosti definice seznamu IP adres pro pouZziti komunity nebo
uZivatelského jména. Pfes SNMP musi byt dostupné informace o systému a vSech rozhranich.
U rozhrani musi byt dostupné informace o stavu rozhrani. Dale o pfenesenych bytech,
pfenesenych paketech, zahozenych paketech a chybovosti v obou smérech.

MozZnost exportovat informace o pfenesenych datech (IPFIX, NetFlow v9 nebo vyssi,
SFlow, ...).

MozZnost uloZeni konfigurace v editovatelné formé na server. MoZnost nacteni pripravené
nebo zazdlohované konfigurace ze serveru.

Ukladani informaci o udalostech na vzdaleny syslog server a lokalné do paméti nebo na
lokdIni médium.

MozZnost zrcadleni provozu lokdlné i vzdalené.

Ochrana proti pfetizeni procesoru nezaddoucim provozem.

Podpora LLDP (Link Layer Discovery Protokolu).
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Aby se vyloudila nejasnost v interpretaci poZzadavkid na vysokou dostupnost ve vztahu k 10GE a 1GE sitim
uloZisté, upresnujeme rovnéz bod 3.22 Pfilohy 1 ZD nasledovné. V bodé 3.22 se doplni véta (za , kdy pfi
jejich vypadku nesmi dojit k nedostupnosti funkcionality, kterou poskytuji.”):

,Funkcionalitu provozovanou pomoci 10GE sité musi pti selhani libovolné jedné komponenty prebrat 10GE
sit (tj. pozadavek neni splnén tim, Ze by funkcionalitu provozovanou po 10GE siti prebrala 1GE sit).”

Cely bod 3.22 pak bude znit:

3.22 Systém ulozisté (diskové a paskové kapacity, jejich rfadice, SAN infrastruktura, servisni stroje
HSM a paskové knihovny a vzadjemné propoje téchto komponent) musi byt plné redundantni,
vypadek jakékoliv jedné komponenty nesmi zpUsobit nedostupnost uloZisté, muize ale vést k
docasné degradaci vykonu. Tento pozadavek se tykd i jednoho samostatného front-end i
obsluzného serveru, kdy pfi jejich vypadku nesmi dojit k nedostupnosti funkcionality, kterou
poskytuji. Funkcionalitu provozovanou pomoci 10GE sité musi pfi selhdni libovolné jedné
komponenty prebrat 10GE sit (tj. poZzadavek neni splnén tim, Ze by funkcionalitu provozovanou po
10GE siti prebrala 1GE sit). VSechny typy serverll musi mit redundantni napajeci zdroje, disky a karty
zajistujici SAN a LAN pripojeni (alespon dual port, tj. alespor dva porty stejného typu na jedné
dvouportové karté). Paskova knihovna, SAN a 10GE switche musi mit také redundantni napajeni.

V Praze dne 16. 3. 2017

Zpracovali: Mgr. Vojtéch Siroky
RNDr. David Antos, Ph.D.
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