CESNET V\Kﬁl

SMLOUVA O DODAVCE ZARIZENI NEXT-GENERATION IPS

uzaviena ve smyslu ustanoveni § 2079 a nasledujicich zak. ¢. 89/2012 Sb.,
obcansky zakonik (dale jen ,obcansky zakonik")
¢. smlouvy kupujiciho: 97/2014
¢. smlouvy prodavajiciho: 155mlI010
(dale jen ,Smlouva"“)

Smluvni strany:

CESNET, zajmové sdruzeni pravnickych osob
zapsané ve spolkovém rejstiiku vedeném Meéstskym soudem v Praze pod spis.
znackou L 58848

sivdlo: Zikova 1903/4, 160 00 Praha 6

IC: 63839172

DIC: CZ63839172

Bankovni spojeni: Komerc¢ni banka a.s., pobocka Praha 6

¢. uctu: 19-8482200297/0100

zastoupeny: Ing. Janem Gruntoradem, CSc., reditelem

(déle jen ,Kupujici“)
a
CompuNet s.r.o.

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C,
viozka 118594

sidlo: Zubatého 295/5, 150 00 Praha 5 - Smichov
ICO: 27608514

DIC: CZ27608514

Bankovni spojeni: Komerc¢ni banka a.s., Praha 5

¢. uctu: 51-1998450287/0100

zastoupeny: Ing. Pavlem Pikhartem, jednatelem

(dale jen ,Prodavajici")

1. Predmét pinéni smlouvy

1.1. Predmétem plnéni této smlouvy je zavazek Prodavajiciho dodat Kupujicimu
zarizeni Next-Generation Intrusion Prevention System (dale jen ,NG-IPS"“)
s minimalni agregovanou inspekéni kapacitou 10 000 Mbit/s pfi plném
zatizeni se véemi zapnutymi filtry v redlném provozu se sitovymi moduly,
vCetné dohledové konzole pro spravu a monitoring zarizeni. Zarizeni bude
doddno s rozsifenou zarukou a servisem po dobu 36 mésicl s odbornou
technickou podporou 24*7*365 (non-stop), a to v souladu s nabidkou
Prodavajiciho podanou na plnéni verejné zakazky s nazvem ,Dodavka reseni
pro Next-Generation IPS" a zadavacimi podminkami k této verejné zakazce
(déle jen ,verejna zakazka").

1.2. Kupujici se zavazuje za radné poskytnuté pinéni uhradit Prodavajicimu
dohodnutou cenu.

1.3. Podrobny popis jednotlivych komponent dodavanych na zdakladé této
Smlouvy je uveden v priloze €. 1, ktera tvori nedilnou soucast této Smiouvy.
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2. Dodani, instalace a predani dila

2.1. K predani plnéni predmétu verejné zakazky dojde na zakladé akceptacni
procedury - po ukonéeni zkuSebniho provozu, v jehoz pribé&hu bude
ovéfovano splnéni technickych parametrl, které Prodavajici uvedl ve své
nabidce, a radna funkcénost a bezvadnost dodanych zafizeni. ZkuSebni
provoz bude zahdjen ihned po dodavce zarizeni a jeho délka bude
maximalné 30 dnl od jeho zahdjeni. V pfipadé prokazatelnych nedostatkd
vzniklych v dobé zkuSebniho provozu je Prodavajici povinen je neprodlené
odstranit, a to nejpozdéji do 5 pracovnich dni od okamziku, kdy tyto
nedostatky vyjdou najevo. V pFipadé nedostatkl, které budou prokazatelné
v zasadnim rozporu s pozadavky Kupujiciho uvedenymi v zadavaci
dokumentaci, resp. s udaji uvedenymi Prodavajicim v jeho nabidce, a které
prokazatelné nemohou byt v primérené dobé odstranény, plati, Ze
Prodavajici uvedl mylné informace ve své nabidce a bude postupovano
podle obchodnich podminek stanovenych v této Smlouveé (Cast 6.), popf.
podle pfisludnych pravnich predpisd Ceské republiky. Zku&ebni provoz bude
v pripadé Uspéchu zakoncen podpisem akceptacniho protokolu obéma
stranami, ktery bude podkladem pro fakturaci. Tento protokol podepsany
zastupcem Kupujiciho bude tvorit prilohu danového dokladu - faktury.

2.2. Prodavajici se zavazuje dodat pouze originalni a nové HW (pfipadné SW)
produkty, pfi¢emz jejich plvod je povinen na pozadani Kupujiciho prokazat.
Prodavajici je dale povinen kdykoliv na vyzadani Kupujiciho dolozit, Ze
dodany HW (SW) splfuje pfislusné technické normy a pravni predpisy
platné v CR. Prodavajici je Kupujicimu rovnéz povinen bezodkladné dolozit
prislusné certifikaty a osvédceni k dodavanému HW (SW), pokud o to bude
Kupujicim pozadan.

3. Doba a misto plnéni
3.1. Prodavajici je povinen poskytnout plnéni predmétu této Smlouvy nejpozdéji
do 35 dnu ode dne nabyti G¢innosti této Smlouvy.

3.2. Mistem plnéni této Smlouvy (verejné zakazky) je sidlo Kupujiciho na adrese
Zikova 1903/4, Praha 6.

4. Cena za predmét pinéni

4.1. Celkova cena za radné dodani plnéni podle této Smlouvy je stanovena na
zakladé vysledku zadavaciho fizeni na zadani verejné zakazky a cini
2 492 143,- KC (slovy: dva miliony Ctyri sta devadesat dva tisic sto Ctyricet
tfi Korun ceskych) bez DPH.

4.2. Stanovena cena je nejvySe pripustna za plnéni celé Smlouvy, vcetné vsech
poplatkl a veskerych daldich nakladd s pInénim Smlouvy souvisejicich, a to
pfi zohledn&ni vSech pozadavkd Kupujiciho dle zadavaci dokumentace
verejné zakazky.

4.3. Celkova cena je cenou nejvyse pripustnou. Cenu je mozno prekrocit pouze
v souvislosti se zvySenim DPH.
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5. Zplsob platby a platebni podminky

5.1.

5.2.

5.3.
5.4.

Cena za poskytnuté plnéni (dodavku) bude Kupujicim uhrazena na zakladé
danového dokladu - faktury (dale jen ,faktura“), kterou je Prodavajici
opravnén vystavit po radné poskytnutém plnéni (viz odst. 2.2). Prilohou
faktury bude predavaci protokol (viz odst. 2.1.), jinak nezaklada povinnost
Kupujiciho platit.

Splatnost faktury bude 30 dnd ode dne jejiho doruéeni Kupujicimu. Faktura
musi obsahovat vSechny nalezitosti radného ucetniho a darfového dokladu
ve smyslu pFislusnych zakonnych ustanoveni. Faktura musi dale obsahovat
identifika¢ni Udaje této Smlouvy a projektu Kupujiciho (nazev: Velka
infrastruktura CESNET, identifika¢ni kéd: LM2010005). V pripadé, ze faktura
nebude mit odpovidajici naleZitosti, je Kupujici opravnén zaslat ji ve Ih(té
splatnosti zpét Prodavajicimu k doplnéni ¢i opravé, aniz se tak dostane do
prodleni se splatnosti; Ih(ta splatnosti podind bé&zet znovu od opé&tovného
doruceni nalezité doplnéné Ci opravené faktury.

Kupujici neposkytuje zalohy.

V pripadé, Ze Prodavajici bude v okamziku plnéni predmétu této smilouvy
uveden spravcem dané jako ,nespolehlivy platce® dle § 106a zakona
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpist (dale
jen ,zakon o DPH") nebo Ze ucet Prodavajiciho, ktery Prodavajici uved| na
jim vystaveném danovém dokladu, nebude zverejnén spravcem dané podle
§ 98 pism. d) zakona o DPH, nebo ze ucet prodavajiciho, ktery prodavajici
uvedl na jim vystaveném danovém dokladu, bude ucCtem vedenym
poskytovatelem platebnich sluzeb mimo tuzemsko (CR), bude pInéni dle
této smlouvy povazovano za uhrazené i tak, Zze Kupujici uhradi
Prodavajicimu pouze cenu bez DPH a DPH uhradi pfimo na ucet prislusného
finan¢niho Uradu.

6. Nahrada Skody, sankcni ujednani a dalSi smluvni podminky plnéni

6.1.

6.2.

6.3.

6.4.

Kupujici ma pravo na smluvni pokutu ve vysi 0,1 % z celkové ceny plnéni
bez DPH za kazdy i jen zapocCaty den prodleni s predanim v terminu plnéni
dle odst. 3.1, ¢imz neni dotéeno pravo Kupujiciho na nahradu sSkody, ktera
muze spocivat mj. i v tom, Ze nebude oprdvnén &erpat dotaci uréenou na
tuto verejnou zakazku (realizaci projektu) a ze bude muset provést nové
zadavaci rizeni.

Bude-li Kupujici v prodleni se zaplacenim faktury vystavené na zakladé této
Smlouvy Prodavajicim k datu jejich splatnosti, je Kupujici povinen zaplatit
Prodavajicimu urok z prodleni ve vysi 0,1 % z nezaplacené Castky za kazdy
den prodleni platby.

Kupujici ma pravo odstoupit od této Smlouvy v pfipadé prodleni
Prodavajiciho s predanim v terminu plnéni dle odst. 3.1 po dobu delsi 15
dnl. V takovém ptipadé je Prodavajici povinen uhradit kromé& smluvni
pokuty i ve$kerou &kodu zplsobenou v dlsledku jeho prodleni.

Prodavajici garantuje, ze Kupujici bude v pripadé jakéhokoliv poskytnutého
programového vybaveni opravnén k vykonu prava veskeré programové
vybaveni uzit (licence) v rozsahu potrebném pro radné uzivani predmétu
plnéni Kupujicim. Licence musi byt poskytnuta na dobu neurcitou a Kupujici
neni povinen ji vyuzivat. Cena licence je zahrnuta v celkové cené plnéni.
Prodavajici odpovidd za to, Ze je opravnén poskytnout licenci

Smlouva o dodavce zarizeni Next-Generation IPS 3/6



6.5.

6.6.

6.7.
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6.9.

6.10

6.11.

6.12.
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v pozadovaném rozsahu dle tohoto odstavce a Kupujici ji bude moci
vyuzivat po neurcitou dobu. V opacném pripadé ma Kupujici kromé naroku
na nahradu Skody pravo na smluvni pokutu ve vysi 100 000,- K¢ za kazdé
jednotlivé poruseni této povinnosti. Kupujici bude téz v takovém pripadé
opravnén vyzvat Prodavajiciho k zajisténi licence v potfebném rozsahu,
pricemz pokud takova povinnost nebude ze strany Prodavajiciho splnéna do
30 dnl ode dne obdrzeni vyzvy, bude mit Kupujici pravo odstoupit od této
Smlouvy. Pravo Kupujiciho na ndhradu skody a smluvni pokutu uvedenou
v tomto odstavci véak zlstane nedot&eno.

Omezeni vy$e nahrady $kody v jakémkoliv sméru se nepfipousti. Zadnym
ujednanim o smluvni pokuté, ani jejim skutecnym zaplacenim, nebude
dotcen narok Kupujiciho na nahradu Skody. Nahrada skody vzniklé jedné ze
smluvnich stran druhou smluvni stranou se ridi ustanovenimi obcanského
zakoniku.

Prodavajici poskytuje Kupujicimu rozsifenou zaruku a servis po dobu 36
mé&sicd s dobou opravy/vymény vadnych komponent (Fix-Time) do 4 hodin
v misté instalace. Zarucni doba pocina plynout dnem podpisu akceptacniho
protokolu (viz odst. 2.1.). Prodavajici neni opravnén klast jakékoliv
pozadavky, které by omezovaly pravo Kupujiciho na zarucni plnéni
(napfiklad aby ptisludny dil &i sestava byly vraceny v plvodnim obalu atp.).

Prodavajici nese odpovédnost za to, Zze plnéni poskytnuté podle této
Smlouvy bude ke dni dodani plné funkini a bude spliovat pozadavky,
uvedené v zadavaci dokumentaci na plnéni verejné zakazky, resp. v nabidce
Prodavajiciho na plnéni verejné zakazky (této smlouvy).

Prodavajici se zavazuje, Ze do 60 dnl od splnéni této smlouvy (dodani /
predani zarizeni Next-Generation IPS) predlozi Kupujicimu pisemny seznam
svych pfipadnych subdodavatel( podilejicich se na pInéni této smlouvy, ve
kterém uvede subdodavatele, jimz za pIlnéni subdodavky uhradil nebo ma
uhradit vice nez 10 % z celkové ceny plnéni. Bude-li mit subdodavatel
formu akciové spole¢nosti, bude ptilohou seznamu i seznam vlastnik( akcii,
jejichz souhrnna jmenovitd hodnota presahuje 10 % zakladniho kapitalu
subdodavatele, vyhotoveny ve |hité nejvice 90 dnd pfed dnem ptedlozeni
seznamu subdodavateld.

V pfipad&, Ze v prib&hu realizace plnéni vyjde najevo, Ze vlastnosti
(zejm. technické parametry) dodavek a/nebo praci jsou prokazatelné
v rozporu s informacemi, které Prodavajici uvedl v jeho nabidce na plnéni
verejné zakazky (této smlouvy), bude mit Kupujici pravo na smluvni pokutu
ve vysi 200 000,- K&. Soucasné bude mit Kupujici pravo odstoupit od této
Smlouvy; takové odstoupeni vsak nebude mit vliv na pravo Kupujiciho na
zaplaceni smluvni pokuty, popf. na ndhradu skody podle této Smlouvy.

. Smluvni strany budou vzajemné spolupracovat a poskytovat si veskeré
informace potfebné pro fadné pInéni svych zdvazkd. Smluvni strany budou
povinny informovat druhou smluvni stranu o vesSkerych skutecnostech,
které budou, jsou nebo mohou byt dileZité pro fadné plnéni Smiouvy.

Smluvni strany se zavazuji plnit své zavazky vyplyvajici z této Smlouvy
tak, aby nedochdzelo k prodleni s pInénim jednotlivych termint
a s prodlenim splatnosti jednotlivych penéznich zavazka.

VSechna ozndmeni, kterd se budou vztahovat k této Smlouvé, nebo kterd
maji byt ucinéna na zakladé této Smlouvy, musi byt smluvnimi stranami
uc¢inéna v pisemné podobé a druhé strané dorucena bud osobné,
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doporucenym dopisem, faxem, kuryrem nebo e-mailem na adresu

6.13.

uvedenou ve Smlouvé, nebude-li stanoveno nebo mezi smluvnimi stranami
dohodnuto jinak.

Smluvni strany se budou navzajem informovat o kazdé organizacni zméné

(napf. zména tel. Cisel, zména adresy, bankovniho spojeni atd.) do sedmi
o

(7) dnu.

7. Zavérecna ustanoveni

7.1. Zavazkovy vztah zalozeny touto Smlouvou se fidi obéanskym zakonikem.

7.2. Smlouva nabyva platnosti a ucinnosti dnem podpisu posledni ze smluvnich
stran.

7.3. Zmény této Smlouvy mohou byt provedeny pouze pisemné formou
gislovanych dodatkt odsouhlasenych ob&ma smluvnimi stranami.

7.4. Tato Smlouva byla sepsana ve 2 vyhotovenich s platnosti originalu, z nichz
jedno obdrzi Kupujici a jedno Prodavajici.

7.5. Smluvni strany prohladuji, Ze si tuto Smlouvu pred podpisem dikladné
precetly, s jejim obsahem souhlasi a na diikaz toho pfipojuji podpisy osob
opravnénych za né jednat.

7.6. Prodavajici uzavrenim této smlouvy bere na védomi a souhlasi:

7.6.1.

7.6.2.

7.6.3.

7.6.4.

Ze se stava v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o financni
kontrole ve veFejné sprévé, ve znéni pozdéjsich pFedpisf.’l, osobou
povinnou spolupusobit pfi vykonu finanéni kontroly, v ramci této
kontroly je Prodavajici povinen umoznit zastupcum poskytovatele dotace
(MSMT CR), pripadné dalSim opravnénym osobam, kontrolu v souladu
s podminkami stanovenymi uvedenym zakonem;

7e je povinen umoznit zastupcim poskytovatele dotace a ptipadné
dalSim opravnénym osobam pristup i k tém castem nabidky, Smlouvy
a souvisejicich dokumentd, které podléhaji ochrané podle zvlastnich
pravnich predpisd (napt. jako obchodni tajemstvi, utajované
skutecnosti) za predpokladu, Ze budou splnény pozadavky kladené
pravnimi predpisy (napr. § 11 pism. c) a d), § 12 odst. 2 pism. f)
zakona ¢. 552/1991 Sb., o statni kontrole, ve znéni pozdéjsich
predpist);

Ze je povinen smluvné zajistit, aby zastupci poskytovatele dotace,
pfipadné dalSich kontrolnich organl, byli opréavnéni obdobnym
zplUsobem kontrolovat i jeho ptipadné subdodavatele;

Zze tato zakdzka je =zadavana vramci realizace projektu Velka
infrastruktura CESNET, ktery je spolufinancovan ze statniho rozpoctu
Ceské republiky (poskytovatelem dotace je Ceska republika -
Ministerstvo &kolstvi, mlddeZe a t&lovychovy); z tohoto dlvodu se na
zadavaci fizeni, na plnéni zakazky a na naslednou kontrolu vztahuji
mimo zakon ¢. 137/2006 Sb., o verejnych zakazkach, i dalsi pravni
predpisy (napfr. zak. ¢. 320/2001 Sb., o financni kontrole ve verejné
spravé a zak. ¢. 130/2002 Sb. o podpore vyzkumu, experimentalniho
vyvoje a inovaci z vefejnych prostfedkl a o0 zmé&né& nékterych
souvisejicich zakonl; vie ve znéni pozdé&jsich pfedpisi) a Rozhodnuti
MSMT ¢&. j. 1358/2011-321 z 11. 2. 2011.

7.7. Prodavajici se dale zavazuje:
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7.7.1. zachovat micenlivost o vSech skute¢nostech, které se dozvi pti plnéni
této Smlouvy nebo v souvislosti s nim;

7.7.2. nepostoupit svoje pohledavky za Kupujicim jakékoliv treti osobé&, bez
pisemného souhlasu Kupujiciho;

7.7.3. nahradit Kupujicimu $kodu zplsobenou pfipadnym subdodavatelem;

7.7.4. ZaJIStIt maximalni flexibilitu pfi plnéni pfedmétu této smlouvy, zeJmena

pfi Fedeni odlvodnénych potfeb Kupujiciho, které vyplynou v pribé&hu
plnéni Smlouvy;

7.7.5. zajistit archivaci dokumentl o plnéni této Smlouvy po dobu nejméné
10 let od nabyti jeji u¢innosti;

7.7.6. zajistit ochranu osobnich Gdaji v souladu s pravnimi predpisy.

Za Kupujiciho . Za Prodavajiciho
v Ve gne 05 - 10 v Waze ane § 1 4oty

CompuNet 8.1.0.

“f o Zubatého 295/5
. ; ' 150 00 Praha 5
‘ j &: 27608514, DIC: CZ27608614
Ing. Jan Gruntfrid, CSc. Ing. Pavel Pikhart
Fedit jednatel

Seznam pfiloh:

Pfiloha ¢&. 1: Specifikace dodavky zatizeni

Priloha ¢. 2: Nabidka Proddavajiciho (technicka a cenova ¢ast)

Pfiloha ¢. 3: Zadavaci dokumentace (hlavni dokument a prilohy ¢. 1 a 2)
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PFiloha €. 1: Specifikace dodavky zarizeni — HP S6200 NX IPS

Oznaceni

komponenty Popis komponenty Pocet

JC561A HP vSMS for VMware vSphere 1-host SW Lic 1
HP 3yr TippingPoint Premium Svc | HP Jointware

HK697A3#Q0K QOK Supp [for JC561A] 1
HP S6200 NX IPS (100Gbps Network

IC873A Throughput, 2PSU, 4 slots) 1

JC881A HP NX IPS 2-sgmt 10G Fiber LR Bypass Mod 1

JC877A HP NX IPS 4-segment Gig-T Bypass Mod 1

H2W18A3#SOW HP 3yr TippingPoint Premium + RepDV Svc | HP 1

Jointware S9W Supp [for JC873A]

Priloha ¢. 1 - Smlouva o dodavce zafizeni Next-Generation IPS
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Pfiloha ¢. 2
Nabidka Prodavajiciho (technicka a cenova cast)

Priloha ¢. 2 - Smlouva o dodavce zafizeni Next-Generation IPS
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CompuNet

Network Design
Network Security
Network Supervison

Nabidkova cena

PN Popis Pocet Cena za kus Celkem

JC561A HP vSMS for VMware vSphere 1-host SW Lic 1 53 484,- K¢ 53 484,- K¢
HP 3yr TippingPoint Premium Svc | HP . .

HK697A3#Q0OK Jointware QOK Supp [for JC561A] 45 32326,- K 32 326,- K¢
HP S6200 NX IPS (10Gbps IPS, 100Gbps 5 %

73A = =
Je873 Network Throughput, 2PSU, 4slots) t i W i
JCB81A HP NX IPS 2-sgmt 10G Fiber LR Bypass Mod 1 80 763,- K¢ 80 763,- K¢
JC8T7A ‘HP NX IPS 4-segment Gig-T Bypass Mod 1 17 076,- KC 17 076,- K¢
HP 3yr TippingPoint Premium + RepDV Svc | . .
A - 1 74,-K

H2W18A3#S9W HP Jointware SOW Supp [for JC873A] 1 1112 274,- K¢ 112 274,- K¢
Celkem bez DPH 2492 143,- K¢

DPH 523 350,- K¢

Celkem v¢. DPH 3 015 493,- K¢

V Praze d-n7 Z,U -10- 2014

| CompuNet s.r.o.
| Zubatého 295/5
150 00 Praha 5
IC: 27608514, DIS: CZ27608514

. N R
Ing. Pavel Pikhar
jednatel spole¢nosti

WWW.compunet.cz
CompuNet s.r.o.
Zubatého 295/5, 150 00 Praha 5, IC: 27608514, DIC: CZ27608514
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Technicka specifikace poptavky

Predmétem verejné zakdzky je doddvka zafizeni NG-IPS s minimalni
agregovanou inspekcni kapacitou 10 000 Mbit/s pfi plném zatizeni se vsemi
zapnutymi filtry v redlném provozu se sitovymi moduly, vcetné dohledové
konzole pro spravu a monitoring zarizeni. Zarizeni bude umoznovat rychlou
ochranu proti bezpeénostnim rizikim a zranitelnostem systémU a aplikaci,
ochranu pfed DoS (Denial of Service) a DDoS (Diartibuted Denial of Service)
utoky. Inspekce bude mozna jak na provozu protokolu IPv4, tak i IPv6 a bude
mozné volitelné provadét inspekci SSL (Secure Sockets Layer) provozu.
Zabezpeceni zafizenim bude Siroké a presné s limitnim poctem tzv. false-positive
zdsahu do sitového provozu. Systém bude zalozen na filtrech, ne na signaturach.
Inspekci bude mozné provadét v heterogennim prostfedi, bez ohledu na vyrobce
sitové infrastruktury a bude ji mozZné provadét ve virtualizovaném prostiedi.
Zarizeni i jeho sitové moduly budou mit vysokou dostupnost pro zamezeni
- vypadku sitové konektivity zabezpefovanych siti. Systém bude zaroven Fesit
vysokou dostupnost pri vypadku napdjeni. Je pozadovan skalovatelny vykon
s minimalni latenci. Ovladani celého systému musi byt intuitivni. Zafizeni bude
dodano s rozsirenou zarukou vcetné servisu v misté plnéni po dobu alespon 36
mésicl ode dne pfedani s odbornou technickou podporou 24x7x365 (non-stop).

Na systém NG-IPS jsou kladeny tyto pozZadavky:

e Standardni set funkci IPS prvni generace - poskytovani transparentni ochrany
proti zranitelnostem a exploitim se za¢len&nim inspekce na cesté komunikace
(in-line). -

e Znalost a viditelnost do aplikace - schopnost identifikovat nepratelské aplikace
a prosazovat bezpecnostni politiky na aplikacni vrstvé nezavisle na pouzitém
portu ¢i protokolu.

e Kontextové povédomi - schopnost zahrnout do rozhodovani o blokovani
informace z vnéjsich zdroji a aplikovat rozhodnuti s piihlédnutim ke
geografické lokaci partnera sitové transakce, jeho reputaci a moznym
informacim z adresarovych sluzeb.

e Povédomi o obsahu - schopnost kontrolovat a tFidit pfichozi a odchozi soubory,
prikazy a celkové rozumét obsahu s hyperlinkovou strukturou.

e Pripravenost na vyvoj v bezpecnostni oblasti - podporovat moznosti upgrade
na nové technologie, které se budou zabyvat pfistimi hrozbami.

e Schopnost vykonového Skalovani - podpora moznosti rozsifeni vykonu
stohovanim nebo agregaci vice NG-IPS do logického celku.

e Rychld ochrana proti bezpe&nostnim rizikim a zranitelnostem systém( a
aplikaci.

e Ochrana pred DoS a DDoS.

e Rovnocenna podpora IPv4 a IPv6 a volitelna moZnost inspektovat i SSL
provoz.

¢ Ochrana reputacni sluzbou s geografickym systémem rozpoznani zdroje.

e Sirokd a presna bezpecnost s limitovanim falednych poplachl - systém by
nemél pouzivat signatury, ale filtry.

e Integrace funkci Next-Gen Firewalll - rozpozndvani a viditelnost do aplikaci.

e Podpora inspekce v heterogennim prostfedi bez ohledu na vyrobce sitové
infrastruktury.

e Podpora inspekce ve virtualizovaném prostredi.

Priloha €. 1 zadavaci dokumentace - Dodavka fedeni pro Next-Generation IPS
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Podpora vysoké dostupnosti pfi vypadku napajeni.
Skalovatelny vykon a minimalni pfidané zpozdéni.

Intuitivni ovladani - snadné k nauceni a spolehlivé k vyuzivani.
Dohledova konzole pro fizeni a monitoring ¢innosti NG-IPS.
Technickd podpora 24*7*365 v zakladu.

MozZnost reseni s vysokou dostupnosti pro zamezeni vypadku sité.

N
N
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HP TippingPoint — nabizené reseni

Reseni HP TippingPoint pro limitaci rizika dopadu bezpeénostnich hrozeb

S narlstajicim vyznamem sitové komunikace se stale Castéji objevuji i aktivity, které dokazi zneuzit slabin
zafizeni, operacnich systému ¢i aplikaci prostfednictvim sité. Jako odezvu na tyto hrozby, kterym bohuzel
firewally ani proxy servery nedokazi ucinné zabranit, existuje kategorie zafizeni obecné nazyvanych jako
sitové Intrusion Prevention Systemy (network IPS).

Co jsou HP sitove IPS

HP TippingPoint IPS jsou hardwarové appliance, které vkladaji inspekci do datovych cest bez zjistitelného
omezeni ¢i modifikovani probihajici nezavadné komunikace. Na vysokach rychlostech a s minimalnim
zpozdénim jsou vsak schopny zastavovat nezadouci komunikaci, informovat administratory bezpecnosti i
provadét karanténni operace a vkladat korelované zaznamy do SIEM aplikaci. Oproti firewallim, které
pracuji na transportni vrstvé, sitové IPS pracuji az po aplikacni vrstvu a dokazi identifikovat a zastavit hrozby,
které mohou byt snadno maskovany do uzite¢ného provozu.

TR TR I ren e Jen .

Obréazek: HP TippingPoint NX

Skalovatelné feseni HP TippingPoint

HP nabizi produkty s vykony inspekce provozu od 20Mbit/s po 20Gbit/s. Je proto snadné nasadit stejnou
kvalitu a Uroven bezpecnosti na nejmensi vzdalené pobocce shodné jako v datovém centru. Dohledovy a
konfiguracni nastroj HP TippingPoint SMS umozni globalni nasazovani bezpecnostnich politik a hierarchicky
management tak, Ze vyhovi i nejnadrocnéjdim uzivatellm pfi zachovani co nejvétsi prehlednosti a snadnosti
vyuzivani.
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Jak to celé funguje
Klicem k dokonalému IPS jsou tfi zakladni komponenty.

1) Vykonny hardware IPS, ktery dokdZe s minimalnim zpoZdénim realizovat inspekci provozu. HP
TippingPoint IPS realizuji inspekci v dobach pod 50 mikrosekund a tim neovlivni ani datovy provoz citlivy na
zpozdéni ¢i proménnou odchylku zpozdéni jako jsou multimedialni a VoIP aplikace.

2) Kvalitni filtry, které v IPS inspekci provozu provadéji, automaticky se pravidelné aktualizuji a maji co
nejvyssi ucinnost pfi zastavovani nezadouciho provozu. To vse bez generovani nezadoucich falesnych
poplach. HP TippingPoint filtry nazyvané Digitalni vakcina jsou opravdu koncipované jako filtry, nikoliv jako
signatury. Jsou vyvijené pfimo v HP DVLabs (pobocka DVLabs je i v Praze) a dle analyz nezavislych auditord
patfi mezi nejlepsi v dané bezpecnostni oblasti.

3) Snadna konfigurace a sprava bezpecnostniho systému. HP TippingPoint IPS Ize efektivné nasadit
do provozu béhem jedné hodiny a diky pouzité technologii prekladu virtualnich siti Ize provadét inspekci na
celych segmentech sité bez nutnosti vyuzivat vice distribuovanych zafizeni soucasné.

| @ TippingPaint SMS - Dashboard - vSMS =) B

Application Protection Infrastructure Protection

Top 5 attacks {last hour) Top 5 Attacks - Infra Protection (last hour) Top 5 Perf Protection Filters (last hour)
0052 Loki Default Client Communicabic ||| 0058 nvalid 1P Traffic Unknown IP Pro | 1511 Kazsa File Downioad/Upioad
|| 4575 MS-RPC. DCOM SystemActivato i
| 1284 HTTP. IS printer Buffer Overfio
|| 0281: HTTP- Cede Red § Worm
i 1456 Ms.5OL Siammer-Sapphire Worm

| Top 5 Dests - App Protection (last hour) Top 5 Dests - Infra Protection (last hour)

cE

| A.P. Attacks in the Last 24 Hours LP. Attacks in the Last 24 Hours Events in Last 24 Hours

4,00

Obrazek: HP TippingPoint SMS Dashboard — interaktivni dohledova obrazovka pro operatora bezpecnosti




Vyhody nasazeni HP TippingPoint Bezpecnostnich reseni

. Rychla ochrana proti bezpecnostnim rizikim

HP DVLlabs poskytuji nejrychlejsi odezvu proti bezpecnostnim rizikim a v kombinaci s filtry Zero Day
Inititative pfinaseji i filtry pro bezpecnostni hrozby, které nejsou doposud obecné znamé, nebo je vyrobci
postizenych aplikaci a operacni systémU jesté neuznali ¢i nezverejnili.

. Ochrana reputacni sluzbou (ThreatDV)

Sluzba Rep DV dorucuje do feseni HP TippingPoint IPS aktualni seznamy nebezpecnych nebo podezielych
IP adres a doménovych jmen a umoZnuje automaticky blokovat jejich provoz. Tyto seznamy jsou
aktualizovany kazdé dvé hodiny a umozni Géinnéji zasdhnout proti armadam botl ¢i Utokdm na odeprieni
sluzby DoS a DDoS.

. Siroka a presna bezpeénost

Nulovy vyskyt faleSnych pozitiv ¢i zastavovani korektniho provozu. Zakladni preddefinovana pravidla
provozu pro nasazeni na sitovém perimetru, v demilitarizované zoné, datovém centru a pristupovych sitich
usnadnuji nasazeni HP TippingPoint IPS vrealném prostiedi bez nutnosti zdlouhavych a narocnych
testovacich rezimu.

. Podpora inspekce v heterogennim prostredi

Je jedno, kde HP TippingPoint IPS nasadite. Provadi stejné efektivné inspekci provozu ve virtualizovaném
prostfedi, na QinQ a MPLS sitich, kontroluje také IPv6 nebo SCADA provoz. Nasazeni neni vazané na
specifické aktivni prvky pocitacové sité a stejné dobfe realizuje inspekci s HP, Cisco, Juniper nebo VMware
infrastrukturou.

. Reseni s vysokou dostupnosti

Systémy HP TippingPoint IPS nabizeji 7 mechanism( pro vysokou dostupnost véetné rebootu a upgrade bez
preruseni cinnosti. Jsou plné transparentni ke vSéem sitovym protokolim a snadno je nasadite i v rezimu
active/active tak, abyste plné zuzitkovali svoje investice do téchto bezpecnostnich produktt.

. Vysoky vykon

Az 20 Gigabitd inspekce na jednu IPS appliance. MozZnost clusterovani To vSe se zpozdénim pod 50
mikrosekund. Blokovani, monitorovani nebo fizenf rychlosti aplikaci bez néasledd na vykon zafizeni ci
narlstu zpozdéni korektni komunikace.

. Intuitivni ovladani - snadné k nauceni a spolehlivé k vyuzivani

Optimalizované uzivatelské rozhrani vsech HP TippingPoint systémi bylo vytvofeno s dlrazem na multi-
platformy (lze vyuzivat konzole z Windows, Linuxu a MacOS X). Veskeré popisy filtrG Digitalni vakciny jsou
provazane se snadno pochopitelnym popisem a linky na dlavéryhodné zdroje na internetu popisujicimi
danou problematiku do detaild. HP ThreatlinQ portal pro monitorovani trendd ve vyvoji bezpecnosti,
geografickou lokalizaci Utok( a sdileni informaci a poznatkd s ostatnimi uZivateli HP bezpecnostnich feseni.
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. Exkluzivni technicka podpora

Jiz zakladni ,Support contract” v sobé zahrnuje pfimy pfistup k personalu technické podpory vyrobni divize
HP TippingPoint 24 hodin denné po cely rok. Sluzba pokryva jak automatickou aktualizaci filtrl, tak
technickou podporu, hardware vyménu a neomezeny software upgrade. Vyména hardware je realizovana
prostfednictvim HP logistickych center, které jsou znamé svoji rychlou reakéni dobou a spolehlivosti.

. Ozkousené a pravidelné testované reseni

Firma TippingPoint byla v roce 2002 prvnim vyrobcem, ktery pfines| na trh IPS feSeni. Od té doby ziskaly
TippingPoint IPS systémy vice nez 9000 zakaznikl ze vSech klicovych oblasti ekonomiky, primyslu, skolstvi,
statni spravy a bankovniho sektoru jak po celém svété, tak v Ceské a Slovenské republice. Kromé vynikajicich
referecni je podkladem pro overeni divéryhodnosti feseni i pravidelna certifikace produktt v ICSA labs.

Zavérem

HP Tippingpoint feseni z portfolia HP Security pfinaseni ochranu Vasi fyzické i virtuaini infrastruktury — sit,
data i aplikace proti sofistikovanym hrozbam — vcetné znamym, neznamym, i zero-day hrozbam. Dalsi
informace o fesenich HP TippingPoint jsou k dispozici na webu www.hp.com/go/ngips.

O spolecnosti HP

HP neustale vytvafi nové prilezitosti pro uplatnéni technologii, které vyznamné ovliviujf jednotlivce, firmy i
celou spolecnost. Jako nejvétsi technologicka firma svéta nabizi HP Spickové produkty zahrnujici tiskova
feseni, osobni vypocetni techniku, software, sluzby a IT infrastrukturu. Dalsi informace o spolecnosti HP
(NYSE: HPQ) jsou k dispozici na webu www.hp.com.

© 2014 Hewlett-Packard Development Company, L.P. Zde uvedené informace podléhaji zménam bez upozornéni. Jedine zaruky k
produktm a sluzbdm HP jsou vyslovné uvedeny v zaruénich prohlagenich, jez jsou dodavana s prislusnymi produkty a sluzbami. Zadné
zde uvedené informace by nemély byt povazovany za dalsi zaruku. HP nezodpovida za prfipadné technické nebo redakéni chyby nebo
opomenuti,
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Technicka specifikace — S6200NX IPS

Agregovana inspekéni kapacita: 10 Gb/s
Sitova propustnost: 100 Gb/s
Typické zpozdéni: <40 microsekund

Vykon Max. pocet bezpeénostnich kontext(: 4,000,000
Max. poéet nové otviranych spojeni/s: 450,000
Max. pocet inspektovanych spojeni: 60,000,000
Max. 4 z nize téchto modult v libovolné kombinaci:
- 6segmentd 1 Gb TX
- 6segmentl 1Gb SFP
- 4 segmenty 10 Gb SFP+
1/0 moduly - 1segment 40 Gb QSFP+

- 4 segmenty 1 Gb TX s bypassem

- 4 segmenty 1 Gb SX optika s bypassem
- 4 segmenty 1 Gb LR optika s bypassem
- 2 segmenty optika 10Gb SR s bypassem
- 2 segmenty optika 10Gb LR s bypassem

Fyzické parametry

Rozmeéry: 55.25 (hl) x 42.78 (5) x 8.89 (v) cm
Vaha: 42 Ib. (19.1 kq)
Rack units: 2

Environment

Operacni teplota: 0°C to 40°C

Operacni relativni vinkost: 5% - 95% non-condensing
Skladovaci teplota: -20°C to 70°C

Skladovaci relativni vihkost: 5% - 95% non-condensing
Nadmorska vyska: max. 3,048 m

Bezpecnost

UL 60950-1

IEC 60950-1

EN 60950-1

CSA 22.2 60950-1
EN/IEC 60825-1
ROHS

Emise

FCC Class A

VCCI Class A

EN 55022 Class A
CISPR 22 Class A
CNS 13438 Class A

Odolnost

ESD EN 61000-4-2

Radiated EN 61000-4-3

EFT/Burst EN 61000-4-4

Surge EN 61000-4-5

Conducted EN 61000-4-6

Voltage dips and Interruptions EN 61000-4-11
Harmonics EN 61000-3-2

Flicker EN 61000-3-3

Elektrické charakteristiky (AC)

Napéti: 100-240 VAC
Frekvence: 50-60
Spotfeba: 750W (2559 BTU/hod)

N
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Napéti: -40/-60 VDC

Elektrické charakteristiky (DC) Spoteba: 812W (2767 BTU/hod)

1x 10/100/1000 RJ-45 port

Security management server (SMS)

Management Prikazova radka

Web browser

HP TippingPoint IPS Management Information Base (MIB)

6/6
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Tabulka binarnich posuzovanych kritérii

Predmétem verejné

zakazky je dodavka

zarizeni

N

NG-IPS

N/ﬁ'[

minimalni

agregovanou inspekcni kapacitou 10 000 Mbit/s pFi plném zatizeni se vSemi
zapnutymi filtry v realném provozu se sitovymi moduly, vcetné dohledové
konzole pro spravu a monitoring zarizeni. Zafizeni bude dodano s rozsSifenou
zdrukou véetné servisu po dobu alespor 36 mésicd s odbornou technickou

podporou 24*7*365.

Pozadavek

Splinuje ANO/NE

Moznost prace v rezimu active/active
loadbalance.

ANO

Agregovana inspekcni  kapacita na
'jedno NG-IPS pfi plném zatizeni se
véemi zapnutymi filtry, na realném
" |provozu je min. 10 000 Mbit/s.

ANO

Sitova propustnost NG-IPS pro ostatni
neinspektovany provoz pfi pouziti
bypass filtrd je min. 100 000 Mbit/s

ANO

Minimalni celkovy pocet segmentﬁ pro
in-line inspekci na jedno NG-IPS
(Segment je dvojice portl, kterd se
vklada do datové cesty): i
2segmenty 10GbE s LR porty a !
4 segmenty 10/100/1000Base-T, oboji |
s podporou ochrany proti V\'/padku[
napajeni l

ANO

'Rozsifitelnost NG-IPS o} porty
1000Base-X SFP, 10GBased-X SFP+ a
40GBase-QSFP+

ANO

Maximalni prdmérné zpozdéni NG-IPS
pfi plném zatiZeni se zapnutymi filtry,
'na readlném sitovém provozu je mensi
nez 40 ps.

ANO

Pocet inspektovanych  spojeni v
realném case je min. 60 000 000.

ANO

Mnozstvi nové otviranych spojeni za
'sekundu, inspektovanych na NG-IPS je
min. 450 000.

ANO

Minimalni  pocet Ffzen{/ch- spojeni
(security context) je min. 2 600 000.

ANO

'Ochrana proti podvrzenym zdrojovym
'IP adresdm na min. 300 000 spojeni/s.

ANO

'Pozadovana inspekce  transportnich
systéml: VLAN 802.1Q, VLAN QinQ
802.1ad, GRE, MPLS, VPLS, IPv4 a

ANO
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IPVG.

Zarizeni disponuje redundantnimi hot-
swap napajecimi zdroji

ANO

Zarizeni ma& vysokou dostupnost
v rezimu Active-Active pfi nasazeni ANO
druhého systému NG-IPS do clusteru.

Zarizeni ma podporu L2 Fallback v
pfipadé interni chyby software, nebo ANO
zahlceni systému.

Zarizeni ma integrovanou podporu
ochrany proti vypadku napajeni pro ANO
dodané optické i metalické segmenty.

Zarizeni ma podporu asymetrického
|provozu (zafizeni nemusi v ramci
inspekéniho segmentu vidét do obou
smérl TCP spojeni - typicky u Link
Agregace) a podpora asymetricke
inspekce (rozdilnd konfigurace NG-IPS
bezpecnostniho profilu pro rozdilny
smér v ramci inspekcniho segmentu).

ANO

Zarizeni ma podporu funkce adaptivni
konfigurace filtrl, kterd upozorni,
pfipadné vypne neefektivni filtr, ktery
mlze zplsobit zahlceni systému.

Zarizeni ma podporu tzv. ,hitless|
upgrade" operacniho systému NG-IPS
bez nutnosti planovani  odstavky
systému, ma podporu hitless reboot.

Zarizeni obsahuje filtry/signatury
‘popisujici exploity, zranitelnosti,
‘kradeze identity, malware, spyware,
viry, pruzkumné aktivity, ochranu ANO
'sitové infrastruktury, filtry na
rozpoznavani aplikaci, P2P sité a
nastroje na kontrolu toku multimédii.

Zarizeni ma podporu automatické
aktualizace filtrQ a databaze IPv4, IPv6|.
a DNS jmen systémU na internetu s
poskozenou  reputaci; automaticka
aktualizace musi byt provadéna
minimalné 1x tydné pro filtry a
minimalné 5x denné pro reputacni
databaze.

Databdaze IPv4, IPv6 a DNS jmen
s poskozenou reputaci musi umoznovat
tfidéni podle zemé plvodu IP adresy, |
potencionadlni nebezpecnosti a typu

ANO

ANO
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zjisténé nebezpecnosti.

'Pomoci aplikace Ize vytvofit zakaznické
filtry; aplikace ma grafické rozhrani.

Zarizeni ma podporu importu
komunitnich filtrd/signatur Snort.

Minimalni set pozadovanych akci
‘zafizeni po zasahu filtru: block (drop
packet), block (TCP reset), permit, ANO
‘trust, notify, trace (packet capture),
‘rate limit and quarantine.

Zarizeni ma podporu translace 802.1Q
VLAN ID (VLAN Bridge) v ramci
bezpecnostniho segmentu, pro inspekci
na vnitfnich VLAN bez potreby ANO
" |zapojovat zarizeni do vSech fyzickych
cest kde je pozadovana inspekce
'provozu.

Zarizeni dokaze detekovat a blokovat

Utoky prizkumnych aktivit. NG
| Zatizeni podporuje automatickou |
‘ochranu filtrQ proti pretizeni & DoS| ANO

utoku na NG-IPS.

Zarizeni dokaze rozpoznavat provoz na
zdkladé geo-lokace a umét blokovat
nebo aplikovat rozdilné bezpecnostni ANO
sety na provoz dle geografického
[+] . - s -

puvodu zdrojove nebo ciloveé IP adresy.

Zarizeni dokaze detekovat, blokovat
‘nebo omezovat Sifku pasma pro ANO
‘aplikace a zakaznicke filtry.

Zarizeni dokaze detekovat a blokovat
utoky proti sitové infrastruktufe firmy,
jako jsou prepinace, routery, firewall,
bezdratoveé prepinace a podobné. Dale
musi  poskytovat i ochranu pro
protokoly vyuzivané v IP telefonii.

ANO

Zarizeni je plné transparentni k
existujicimu sitovému prostfedi a jeho
nasazeni nesmi byt podminéno ANO
rekonfiguraci  stavajicich  aktivnich
prvkd.

Zarizeni dokaze poskytovat informace o

True IP (XFF). ANO

|Zarizeni musi umeét emitovat sFlow

[nebo NetFlow. ANO
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'NG-IPS je spravovatelné z nabizeného
centralniho monitorovaciho a
'konfiguracniho sytému (centralni
dohledové konzole), ale v pfipadé jeho
vypadku musi umoznit konfiguracni
zmény i bez dohledového nastroje
prostiednictvim webového/SSL rozhrani
'NG-IPS.

ANO

‘Centralni dohledova konzole je schopna
spravovat vice NG-IPS zarizeni, min.
VSak deseti, bez nutnosti budouciho
'ptiddni licence.

ANO

Centralni  dohledovou konzoli Ize
obsluhovat z operacnich systémd Linux,
| Microsoft a Mac-0S.

ANO

Centralni dohledova konzole umoznuje
provoz v redundantnim  provedeni
s plnou  odolnosti  proti  vypadku
libovolné komponenty.

Centralni dohledova konzole poskytuje
‘aktualizaci a distribuci filtrd
‘automaticky, manualné a podle
¢asového harmonogramu.

Centralni dohledova konzole je schopna
udrzovat a spravovat Operacni systémy
NG-IPS.

ANO

Centralni dohledova konzole podporuje
min. 100 miliond zédznam{ v protokolu
udalosti.

ANO

Centralni dohledova konzole je schopna
vytvaret prehledy manudlné a podle
c¢asoveho harmonogramu alespon pro
tyto  kategorie: veskeré udalosti,
vybrané typy udalosti & N nejcastéjsich
udalosti, cil, zdroj, prehled anomalii a
zneuziti sité, prehled zasahl omezeni
pfenosu, prehled meznich hodnot
provozu, statistika provozu zafizeni a.
detailni prehled o DDoS utocich.

ANO

Centralni dohledova konzole je schopna
exportovat reporty minimalné do
formatd PDF, HTML, CSV a XML.

Centralni dohledova konzole je schopna
integrace s RADIUS servery pro
vytvareni roli operatorG  NG-IPS
systému.

ANO

ANO

Volitelné Ize centralni dohledovou

“ANO
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'konzoli provozovat jako  virtuadlni
appliance v prostredi VMWARE
vSphere.

Centralni dohledova konzole podporuje
Syslog NG (syslog na TCP, vcetné ANO
podpory Sifrovani).

Centralni dohledova konzole umoznuje| :
definovat uzivatelské formaty pro ANO
logovani.

Centralni dohledova konzole musi
podporovat webové API a databazovy

konektor pro externi pfistup k databazi i
bezpecnostnich udalosti.

Centralni dohledova konzole musi mit

integrovany ' sFlow/NetFlow analyzator ANO

minimalné pro potfeby zpracovani
’ o o :
vystupu ze zafizeni.

Uchazec¢ timto prohlasuje a svym podpisem niZe stvrzuje nasledujici:

- Udaje v levém sloupci tabulky jsou pQvodni nezménéné pozadavky
zadavatele
- Udaje v pravém sloupci tabulky jsou vyplnény presné a pravdivé

CompuNet s.r.o.
Zubatéhio 295/5
u 150 00 Praha 5
IC: 27608514, DIC: CZ27608514

datum a podpis odpovédného zastupce uchazece
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ZADAVACI DOKUMENTACE

ve smyslu § 44 zdkona ¢. 137/2006 Sb., o verejnych zakazkach, ve znéni pozdéjsich
predpisl
(dale jen ,zakon™“)

Nazev veiejné zakazky
,Dodavka reseni pro Next-Generation IPS"

Podlimitni verejna zakazka na dodavky

Zadavatel verejné zakazky:

CESNET, zajmové sdruzeni pravnickych osob
Zikova 4
160 00 Praha 6
IC: 63839172

Cislo jednaci: 1041/2014
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1. Informace o zadavateli

1.1 Zakladni adaje

Nézev:CESNET, zdjmové sdruzeni pravnickych osob
Sidlo: Zikova 4, 160 00 Praha 6

IC: 63839172

DIC: CZ63839172

1.2  Statutarni organ zadavatele

Statutarnim organem zadavatele je predstavenstvo zadavatele. Osobou opravnénou
k ¢inéni pravnich ukonl souvisejicich s touto verejnou zakézkou je Ing. Jan Gruntorad,
CSc., feditel sdruzeni, na zakladé pisemného povéreni.

1.3 Komunikace

Veskerd komunikace tykajici se této verejné zakazky jak ze strany zadavatele, tak ze
strany uchaze¢l (napf. zadosti o dodatecné informace, vyzvy k objasnéni informaci,
rozhodnuti o vybéru nejvhodnéjsi nabidky apod.) bude probihat prostfednictvim
elektronického nastroje pro zadavani verejnych zakazek E-ZAK
(http://zakazky.cesnet.cz/), konkrétné casti tykajici se této verejné zakdzky
(https://zakazky.cesnet.cz/contract display 139.html). Pro tyto Gclely a v souladu se
zakonem systém vyzaduje registraci dodavatell (uchazecd).

2. U&el zadavaciho Fizeni

2.1 Ucelem zadani této verejné zakazky je realizace ¢asti projektu zadavatele
s nazvem ,Velka infrastruktura CESNET2", identifika¢ni kéd LM2010005 (dale jen
,Projekt VI'). Projekt VI je spolufinancovan ze statniho rozpoctu Ceské republiky a
poskytovatelem dotace je Ministerstvo Skolstvi, mladeze a télovychovy Ceské
republiky (dale jen ,MSMT“). Dotace je ze strany MSMT poskytnuta v rdmci
aktivity Projekty velkych infrastruktur pro VaV, a to na zakladé jeho Rozhodnuti ¢.
j. 1358/2011-321 ze dne 11. 2. 2011. Doba realizace Projektu VI je naplanovana
na obdobi 01/2011 aZ 12/2015. Zakladnim cilem Projektu VI je kvalitativni a
kvantitativni zlepseni Velké infrastruktury pro vyzkum a vyvoj a pFistupu
k evropské infrastruktufe vyzkumu a vyvoje a jejim velkym projekttm.
Zakladnimi  vystupy projektu budou vyznamné zkvalitnéni komunikacni
infrastruktury v rdamci Ceské republiky, vybudovani narodni gridové infrastruktury,
vytvoFeni infrastruktury datovych ulozist pro potfeby vyzkumu a vyvoje (dale
rovnéz jen ,VaV') a rozvinuti stavajiciho prostfedi pro vzdalenou spolupraci
odbornych tymd.

2.2 Vefejnd zakazka zaddvand v tomto zadavacim fizeni se tykd zabezpeceni
vybranych virtualnich siti zadavatele in-line nasazenim zafizeni typu Next-
Generation Intrusion Prevention System (dale jen ,NG-IPS“) na datové linky. NG-
IPS musi s minimalni latenci provadét inspekci komunikace az na Uroven aplikace
a automaticky blokovat zévadny sitovy provoz v redlném &ase. Nezdvadny provoz
bude zafizenim prochézet bez Zzjistitelného omezeni ¢i modifikace komunikace.
Informace o provozu bude NG-IPS piehlednym zplisobem predéavat bezpe¢nostnim
analytikdm spravy pocitacové sité& zejména prostfednictvim Security Information
and Event Management (SIEM) systému.

3. Predmét zadavaciho fizeni

3.1 Predmétem tohoto podlimitniho zadavaciho fizeni je zadani verejné zakazky na

zakladé vybéru nabidky s nejnizsi nabidkovou cenou na dodavku zafizeni NG-IPS,
modulll se sitovymi rozhranimi, dohledové konzole pro spravu zafizeni a
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souvisejicich sluZzeb ve smyslu ustanoveni § 8 zakona. Pro Gcely této zadavaci
dokumentace maji pojmy uchazec¢ a dodavatel totozny vyznam s prihlédnutim k
ustanoveni § 17 pism.a) a j) zédkona, pokud z kontextu nevyplyva jinak.

4. Pfedmét plnéni verejné zakazky
4.1 Klasifikace predmétu verejné zakazky

Dodéavky:
e Koéd CPV 32420000-3, nazev - sitova zafizeni

4.2 Popis pfredmétu plnéni
Predmétem plnéni, na které bude s vybranym uchaze¢em uzaviena smlouva, je dodavka

zafizeni NG-IPS podle detailni specifikace, uvedené v Pfiloze ¢. 1 této zaddvaci
dokumentace - Technicka specifikace poptévky (dale jen Priloha ¢. 1).

Zarizeni bude dodano s rozsifenou zarukou vcetné servisu v misté plnéni po dobu alespon
36 mésicl ode dne pfedani s odbornou technickou podporou 24x7x365 (non-stop).

4.3 Dalsi pozadavky zadavatele na zptisob plnéni

4.3.1 Uchazec je povinen v nabidce uvést popis a specifikaci nabizené technologie, ktera
musi vyhovovat poradavkim zadavatele, které jsou uvedeny v této zadavaci
dokumentaci a jeji Priloze ¢. 1. V rdmci prokdzani splnéni pozadovanych
parametrd dodavky zadavatel pozaduje, aby uchazedi do svych nabidek zahrnuli
vyplnéné tabulky bindrnich posuzovanych kritérii, uvedené v pfiloze ¢. 2 zadavaci
dokumentace (Tabulky binarnich posuzovanych kritérii), a to vzdy s uvedenim, zda
uchazec pfislusny pozadavek splriuje ¢i nikoliv (vypInénim vyhradné udaje ,ANO"
& ,NE"). Pokud by uchaze¢ u kteréhokoliv z pozadavkl uvedl ,NE", popfipadé k
vyrazu ,ANO" pfipojil jakékoliv vyhrady ¢i podminky, plati, Ze nesplnil poZzadavky
zadavatele na pInéni dle této verejné zakazky a jeho nabidka bude vyfazena.

4.3.2 K predani plnéni predmétu vefejné zakazky dojde na zakladé akceptacni
procedury - po ukonceni zku$ebniho provozu, v jehoz priibéhu bude ovérovano
splnéni technickych parametrl, které uchaze¢ uvede v nabidce, a fadna funkénost
a bezvadnost dodanych zafizeni. Zkusebni provoz bude zahajen ihned po dodavce
zafizeni a jeho délka bude maximalné 30 dnl od jeho zah&jeni. V piipadé
prokazatelnych nedostatkl vzniklych v dobé& zkudebniho provozu je uchazed
povinen je neprodlené odstranit, a to nejpozdéji do 5 pracovnich dni od okamzZiku,
kdy tyto nedostatky vyjdou najevo. V pfipadé nedostatkd, které budou
prokazatelné v zdsadnim rozporu s pozadavky objednatele uvedenymi v zadavaci
dokumentaci, resp. s Udaji uvedenymi uchazecem v jeho nabidce, a které
prokazatelné nemohou byt v pfimérené dobé odstranény, plati, Zze dodavatel uvedl|
mylIné informace ve své nabidce a bude postupovano podle obchodnich podminek
zadavatele, popt. podle pfisludnych pravnich predpist Ceské republiky. Zkudebni
provoz bude v pfipadé Uspéchu zakonlen podpisem akceptacniho protokolu
obéma stranami, ktery bude podkladem pro fakturaci. Tento protokol podepsany
zadavatelem bude tvofit pfilohu dafiového dokladu - faktury. Radné dodanym
plnénim se v pfipadé dodavek rozumi fradné ukoncend dodavka, provedeni
zkudebniho provozu a uvedeni do Fadného provozu plnéni v rozsahu a zplisobem
stanovenym v této zadavaci dokumentaci. V pripadé zaruky a technické podpory
se fadné poskytnutym plnénim rozumi poskytnuti téchto plnéni v souladu
s podminkami stanovenymi v této zaddavaci dokumentaci, resp. ve smlouvé
uzaviené na zakladé tohoto zadavaciho fizeni.

4.3.3 Uchaze¢ je povinen dodat pouze originalni a nové HW a SW produkty, pficemz
jejich plivod je povinen na pozadani zadavatele prokézat. Uchaze¢ je dale povinen
kdykoliv na vyzadani zadavatelem dolozit, Ze dodavany HW a SW splfuje pfislusné
technické normy a pravni ptedpisy platné v CR. Uchaze¢ je zadavateli rovnéz
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povinen bezodkladné doloZit pfislusné certifikaty a osvédceni k dodavanému HW a
SW, pokud o to bude zadavatelem pozadan.

4.4  Zavaznost pozadavk( zadavatele

4.4.1 Informace a Udaje uvedené v jednotlivych castech této zadavaci dokumentace
vymezuji zdvazné pozadavky zadavatele na pInéni verejné zakazky. Tyto
pozadavky je uchazec povinen plné a bezvyhradné respektovat pfi zpracovani své
nabidky. Uchaze¢ neni opravnén ¢init zmé&ny poZadavkd zadavatele na plnéni
vefejné zakazky. Neakceptovani, p¥p. zmény pozadavkd zadavatele uvedenych
v této zaddvaci dokumentaci vcetné konceptu (zdvazného vzoru) smlouvy o
dodévce zafizeni Next-Generation IPS bude povazovéno za nesplnéni zadavacich

podminek s nasledkem vylouceni uchazece z dalsi Ucasti v zadavacim fizeni.

4.4.2 V pripadé, ze zadavaci podminky verejné zakazky obsahuji pozadavky nebo
odkazy na obchodni firmy, ndzvy nebo jména a prijmeni, specifickd oznaceni zboZzi
a sluzeb, které plati pro urcitou osobu, popfipadé jeji organizacni slozku, za
pfizna¢né, patenty, ochranné znadmky nebo oznaceni plvodu, umoziuje zadavatel
vyslovné pro plnéni verejné zakazky pouZiti i jinych, kvalitativné a technicky
obdobnych Feseni.

5. Doba a misto plnéni vefejné zakazky
5.1 Doba plnéni vefejné zakazky

Uchazed je povinen poskytnout plnéni predmétu vefejné zakazky nejpozdéji do 35 dni
ode dne nabyti Ucinnosti smlouvy, kterd bude uzaviena na zakladé tohoto zadavaciho
fizeni.

5.2 Misto plnéni vefejné zakazky

Mistem plnéni verejné zakdzky je sidlo zadavatele na adrese Zikova 1903/4, Praha 6.

6. Kvalifikace uchazece
Uchazec je povinen v souladu s § 50 zdkona v nabidce prokazat spinéni kvalifikace.

Uchaze¢ je povinen v souladu s ustanovenim § 52 odst. 1 zakona prokdazat splnéni
kvalifikace ve IhGté& pro podani nabidek.

Kvalifikovanym pro plnéni verejné zakazky je v souladu s § 50 odst. 1 zdkona dodavatel,
ktery:

a) splni zakladni kvalifika¢ni pfedpoklady podle § 53 zakona,
b) splni profesni kvalifika¢ni predpoklady podle § 54 zakona a

c) predloZi ¢estné prohlaseni o své ekonomické a finanéni zplsobilosti splnit vefejnou
zakazku.

Uchazed pro prokézani splnéni kvalifikacnich predpokladl predlo?i v souladu s § 62
odst. 3 zadkona v rémci nabidky €estné prohlaseni, z néj7z bude zfejmé, Ze splriuje
veskeré nize (odst. 6.1 a 6.2) uvedené pozadavky zadavatele na zakladni a profesni
kvalifikaéni predpoklady, a e je ekonomicky a finanén& zplsobily splnit verejnou
zakazku. Vzor Cestného prohlaseni je pfipojen k této zadavaci dokumentaci jako Pfiloha
é. 4.

Uchazed, se kterym ma byt uzaviena smlouva podle § 82 zdkona, bude nasledné povinen
pred uzavienim smlouvy predlozit zadavateli origindly nebo Ufedné ovérené kopie dale
uvedenych dokladd prokazuijicich spln&ni jednotlivych nie uvedenych pozadavkd na
kvalifikaci. Zadavatel doporuduje uchaze¢lm, aby si obstarali uvedené doklady jiz pred
podanim nabidky.
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Nesplné&ni této povinnosti (piedloZeni origindld nebo Giedné ovéfenych kopii pied

uzavienim smlouvy) se povazuje za neposkytnuti soucinnosti k uzavreni smlouvy ve

smyslu ustanoveni § 82 odst. 4 zékona.

6.1 Zakladni kvalifika¢ni predpoklady

Zakladni kvalifikacni predpoklady splriuje
uchazec:

Zplsob prokazani spinéni:

ktery nebyl pravomocné odsouzen pro
trestny ¢in spachany ve  prospéch
organizované zlocCinecké skupiny, trestny
¢in  Ucasti na organizované zloCinecké
skuping, legalizace vynosd z trestné
¢innosti,  podilnictvi,  pFijeti  Uplatku,
podplacenti, nepfimého Uplatkarstvi,
podvodu, Uvérového podvodu, vcetné
pfipadl, kdy jde o pFipravu nebo pokus
nebo Ucastenstvi na takovém trestném
¢inu, nebo doslo k zahlazeni odsouzeni za
spachani takového trestného cinu; jde-li o
pravnickou osobu, musi tento predpoklad
splnovat jak tato pravnicka osoba, tak jeji
statutarni  orgdn  nebo  kazdy clen
statutdrniho organu, a je-li statutarnim
organem uchazece ¢i clenem statutarniho
orgdnu uchazele pravnickd osoba, musi
tento predpoklad splfiovat jak tato
pravnickd osoba, tak jeji statutdrni orgdn
nebo kazdy clen statutéarniho orgdnu této
pravnické osoby; podava-li nabidku i
zadost o Ucast zahrani¢ni pravnicka osoba
prostfednictvim své organizacni slozky,
musi predpoklad podle tohoto odstavce
splinovat vedle uvedenych osob rovnéz
vedouci této organizacni slozky; tento
zékladni  kvalifika¢ni  predpoklad  musi
uchaze¢ splfiovat jak ve vztahu k Gzemi
Ceské republiky, tak k zemi svého sidla,
mista podnikani ¢&i bydlisté;

Vypis z evidence Rejstiiku trestd ne starsi
neZ 90 dnd; vypis z evidence Rejstfiku
trestd uchaze& doloZi, jde-li o prévnickou
osobu, jak ve vztahu k samotné
pravnické osobé, tak i ve vztahu ke
vSem statutarnim organim (napr.
s.r.o0.) nebo vsem ¢leniim statutarniho
organu (napf. a.s.); je-li statutarnim
orgdnem uchazece ¢i ¢lenem statutarniho
orgadnu uchazece pravnicka osoba, vypis
z evidence Rejstiiku trestd uchaze& doloZi
jak ve vztahu k samotné pravnické
osobé, tak i ve vztahu ke statutarnimu
organu nebo ke kazdému clenu
statutarniho organu této pravnické
osoby. Podava-Ii nabidku zahraniéni
pravnicka osoba prostrednictvim organizalni
sloZky, doloZi uchazel vypisy z evidence
Rejstiiku trestd ve vztahu k samotné
pravnické osobé, ve vztahu k
vedoucimu organizacni slozZky, jakoZ i
ve vztahu ke statutarnimu organu nebo
vsem cleniim statutarniho organu
zahraniéni osoby.

ktery nebyl pravomocné odsouzen pro
trestny ¢in, jehoZ skutkova podstata souvisi
s predmétem podnikani uchazece podle
zvlastnich pravnich predpisd nebo doslo k
zahlazeni odsouzeni za spachani takového
trestného ¢inu; jde-li o pravnickou osobu,
musi tuto podminku spliiovat jak tato
pravnickd osoba, tak jeji statutdrni orgdn
nebo kazdy ¢len statutarniho organu, a je-
li statutdrnim orgdnem uchazece ¢i ¢lenem
statutarniho  organu uchazece pravnicka
osoba, musi tento predpoklad splfiovat jak
tato pravnickd osoba, tak jeji statutérni
organ nebo kazdy clen statutarniho organu
této pravnické osoby; podava-li nabidku i
zadost o Ucast zahranicni pravnicka osoba
prostfednictvim své organizani slozky,
musi predpoklad podle tohoto pismene
spliiovat vedle uvedenych osob rovnéz

Vypis z evidence Rejstiiku trestd ne starsi
neZ 90 dnd; vypis z evidence Rejstfiku
trestd uchaze& doloZi, jde-li o prévnickou
osobu, jak ve vztahu k samotné
pravnické osobé, tak i ve vztahu ke
vsem statutarnim organim (napr.
s.r.o.) nebo vsem ¢lendm statutarniho
organu (napf. a.s.); je-li statutarnim
organem uchazece ¢&i ¢lenem statutarniho
orgdnu uchazece pravnicka osoba, vypis
z evidence Rejstfiku trestd uchaze& dolozi
jak ve vztahu k samotné pravnické
osobé, tak i ve vztahu ke statutarnimu
organu nebo ke kazdému clenu
statutarniho organu této pravnické
osoby. Podava-Ii nabidku zahranicni
pravnicka osoba prostrednictvim organizacni
slozky, doloZi uchazec vypisy z evidence
Rejstiku trestd ve vztahu k samotné
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vedouci této organizacni slozky; tento
zakladni  kvalifika¢ni  pfedpoklad  musi
uchaze¢ splfiovat jak ve vztahu k Gzemi
Ceské republiky, tak k zemi svého sidla,
mista podnikani ¢i bydlisté;

pravnické osobé, ve vztahu k
vedoucimu organizacni slozky, jakoZ i
ve vztahu ke statutarnimu organu nebo
vsem cleniim statutarniho organu
zahraniéni osoby.

ktery v poslednich 3 letech nenaplnil
skutkovou podstatu jednani nekalé soutéze
formou  podplaceni  podle  zvlastniho
pravniho predpisu;

Prohlaseni uchazece, z néhoz jednoznacné
vyplyvéa splnéni tohoto kvalifikacniho
predpokladu.

vi¢i jehoz majetku neprobihd nebo v
poslednich 3 letech neprobéhlo insolvencni
fizeni, v némz bylo vydano rozhodnuti o
Upadku nebo insolven¢ni navrh nebyl
zamitnut proto, Ze majetek nepostacuje k
Ghradé néakladt insolvenéniho Fizeni, nebo
nebyl konkurs zrusen proto, ze majetek byl
zcela nepostacujici nebo zavedena nucena
sprava podle zvldstnich pravnich predpisi;

Prohlaseni uchazece, z néhoZz jednoznacné
vyplyva splnéni tohoto kvalifikacniho
predpokladu.

ktery neni v likvidaci;

Prohlaseni uchazece, z néhoZz jednoznacné
vyplyva splnéni tohoto kvalifikacniho
predpokladu.

ktery nema v evidenci dani zachyceny
danové nedoplatky, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani
¢i bydlisté uchazece;

Potvrzeni pfislusného financniho uradu
a
prohlaseni uchazece, z néhoz
jednoznacné vyplyva spinéni tohoto
kvalifikacniho predpokladu ve vztahu ke
spotrebni dani.

ktery nema nedoplatek na pojistném a na
pendle na verejné zdravotni pojisténi, a to
jak v Ceské republice, tak v zemi sidla,
mista podnikani ¢i bydlisté uchazede;

Prohlaseni uchazece, z néhoZz jednoznacné
vyplyva spinéni tohoto kvalifikacniho
predpokladu ve vztahu ke vsem zdravotnim
pojistovnam.

ktery nemé nedoplatek na pojistném a na
pendle na socialni zabezpeceni a prispévku
na statni politiku zaméstnanosti, a to jak v
Ceské republice, tak v zemi sidla, mista
podnikani ¢i bydlisté uchazece;

Potvrzeni od pfislusného pracovisté Ceské
spravy socialniho zabezpeceni.

ktery neni veden v rejstiiku osob se
zdkazem plnéni verejnych zakazek;

Prohlaseni uchazece, z néhoz jednoznacné
vyplyva splnéni tohoto kvalifikacniho
predpokladu.

kterému nebyla v poslednich 3 letech
pravomocné uloZzena pokuta za umoznéni
vykonu nelegalni prace podle zvlastniho

pravniho predpisu.

Prohlaseni uchazece, z néhoZ jednoznacné
vyplyva splnéni tohoto kvalifikacniho
predpokladu.

6.2 Profesni kvalifikaéni predpoklady

Splnéni profesnich kvalifikacnich
predpokladi prokéZe uchazed predlozenim:

Zplisob prokézani spinéni:

vypisu z obchodniho rejstfiku, pokud je v
ném zapsan, ¢i predlozenim vypisu z jiné
obdobné evidence, pokud je v ni zapsan;

Vypis z obchodniho rejstriku, pokud je v
ném zapsan, Ci vypis z jiné obdobné
evidence, pokud je v ni zapsan.

dokladu o opravnéni k podnikani podle
zvlaétnich pravnich predpist v rozsahu
odpovidajicim predmétu verejné zakazky.

Doklady o opravnéni k podnikani pokryvajici
predmét verejné zakazky, zejména doklad
prokazujici pfislusné Zivnostenské opravnéni
Ci licenci.
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Cestné prohlaseni dodavatele o ekonomické a finanéni zpsobilosti splnit
verejnou zakazku

Dodavatel v souladu s § 50 odst. 1 pism. c) zakona predlozi ¢estné prohlaseni podepsané
opravnénou osobou dodavatele, z néhoz bude vyplyvat, Zze je ekonomicky a financné
zpUsobily splnit vefejnou zakazku.

6.4
6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

Forma splnéni kva

Cestné prohldeni a doklady prokazujici splnéni zakladnich a profesnich
kvalifikaénich predpokladd nesmé&ji byt ke dni podani nabidky star$i 90
kalendafnich dn(.

Pokud je uchaze¢ zapsan v seznamu kvalifikovanych dodavatell (§ 125 zakona),
mize prokdzat splnéni zakladnich kvalifikaénich predpokladi a profesnich
kvalifikaénich predpokladli predloZenim vypisu ze seznamu kvalifikovanych
dodavatell ne stardiho ne? 3 mésice. Vypis ze seznamu kvalifikovanych
dodavatelll prokazuje splnéni zékladnich a profesnich kvalifika¢nich predpoklad
v tom rozsahu, v jakém doklady prokazujici splnéni téchto kvalifikacnich
predpokladd pokryvaji pozadavky zadavatele na prokazani splnéni kvalifikacnich
predpokladd pro plnéni verejné zakazky.

Nevyplyva-li ze zvldstniho pravniho predpisu jinak, prokazuje zahrani¢ni uchazec
splnéni kvalifikace zplsobem podle pravniho Fadu platného v zemi jeho sidla,
mista podnikani nebo bydlisté, a to v rozsahu poZzadovaném zdkonem a
zadavatelem. Pokud se podle pravniho Fadu platného v zemi sidla, mista podnikani
nebo bydlisté zahrani¢niho uchazece urcity doklad nevydava, je zahraniéni
uchaze¢ povinen prokdazat splnéni takové ¢asti kvalifikace ¢estnym prohlasenim.
Neni-li povinnost, jejiz spInéni ma byt v ramci kvalifikace prokadzano, v zemi sidla,
mista podnikani nebo bydlisté zahrani¢niho uchazele stanovena, ulini o této
skutecCnosti Cestné prohldseni. Doklady prokazujici spinéni kvalifikace predklada
zahrani¢ni uchaze¢ v plivodnim jazyce s pripojenim jejich GFedné ovéreného
prekladu do ceského jazyka, pokud mezinarodni smlouva, kterou je Ceska
republika vazana, nestanovi jinak; to plati i v pripadé, prokazuje-li splnéni
kvalifikace doklady v jiném nez cCeském jazyce uchaze¢ se sidlem, mistem
podnikani nebo mistem trvalého pobytu na Gzemi Ceské republiky. Povinnost
pripojit k dokladim Gfedné& ovéreny preklad do ceského jazyka se nevztahuje na
doklady ve slovenském jazyce.

Pokud neni uchaze¢ schopen prokazat splnéni urcité casti kvalifikace poZzadované
zadavatelem podle § 50 odst. 1 pismene b) a d) zdkona v plném rozsahu, je
opravnén splnéni kvalifikace v chybéjicim rozsahu prokazat prostfednictvim
subdodavatele (to neplati v pfipadé profesniho kvalifikacniho pfedpokladu podle §
54 pism. a) zdkona). Uchazec je v takovém pfipadé povinen zadavateli predlozit
a) doklady prokazujici splnéni zakladniho kvalifikac¢niho predpokladu podle § 53
odst. 1 pism. j) zdkona (prohlaseni subdodavatele, Ze neni veden v rejstfiku
osob se zakazem plInéni vefejnych zakdazek) a profesniho kvalifikacniho
predpokladu podle § 54 pism. a) zakona subdodavatelem
b) smlouvu uzavienou se subdodavatelem, z niz vyplyva zadvazek subdodavatele
k poskytnuti plnéni uréeného k plnéni verejné zakazky uchazeéem ¢&i k
poskytnuti véci ¢i prav, s nimiz bude uchazec opravnén disponovat v ramci
plnéni verejné zakazky, a to alespori v rozsahu, v jakém subdodavatel
prokdzal splnéni kvalifikace.

Zadavatel pozaduje, aby uchazeC v nabidce specifikoval ¢asti verejné zakazky,
které ma v umyslu zadat subdodavateli. Zadavatel soucasné poZaduje, aby
uchazec v nabidce uved! identifikacni Udaje kazdého subdodavatele.

Ma-li byt predmét verejné zakazky plnén nékolika uchazeci spole¢né a za timto
Gc¢elem podavaji spole¢nou nabidku, je kazdy z uchaze& povinen prokazat splnéni
zékladnich kvalifika¢nich pfedpokladl podle § 50 odst. 1 pism. a) zakona a
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profesniho kvalifikaéniho predpokladu podle § 54 pism. a) zakona v plném
rozsahu. Splnéni kvalifikace podle § 50 odst. 1 pism. b) a podle § 50 odst. 1 pism.
c) musi prokdzat vSichni uchazeci spolec¢né. V pripadé, ze méa byt predmét verejné
zakdzky plnén spolecné nékolika uchazedi, jsou zadavateli povinni predlozit
soucasné s doklady prokazujicimi spinéni kvalifikaénich pFedpokladd smlouvu, ve
které je obsazen zavazek, ze vsichni tito uchazedi budou vici zadavateli a tretim
osobam z jakychkoliv pravnich vztahd vzniklych v souvislosti s vefejnou zakazkou
zavazani spole¢né a nerozdilné, a to po celou dobu pInéni verejné zakazky i po
dobu trvani jinych zavazk{ vyplyvajicich z vefejné zakazky.

6.4.7 PFri zménach v kvalifikaci uchazece je uchaze¢ povinen postupovat podle § 58
zakona.

6.5 Disledek nesplnéni kvalifikace

Neprokaze-li uchazec splnéni kvalifikace v pIném rozsahu (viz Uvod ¢l. 6 zadavaci
dokumentace), bude podle § 60 odst. 1 zadkona vyloucen z Ucasti v zadavacim Fizeni.
Zadavatel bezodkladné pisemné oznami uchazedi své rozhodnuti o jeho vylouéeni z Gcasti
v zadavacim fizeni s uvedenim divodu vylouceni.

7. Obchodni podminky

Uchazec je povinen podat v ramci nabidky podepsany navrh smlouvy o dodavce zafizeni
Next-Generation IPS pokryvajici cely predmét plnéni verejné zakazky. Zavazny vzor
smlouvy o dodavce zafizeni Next-Generation IPS, ktery obsahuje obchodni podminky
zadavatele pro plnéni této verejné zakazky, je pripojen k této zadavaci dokumentaci jako
pfiloha €. 3. Uchazec v uvedeném navrhu smlouvy pouze doplni chybéjici Gdaje, které
jsou zvyraznény a pripadné oznaleny komentarem ,doplni uchazec“. Po doplnéni
chybé&jicich Gdaji uchaze¢ zvyraznéni a komentdF ,doplni uchazed" vymaze. Znéni
ostatnich ustanoveni konceptu (zévazného vzoru) smlouvy nesmi uchaze¢ ménit.
V pfipadech neupravenych v zavazném navrhu smlouvy o dodavce zafizeni Next-
Generation IPS budou pouZita ustanoveni zadkona ¢. 89/2012 Sb., obclansky zakonik,
vztahujici se na kupni smlouvu (§ 2079 a nasl.) a ustanoveni souvisejici.

Pokud uchaze¢ predlozi upraveny ndavrh smlouvy, ktery by vylucoval ¢i jakymkoliv
zplsobem omezoval opravnéni & pozadavky zadavatele, uvedené v této zadavaci
dokumentaci (v€etné pfiloh), nabidka nesplfiuje zadadvaci podminky a bude vyfazena dle
§ 76 odst. 1 zakona.

Navrh smlouvy musi byt ze strany uchazele podepsan statutdrnim organem uchazece
nebo jinou osobou ktomu opravnénou. Origindl ¢i (fedné ovérenad kopie tohoto
opravnéni musi byt v takovém pripadé soucasti nabidky.

Dalsi obchodni podminky zadavatele jsou stanoveny v konceptu (zdvazném vzoru)
smlouvy o dodavce zafizeni Next-Generation IPS v pfiloze ¢. 3 zadavaci dokumentace.

8. Zplsob zpracovani nabidkové ceny a platebni podminky
8.1 Zakladni pozadavky zadavatele

Uchazedi jsou v nabidkdch povinni uvést celkovou nabidkovou cenu za cely predmét
pinéni v ¢lenéni na celkovou cenu bez DPH, vys$i DPH a celkovou cenu vcetné DPH.
Celkovéa nabidkova cena bez DPH bude v nabidce uvedena jako nejvyse pripustna cCastka
za plnéni vefejné zakazky, véetné vsech poplatkl a veskerych dalsich nakladd s pinénim
vefejné zakéazky souvisejicich, a to pfi zohlednéni viech pozadavk( zadavatele dle
zadavaci dokumentace.
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Celkova nabidkovéa cena bez DPH bude zahrnovat vsSechna pInéni pozadovana
zadavatelem v této zaddvaci dokumentaci (v ¢l. 4 zadavaci dokumentace, resp. v jeji
Priloze ¢. 1).

8.2 Podminky prFekrocdeni ceny

Cenu je mozné prekrodit pouze v souvislosti se zménou dafovych predpisl tykajicich se
DPH.

8.3 Platebni podminky

Platebni podminky jsou blize specifikovany v ¢l. 5 prilohy ¢ 3 této zadavaci
dokumentace.

9. Hodnotici kritéria a zpisob hodnoceni nabidek

Hodnoceni nabidek bude provadéno v souladu s § 78 a 79 zakona podle zakladniho
hodnoticiho kritéria nejnizsi nabidkové ceny v K¢ bez DPH.

Pro Gcely hodnoceni nabidek podle tohoto kritéria je uchaze¢ povinen uvést celkovou
nabidkovou cenu v K& bez DPH v souladu s podminkami danymi v ¢l. 8 zadavaci
dokumentace.

10. Pozadavky a podminky pro zpracovani nabidky

10.1 Nabidky se podavaji listinné formé v sidle zadavatele (Zikova 1903/4, 160 00
Praha 6) v uzaviené obalce s ndzvem verejné zakdzky s uvedenim vyzvy
.Neotevirat", na které musi byt uvedena adresa, na niz je mozné dle § 71 odst. 6
zakona vyrozumét uchazece o tom, Ze jeho nabidka byla podana po uplynuti Ihdty.
Nabidka musi v souladu s § 68 zdkona obsahovat ndvrh smlouvy podepsany
osobou opravnénou jednat jménem ¢i za uchazece.

10.2 V nabidce musi byt na krycim listu uvedeny identifikaéni Udaje o uchazedi
v rozsahu uvedeném v § 17 pism. d) zakona. Nabidka musi byt zpracovana ve
vSech Castech v ¢eském jazyce (vyjimku tvofi odborné nazvy a udaje).

10.3 Uchaze¢ predlozi nabidku v origindle a pripadné (nepovinné) v jedné dalsi kopii.
Origindlni vytisk bude oznacen na krycim listé jako ,Origindl®, dalsi vytisk jako
,Kopie®. VSechny listy nabidky budou navzajem pevné spojeny ¢i sesity tak, aby
byly dostateéné zabezpeleny pred jejich vyjmutim z nabidky. VSechny vytisky
budou Fadné Citelné, bez $krtd a prepisd. Kryci list musi obsahovat, vedle &isla
vytisku a oznaceni, zda jde o Original ¢i Kopii, téZ identifika¢ni Udaje uchazece (viz
vy$e) a dale celkovou vysi nabidkové ceny v K¢ bez DPH. VSechny stranky
nabidky, resp. jednotlivych vytisk, budou ocislovény vzestupnou Fadou; neni
treba dislovat originaly ¢i Uredné ovérené kopie pozadovanych dokumentd.

10.4 Uchazel predlozi kompletni nabidku téz v elektronické podobé na CD, vcetné
navrhu smlouvy. Elektronickad verze nabidky musi byt totoZzna s listinnou (véetné
podepsanych listd a dokumentl k prokazani spinéni kvalifikacnich predpokladd
apod.); uchaze¢ v nabidce uvede prohldseni o shodé listinné a elektronické verze
nabidky.

10.5 Zadavatel doporucuje predloZeni nabidky v nasledujici strukture:
e  kryci list nabidky;
e obsah nabidky s uvedenim cisel stran kapitol nabidky, véetné seznamu pfiloh;
o doklady prokazujici splnéni kvalifikace, tj. Cestné prohlaseni, z néjz bude
zfejmé, 7e uchazel spliiuje pozadavky zadavatele na zdkladni a profesni
kvalifikaéni predpoklady, a e je ekonomicky a finanén& zplsobily spinit
verejnou zakazku;
e doklady podle odst. 10.6;
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e smlouva o solidarni odpovédnosti podle § 51 odst. 6 zadkona, predklada-li
nabidku vice dodavatell spole¢né, eventualné smlouva se subdodavatelem;
nabidkové cena (v poZzadovaném clenéni);

technicky popis nabidky;

navrh smlouvy podepsany osobou opravnénou jednat jménem ¢i za uchazede;
informace o poctu listl nabidky.

10.6 Nabidka musi dale dle § 68 odst. 3 zakona obsahovat:

e seznam statutdrnich orgdnl nebo ¢&lend statutdrnich orgdnl, ktefi
v poslednich 3 letech od konce Ihiity pro podadni nabidek byl
v pracovnépravnim, funkénim ¢i obdobném poméru u zadavatele,

e ma-li dodavatel formu akciové spolecnosti, seznam vlastnikl akcii, jejichz
souhrnnd jmenovitd hodnota pfesahuje 10 % zakladniho kapitalu, vyhotoveny
ve Ihdté pro podani nabidek,

e prohlaseni uchazece o tom, Ze neuzavfel a neuzavie zakazanou dohodu podle
zvlastnino pravniho predpisu (tj. zdkona ¢. 143/2001 Sb., o ochrané
hospodéiské soutéze a o zméné nékterych zadkonl, ve znéni pozdéjsich
predpis() v souvislosti se zaddvanou veiejnou zakazkou.

11. Lhdta pro podani nabidek a zadavaci lhita

11.1 Lhdta pro podani nabidek kon¢i dne 23. 10. 2014 v 11:00 hodin. Nabidky
doru¢ené po skonceni této Ihlity nebudou v tomto zadévacim Fizeni hodnoceny.

11.2 Zadavaci lhata (Ihdta, po kterou jsou uchazedi svou nabidkou vazani) &ini
120 dnll a za&ind bé&%et v souladu s § 43 zadkona okamzikem skonceni Ihiity pro

podani nabidek. Ustanovenim § 43 zakona se rovné? ¥di stavéni zadavaci lh{ty.

12. Otevirani obalek s nabidkami

12.1 Oteviradni obdlek prob&hne ihned po skonéeni Ihity pro podéni nabidek dne
23.10. 2014 v 11:00 hodin v sidle zadavatele, Zikova 1903/4, 160 00 Praha 6.

12.2 Otevirani obdlek jsou opravnéni se Ucastnit kromé osob za zadavatele vSichni
uchazedi, ktefi podali nabidku ve Ih{té& pro podani nabidek; maximalné vdak dvé
osoby za jednoho uchazece, které se prokazou plnou moci, nejde-li o statutarni
orgdn nebo ¢lena statutarniho orgénu uchazece.

13. Dalsi povinnosti uchazeéi

14.1 Daldi povinnosti uchazedl jsou uvedeny v zavazném navrhu smlouvy o dodavce
zafizeni Next-Generation IPS v pfiloze ¢. 3 zaddvaci dokumentace.

14.2 Zadavatel upozorniuje uchazece na jeho povinnosti tykajici se uverejiiovani smiuv,
-~ L . 3 ?
vySe skutecné uhrazené ceny a seznamu subdodavatelu, stanovené v § 147a
zakona.

14. Prava zadavatele

14.3 Zadavatel si vyhrazuje pravo dodate¢né zménit ¢i doplnit zadavaci podminky
zadavaciho Fizeni v souladu s § 49 zakona.

14.4 V pfipadé, Ze dojde ke zmé&né& (dajl uvedenych v nabidce do doby uzavieni
smlouvy s vybranym uchazecem, je prislusny uchaze¢ povinen o této zméné
zadavatele bezodkladné pisemné informovat. V pfipadé, Ze dojde ke zméné
v kvalifikaci uchazece, je tfeba postupovat dle § 58 zdkona. Soucasné vsak
zadavatel uchazece upozoriiuje, Ze po skonceni lhiity k podani nabidek
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nejsou opravnéni €init ve svych nabidkach jakékoliv vécné zmény, a to
ani dodate€énymi informacemi na zakladé vyzvy hodnotici komise (viz § 76
odst. 3 zdkona).

14.5 Zadavatel si v souladu s ustanovenim § 81 odst. 4 zdkona vyhrazuje moZnost
uverejnit ozndmeni o vybéru nejvhodnéjsi nabidky do 5 pracovnich dnli po uéinéni
tohoto rozhodnuti na profilu zadavatele na adrese - https:
v ¢asti tykajici se této vefejné zakazky:

V takovém pfipadé
se oznameni o vybéru nejvhodné&jsi nabidky povaZuje za dorucené véem dotéenym
zdjemcim a vdem dotéenym uchazedlim okamzikem uvefejnéni na profilu
zadavatele. Zadavatel si obdobné vyhrazuje préavo uverejnit oznameni o vylouceni
uchazece ze zadavaciho Fizeni podle ustanoveni § 60 odst. 2 nebo § 76 odst. 6
zdkona na profilu zadavatele.

T

14.6 Zadavatel upozorfiuje uchazece, Ze dotazy (Zadosti o dodatecné informace) ve
smyslu § 49 odst. 1 zdkona pfijima a odpovédi poskytuje pouze pisemnou formou
prostiednictvim elektronického nastroje E-ZAK
(h zakaz

14.7 Zadavatel nepfipousti varianty nabidky.

14.8 Zadavatel si vyhrazuje pravo ovéfit informace poskytnuté uchazecem u tfetich
osob a uchazel je povinen mu v tomto ohledu poskytnout veskerou potfebnou
souéinnost.

139.html - viz odst. 1.3.

14.9 Zadavatel upozorfiuje uchazete/dodavatele, Ze se na zadavaci fizeni, na plnéni
zakdzky a na ndslednou kontrolu vztahuji mimo zdkon, i daléi pravni predpisy
(blize specifikovano v &l. 7 pFilohy €. 3 této zadavaci dokumentace).

\ Praze dne 03 -10- 20
/.2 !
Ing. Jan Gruntorad, CSc.
feditel sdruzeni
na zakladé pisemného povéfeni
CESNET, zajmové sdruZeni pravnickych osob
Zadévaci dokumentace - Doddvka rfedeni pro Next-Generation IPS 12/12

e
—— ey | 8




CESNET

PFiloha €. 1 zadavaci dokumentace
Technické specifikace poptavky

Predmétem vefejné zakazky je dodavka zafizeni NG-IPS s minimalni
agregovanou inspekcni kapacitou 10 000 Mbit/s pfi plném zatizeni se vSemi
zapnutymi filtry v rediném provozu se sitovymi moduly, véetné dohledové
konzole pro spravu a monitoring zafizeni. Zafizeni bude umozriovat rychlou
ochranu proti bezpefnostnim rizikdm a zranitelnostem systémd a aplikaci,
ochranu pred DoS (Denial of Service) a DDoS (Diartibuted Denial of Service)
utoky. Inspekce bude mozna jak na provozu protokolu IPv4, tak i IPv6 a bude
mozné volitelné provadét inspekci SSL (Secure Sockets Layer) provozu.
Zabezpeceni zafizenim bude Siroké a presné s limitnim poctem tzv. false-positive
zasahU do sitového provozu. Systém bude zalozen na filtrech, ne na signaturach.
Inspekci bude mozné provadét v heterogennim prostiedi, bez ohledu na vyrobce
sitové infrastruktury a bude ji mozné provadét ve virtualizovaném prostfedi.
Zafizeni i jeho sitové moduly budou mit vysokou dostupnost pro zamezeni
vypadku sitové konektivity zabezpecovanych siti. Systém bude zarovern Fesit
vysokou dostupnost pfi vypadku napajeni. Je pozadovan sSkalovatelny vykon
s minimalni latenci. Ovladani celého systému musi byt intuitivni. Zafizeni bude
dodano s rozsifenou zarukou vcetné servisu v misté plnéni po dobu alespon 36
mésicl ode dne pfedani s odbornou technickou podporou 24x7x365 (non-stop).

Na systém NG-IPS jsou kladeny tyto pozadavky:

e Standardni set funkci IPS prvni generace — poskytovani transparentni ochrany
proti zranitelnostem a exploitim se zadlen&nim inspekce na cesté komunikace
(in-line).

¢ Znalost a viditelnost do aplikace — schopnost identifikovat nepratelské aplikace
a prosazovat bezpecnostni politiky na aplikacni vrstvé nezavisle na pouzitém
portu ci protokolu.

e Kontextové povédomi — schopnost zahrnout do rozhodovani o blokovani
informace z vné&jsich zdroji a aplikovat rozhodnuti s prihlédnutim ke
geografické lokaci partnera sitové transakce, jeho reputaci a moznym
informacim z adresarovych sluzeb.

e Povédomi o obsahu — schopnost kontrolovat a tfidit prichozi a odchozi soubory,
ptikazy a celkové rozumét obsahu s hyperlinkovou strukturou.

e Pripravenost na vyvoj v bezpecnostni oblasti — podporovat moznosti upgrade
na nové technologie, které se budou zabyvat pfistimi hrozbami.

e Schopnost vykonového Skalovani — podpora moznosti rozsifeni vykonu
stohovanim nebo agregaci vice NG-1PS do logického celku.

e Rychld ochrana proti bezpe¢nostnim rizikim a zranitelnostem systémid a
aplikaci.

e Ochrana pred DoS a DDoS.

e Rovnocenna podpora IPv4 a IPv6 a volitelnA moZnost inspektovat i SSL
provoz.

¢ Ochrana reputacni sluzbou s geografickym systémem rozpoznani zdroje.

o Sirokd a presna bezpecnost s limitovanim faleSnych poplachl - systém by
nemél pouzivat signatury, ale filtry.

« Integrace funkci Next-Gen Firewall( — rozpoznavani a viditelnost do aplikaci.

e Podpora inspekce v heterogennim prostfedi bez ohledu na vyrobce sitové
infrastruktury.

CESNET

Podpora inspekce ve virtualizovaném prostredi.

Moznost FesSeni s vysokou dostupnosti pro zamezeni vypadku sité.
Podpora vysoké dostupnosti pfi vypadku napajeni.

Skalovatelny vykon a minimalini pfidané zpozdéni.

Intuitivni ovladani - snadné k nauceni a spolehlivé k vyuzivani.
Dohledova konzole pro fizeni a monitoring ¢innosti NG-1PS.
Technicka podpora 24*7*365 v zakladu.
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Tabulka binarnich posuzovanych kritérii
Predmétem verejné zakdzky je dodavka =zafizeni NG-IPS

s minimalni

agregovanou inspekcni kapacitou 10 000 Mbit/s pfi plném zatizeni se vSemi
zapnutymi filtry v redlném provozu se sitovymi moduly, véetné dohledové

konzole pro spravu a monitoring zafizeni. Zafizeni bude dodano s rozsifenou
Va v v . v v _s_ O .
zarukou vcetné servisu po dobu alespon 36 meésicu s odbornou technickou

podporou 24*7*365.

Pozadavek

Splnuje ANO/NE

Moznost prace v reZimu active/active
loadbalance.

Agregovana inspekéni  kapacita na
jedno NG-IPS pfi plném zatiZzeni se
véemi zapnutymi filtry, na redlném
provozu je min. 10 000 Mbit/s.

Sitova propustnost NG-IPS pro ostatni
neinspektovany provoz pfi pouZiti
bypass filtrli je min. 100 000 Mbit/s

Minimalni celkovy pocéet segmentl pro
in-line inspekci na jedno NG-IPS
(Segment je dvojice portll, kterd se
vklada do datové cesty):

2segmenty 10GbE s LR porty a

4 segmenty 10/100/1000Base-T, oboji
s podporou ochrany proti vypadku
napajeni

Rozsifitelnost NG-IPS o porty
1000Base-X SFP, 10GBased-X SFP+ a
40GBase-QSFP+

Maximalni primérné zpozdéni NG-IPS
pfi plném zatiZzeni se zapnutymi filtry,
na redlném sitovém provozu je mensi
nez 40 ps.

Pocet  inspektovanych  spojeni v
realném case je min. 60 000 000.
Mnozstvi nové otviranych spojeni za

sekundu, inspektovanych na NG-IPS je
min. 450 000.

Minimalni  poclet Fizenych spojeni
(security context) je min. 2 600 000.

Ochrana proti podvrzenym zdrojovym
IP adresdm na min. 300 000 spojeni/s.

Pozadovand inspekce transportnich
systéml: VLAN 802.1Q, VLAN QinQ

CESNET

802.1ad, GRE, MPLS, VPLS, IPv4 a
IPV6.

Zafizeni disponuje redundantnimi hot-
swap napajecimi zdroji

Zafizeni ma vysokou dostupnost
v rezimu Active-Active pfi nasazeni
druhého systému NG-IPS do clusteru.

Zafizeni ma podporu L2 Fallback v
pfipadé interni chyby software, nebo
zahlceni systému.

Zafizeni ma integrovanou podporu
ochrany proti vypadku napajeni pro
dodané optické i metalické segmenty.

Zarizeni ma podporu asymetrického
provozu (zafizeni nemusi v ramci
inspekéniho segmentu vidét do obou
smérll TCP spojeni - typicky u Link
Agregace) a podpora asymetrické
inspekce (rozdilnd konfigurace NG-IPS
bezpecnostniho profilu pro rozdilny
smér v ram spekéniho segmentu).

Zafizeni ma podporu funkce adaptivni
konfigurace filtrl, kterd upozorni,
pfipadné vypne neefektivni filtr, ktery
mdze zplsobit zahlceni systému.

Zafizeni ma podporu tzv. ,hitless
upgrade® operac¢niho systému NG-IPS
bez nutnosti planovani  odstavky
systému, ma podporu hitless reboot.

Zafizeni obsahuje filtry/signatury
popisujici exploity, zranitelnosti,
kradeze identity, malware, spyware,
viry, prlizkumné aktivity, ochranu
sitové infrastruktury, filtry na
rozpoznavani aplikaci, P2P sité a
nastroje na kontrolu toku multimédii.

Zafizeni ma podporu automatické
aktualizace filtrG a databaze IPv4, IPv6
a DNS jmen systéml na internetu s
poskozenou reputaci;  automaticka
aktualizace musi byt provadéna
minimalné 1x tydné pro filtry a
minimalné 5x denné pro reputacni
databaze.
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Databaze IPv4, IPv6 a DNS jmen
s poskozenou reputaci musi umoznovat

t¥idéni podle zemé plvodu IP adresy,
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potencionalni nebezpecnosti a typu
zjisténé nebezpeclnosti.

CESNET

Pomoci aplikace Ize vytvofrit zdkaznické
filtry; aplikace ma grafické rozhrani.
Zafizeni ma podporu importu
komunitnich filtrl/signatur Snort.

Minimalni set poZadovanych akci
zafizeni po zasahu filtru: block (drop
packet), block (TCP reset), permit,
trust, notify, trace (packet capture),
rate limit and quarantine.

NG-IPS je spravovatelné z nabizeného
centralniho monitorovaciho a
konfiguracniho sytému (centraini
dohledové konzole), ale v pfipadé jeho
vypadku musi umoznit konfiguracni
zmény i bez dohledového nastroje
prostfednictvim webového/SSL rozhrani
NG-IPS.

Zafizeni ma podporu translace 802.1Q
VLAN ID (VLAN Bridge) v radmci
bezpec¢nostniho segmentu, pro inspekci
na vnitfnich VLAN bez potreby
zapojovat zarizeni do vsech fyzickych
cest kde je pozadovana inspekce
provozu.

Centralni dohledova konzole je schopna
spravovat vice NG-IPS zafizeni, min.
VSak deseti, bez nutnosti budouciho
pridani licence.

Centralni  dohledovou konzoli Ize
obsluhovat z opera¢nich systémé Linux,
Microsoft a Mac-0S.

Zarizeni dokaZe detekovat a blokovat
Utoky prlizkumnych aktivit.

Zarizeni podporuje automatickou
ochranu filtr@ proti pretizeni & DoS
Utoku na NG-IPS.

Centralni dohledova konzole umoziuje
provoz v redundantnim provedeni
s plnou  odolnosti  proti  vypadku
libovolné komponenty.

Centralni dohledova konzole poskytuje
aktualizaci a distribuci filtrG
automaticky, manudlné a podle
casového harmonogramu.

Zarizeni dokaze rozpoznavat provoz na
zaékladé geo-lokace a umét blokovat
nebo aplikovat rozdilné bezpecnostni
sety na provoz dle geografického
o . r 7 r

puvodu zdrojové nebo cilové IP adresy.

Zarizeni dokaze detekovat, blokovat

nebo omezovat Siftku pasma pro
aplikace a zakaznickeé filtry.

Zarizeni dokaZe detekovat a blokovat
Utoky proti sitové infrastruktufe firmy,
jako jsou prepinace, routery, firewall,
bezdratové prepinace a podobné. Dale
musi  poskytovat i ochranu pro
protokoly vyuzivané v IP telefonii

Centralni dohledova konzole je schopna
udrZovat a spravovat Operacni systémy
NG-IPS.

Centralni dohledova konzole podporuje
min. 100 miliond zaznamd v protokolu
udalosti.

Zarizeni je plné transparentni k
existujicimu sitovému prostiedi a jeho
nasazeni nesmi byt podminéno
rekonfiguraci  stavajicich aktivnich

prvkd.

Centralni dohledova konzole je schopna
vytvaret prehledy manualné a podle
c¢asového harmonogramu alespon pro
tyto kategorie: veskeré udalosti,
vybrané typy udalosti & N nejcastéjsich
udalosti, cil, zdroj, prehled anomalii a
zneuZiti sit&, prehled zdsahd omezeni
prenosu, prehled meznich hodnot
provozu, statistika provozu zafizeni a
detailni prehled o DDoS utocich.

Centralni dohledova konzole je schopna
exportovat reporty minimalné do
formatd PDF, HTML, CSV a XML.

Zatizeni dokaze poskytovat informace o
True IP (XFF).

Zafizeni musi umét emitovat sFlow
nebo NetFlow.
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Centralni dohledova konzole je schopna
integrace s RADIUS  servery pro
vytvareni roli  operdtorl  NG-IPS
systémd.

Volitelné Ize central dohledovou

PFiloha €. 2 zadavaci dokumentace - Dodévka fedeni pro Next-Generation IPS




CESNET _/Km_

konzoli  provozovat jako  virtualni
appliance v prostredi VMWARE
vSphere.

Centralni dohledova konzole podporuje
Syslog NG (syslog na TCP, vcetné
podpory Sifrovani).

Centralni dohledova konzole umoziuje
definovat uzivatelské formaty pro
logovani.

Centralni dohledovd konzole musi
podporovat webové API a databazovy
konektor pro externi pristup k databazi
bezpecnostnich udalosti.

Centralni dohledovéa konzole musi mit
integrovany sFlow/NetFlow analyzator
minimalné pro potfeby zpracovani

o

vystupu ze zafizeni.

Uchazec timto prohlasuje a svym podpisem nize stvrzuje nasledujici:

- Udaje v levém sloupci tabulky jsou plvodni nezméné&né pozadavky
zadavatele
- Udaje v pravém sloupci tabulky jsou vyplnény pfesné a pravdivé

datum a podpis odpovédného zastupce uchazele
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